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RESOLUCION No. ARCOTEL-2026-0141

LA AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES

ARCOTEL

CONSIDERANDO:

Que, la Constitucion de la Republica del Ecuador, manda:

Que,

Que,

“Art. 66.- Se reconoce y garantiza a las personas:

19. El derecho a la proteccion de datos de caracter personal, que incluye el acceso y
la decisidn sobre informacién y datos de este caracter, asi como su correspondiente
proteccién. La recoleccién, archivo, procesamiento, distribucion o difusiéon de estos
datos o informacién requeriran la autorizacion del titular o el mandato de la ley.”

“Art. 226.- Las instituciones del Estado, sus organismos, dependencias, las
servidoras o servidores publicos y las personas que actien en virtud de una potestad
estatal ejerceran solamente las competencias y facultades que les sean atribuidas en
la Constitucion y la ley. Tendran el deber de coordinar acciones para el cumplimiento
de sus fines y hacer efectivo el goce y ejercicio de los derechos reconocidos en la
Constitucion.”

“Art. 227.- La administraciéon publica constituye un servicio a la colectividad que se
rige por los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracion,
descentralizacion, coordinacion, participacion, planificaciéon, transparencia vy

evaluacion. (...)";

mediante Decreto Ejecutivo No. 8, de 13 de agosto de 2009, publicado en el Registro
Oficial No. 10, de 24 de agosto de 2009, el Presidente de la Republica del Ecuador
creo el Ministerio de Telecomunicaciones y de la Sociedad de la Informacién, como el
organo rector del desarrollo de las Tecnologias de la Informaciéon y Comunicacion,
que incluye las telecomunicaciones y el espectro radioeléctrico; y, establecidé en su
Disposicién General Segunda que:

"El Ministerio de Telecomunicaciones y Sociedad de la Informacién gestionara y
coordinara la implementacion de politicas, planes, programas y proyectos de
gobierno electronico en las instituciones de la administracion publica a través de
las coordinaciones generales de gestién estratégica y las direcciones de
tecnologias de la informacion, dependientes de estas o de quien haga sus veces

()"

la Ley Organica de Telecomunicaciones, publicada en el Registro Oficial Suplemento
No. 439, del 18 de febrero de 2015, dispone:

“Art. 142.- Creacioén y naturaleza. - Créase la Agencia de Regulacion y Control de
las Telecomunicaciones (ARCOTEL) como persona juridica de derecho publico, con
autonomia administrativa, técnica, econdémica, financiera y patrimonio propio, adscrita
al Ministerio rector de las Telecomunicaciones y de la Sociedad de la Informacién. La
Agencia de Regulacion y Control de las Telecomunicaciones es la entidad encargada
de la administracioén, regulacion y control de las telecomunicaciones y del espectro
radioeléctrico y su gestién, asi como de los aspectos técnicos de la gestion de medios
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de comunicacion social que usen frecuencias del espectro radioeléctrico o que
instalen y operen redes.”

“Art. 147.- Director Ejecutivo. - La Agencia de Regulacion y Control de las
Telecomunicaciones sera dirigida y administrada por la o el director ejecutivo, de libre
nombramiento y remocion del Directorio.

Con excepciéon de las competencias expresamente reservadas al Directorio, la o el
Director Ejecutivo tiene plena competencia para expedir todos los actos necesarios
para el logro de los objetivos de esta Ley y el cumplimiento de las funciones de
administracion, gestién, regulacion y control de las telecomunicaciones y del espectro
radioeléctrico, asi como para regular y controlar los aspectos técnicos de la gestion
de medios de comunicacion social que usen frecuencias del espectro radioeléctrico o
que instalen y operen redes, tales como los de audio y video por suscripcion.

Ejercera sus competencias de acuerdo con lo establecido en esta Ley, su
Reglamento General y las normas técnicas, planes generales y reglamentos que
emita el Directorio y, en general, de acuerdo con lo establecido en el ordenamiento
juridico vigente.”

“Art. 148.- Atribuciones del Director Ejecutivo. Corresponde a la Directora o
Director Ejecutivo de la Agencia de Regulacién y Control de las Telecomunicaciones:
(...)

11. Aprobar la normativa interna, suscribir los contratos y emitir los actos
administrativos necesarios para el funcionamiento de la Agencia de Regulacion y
Control de las Telecomunicaciones. (...)";

la Ley Organica para la Transformacion Digital y Audiovisual, publicada en el Registro
Oficial Suplemento No. 245, del 07 de febrero de 2023, dispone:

“Articulo 3.- Rectoria. El ente rector en materia de telecomunicaciones sera la
entidad rectora en transformacion digital y gobierno digital, para lo cual ejercera
atribuciones y responsabilidades, asi como emitira las politicas, directrices, acuerdos,
normativa y lineamientos necesarios para su implementacion.”

“Articulo 7.- Atribuciones del ente rector de transformacion digital. El ente rector
de la transformacion digital tendra las siguientes atribuciones:

(...)

b. Emitir politicas publicas, lineamientos, metodologias, regulaciones para la
transformacion digital, gobierno digital y evaluar su cumplimiento por parte de las
entidades del sector publico.”

“Articulo 19.- Gestion del Marco de Seguridad Digital. EI Marco de Seguridad
Digital del Estado se tienen que observar y cumplir con lo siguiente:

(-...)

d. Institucional: Las entidades de la Administracion Publica deberan establecer,
mantener y documentar un Sistema de Gestién de la Seguridad de la Informacion”

“Articulo 20.- Articulacion de la Seguridad Digital con la Seguridad de la
Informaciéon. El Marco de Seguridad Digital se articula y sustenta en las normas,
procesos, roles, responsabilidades y mecanismos regulados e implementados a nivel
nacional en materia de Seguridad de la Informacién. La Seguridad de la Informacion
se enfoca en la informacién, de manera independiente de su formato y soporte. La
seguridad digital se ocupa de las medidas de la seguridad de la informacion
procesada, transmitida, almacenada o contenida en el entorno digital, procurando
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Que,

Que,

Que,

Que,

generar confianza, gestionando los riesgos que afecten la seguridad de las personas
y la prosperidad econémica y social en dicho entorno. (...)".

mediante Acuerdo Ministerial No. 011-2018, publicado en el Registro Oficial Edicion
Especial No. 612, de 08 de noviembre de 2018, se expidié el Plan Nacional de
Gobierno Electrénico 2018-2021; y en el Capitulo 1. Fundamentos Generales,
numeral 5. “Diagndstico”, se establecié que el diagndstico del gobierno electrénico en
Ecuador es analizado desde la perspectiva de los tres programas del plan: Gobierno
Abierto, Gobierno Cercano y Gobierno Eficaz y Eficiente, enfatizando en el nimero
5.2 “Gobierno cercano”, que: "(...) Dentro de las iniciativas relevantes que ha
implementado el gobierno en torno a la ciberseguridad se encuentra: la
implementacion y gestion del Esquema Gubernamental de Seguridad de la
Informacién (EGSI) (...)";

con Acuerdo Ministerial No. 015-2019, publicado en el Registro Oficial No. 69, de 28
de octubre del 2019, se expidié la Politica Ecuador Digital cuyo objeto es transformar
al pais hacia una economia basada en tecnologias digitales, mediante la disminucién
de la brecha digital, el desarrollo de la Sociedad de la Informacién y del
Conocimiento, el Gobierno Digital, la eficiencia de la administracion publica y la
adopcion digital en los sectores sociales y econémicos;

con Decreto Ejecutivo No. 981, publicado en el Registro Oficial Suplemento No. 143,
de 14 de febrero del 2020, se dispuso sobre el gobierno electrénico, que: "(...) La
implementacion del gobierno electrénico en la Funcién Ejecutiva, consiste en el uso
de las tecnologias de la informacién y comunicacién por parte de las entidades para
transformar las relaciones con los ciudadanos, entre entidades de gobierno y
empresas privadas a fin de mejorar la calidad de los servicios gubernamentales a los
ciudadanos, promover la interacciébn con las empresas privadas, fortalecer la
participacion ciudadana a través del acceso a la informacién y servicios
gubernamentales eficientes y eficaces y coadyuvar con la transparencia, participaciéon
y colaboracién ciudadana (...)";

la Ley Organica de Proteccion de Datos Personales, publicada en el Registro Oficial
en el Quinto Suplemento No. 459 de 06 de mayo de 2021, dispone:

“Art 1.- Objeto y finalidad.- El objeto y finalidad de la presente ley es garantizar el
ejercicio del derecho a la proteccion de datos personales, que incluye el acceso y
decision sobre informacion y datos de este caracter, asi como su correspondiente
proteccién. Para dicho efecto regula, prevé y desarrolla principios, derechos,
obligaciones y mecanismos de tutela.”

“Art. 4.- Términos y definiciones. Para los efectos de la aplicacién de la presente
Ley se establecen las siguientes definiciones:

(-...)

Delegado de proteccion de datos: Persona natural encargada de informar al
responsable o al encargado del tratamiento sobre sus obligaciones legales en materia
de proteccién de datos, asi como de velar o supervisar el cumplimiento normativo al
respecto, y de cooperar con la Autoridad de Proteccion de Datos Personales,
sirviendo como punto de contacto entre esta y la entidad responsable del tratamiento
de datos.”

“Art. 37.- Seguridad de datos personales.- El responsable o encargado del
tratamiento de datos personales segun sea el caso, debera sujetarse al principio de
seguridad de datos personales, para lo cual debera tomar en cuenta las categorias y
volumen de datos personales, el estado de la técnica, mejores practicas de seguridad
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integral y los costos de aplicacion de acuerdo a la naturaleza, alcance, contexto y los
fines del tratamiento, asi como identificar la probabilidad de riesgos.

El responsable o encargado del tratamiento de datos personales, debera implementar
un proceso de verificacion, evaluacidén y valoracién continua y permanente de la
eficiencia, eficacia y efectividad de las medidas de caracter técnico, organizativo y de
cualquier otra indole, implementadas con el objeto de garantizar y mejorar la
seguridad del tratamiento de datos personales.

El responsable o encargado del tratamiento de datos personales debera evidenciar
que las medidas adoptadas e implementadas mitiguen de forma adecuada los riesgos
identificados.

Entre otras medidas, se podran incluir las siguientes;

1) Medidas de anonimizacion, seudonomizacion o cifrado de datos personales;

2) Medidas dirigidas a mantener la confidencialidad, integridad y disponibilidad
permanentes de los sistemas y servicios del tratamiento de datos personales y el
acceso a los datos personales, de forma rapida en caso de incidentes; y

3) Medidas dirigidas a mejorar la resiliencia técnica, fisica, administrativa, y juridica.
4) Los responsables y encargados del tratamiento de datos personales podran
acogerse a estandares internacionales para una adecuada gestiébn de riesgos
enfocada a la proteccion de derechos y libertades, asi como para la implementacion y
manejo de sistemas de seguridad de la informacion o a codigos de conducta
reconocidos y autorizados por la Autoridad de Proteccion de Datos Personales.”

“Art. 38.- Medidas de seguridad en el ambito del sector publico.- El mecanismo
gubernamental de seguridad de la informacién debera incluir las medidas que deban
implementarse en el caso de tratamiento de datos personales para hacer frente a
cualquier riesgo, amenaza, vulnerabilidad, accesos no autorizados, pérdidas,
alteraciones, destruccidon o comunicacién accidental o ilicita en el tratamiento de los
datos conforme al principio de seguridad de datos personales.

El mecanismo gubernamental de seguridad de la informacion abarcara y aplicara a
todas las instituciones del sector publico, contenidas en el articulo 225 de la
Constitucion de la Republica de Ecuador, asi como a terceros que presten servicios
publicos mediante concesion, u otras figuras legalmente reconocidas. Estas, podran
incorporar medidas adicionales al mecanismo gubernamental de seguridad de la
informacién.”

“Art. 47.- Obligaciones del responsable y encargado del tratamiento de datos
personales.- El responsable del tratamiento de datos personales esta obligado a: 2)
Aplicar e implementar requisitos y herramientas administrativas, técnicas, fisicas
organizativas y juridicas apropiadas, a fin de garantizar y demostrar que el
tratamiento de datos personales se ha realizado conforme a lo previsto en la presente
Ley, en su reglamento, en directrices, lineamientos y regulaciones emitidas por la
Autoridad de Proteccion de Datos Personales, o normativa sobre la materia;”

“Art. 48.- Delegado de proteccion de datos personales. Se designara un delegado
de proteccién de datos personales en los siguientes casos:

1) Cuando el tratamiento se lleve a cabo por quienes conforman el sector publico de
acuerdo con lo establecido en el articulo 225 de la Constitucion de la Republica; (...)".
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el Reglamento General a la Ley Organica de Proteccién de Datos Personales,
publicada en el Registro Oficial en el Tercer Suplemento No. 435 de 13 de
noviembre de 2023, dispone:

“Art. 12.- Medios para el ejercicio de los derechos.- Para efectivizar el ejercicio de
los derechos establecidos en la Ley Organica de Proteccidon de Datos Personales, el
responsable habilitara, preferentemente, herramientas o canales informaticos
simplificados de facil acceso para el titular, con la finalidad de receptar y atender
oportunamente las solicitudes o peticiones formuladas que permitan y garanticen una
interaccion segura, fiable y rapida entre el responsable y el titular, sin perjuicio de que
también puedan ser presentadas por medios fisicos.”

“Art. 33.- Obligaciones del responsable del tratamiento.- El responsable del
tratamiento debera, tanto en el momento de la determinaciéon de los medios para el
tratamiento como en el momento mismo del procesamiento de datos personales,
aplicar medidas apropiadas que sean adecuadas para la observancia efectiva de los
principios de proteccion de datos, asi como de los derechos reconocidos en la Ley.
Para ello, tendra en cuenta el estado de la técnica, los costes de aplicacion, la
naturaleza, el alcance, las circunstancias y los fines del tratamiento, asi como la
probabilidad y la gravedad de los riesgos para los intereses de los titulares.”

“Art. 48.- Delegado de proteccion de datos.- El delegado de proteccion de datos
personales es la persona natural que se encarga principalmente de asesorar, velar y
supervisar, de manera independiente, el cumplimiento de las obligaciones legales
imputables al responsable y al encargado del tratamiento de datos personales.

Podra realizar otras actividades relacionadas con la proteccion de datos personales
que le sean encomendadas por el responsable, siempre que no supongan o exijan del
delegado una preparacién diversa ni exista un conflicto con las responsabilidades
previamente adquiridas.

El delegado de proteccion de datos personales desempefiara sus funciones de
manera profesional, con total independencia del responsable y del encargado del
tratamiento de datos personales, quienes estaran obligados a facilitar la asistencia,
recursos y elementos que les sea oportunamente requeridos para garantizar el
cumplimiento de los deberes, funciones y responsabilidades a cargo del delegado

(.Y

con Acuerdo Ministerial Nro. MINTEL-MINTEL2022-0031, publicado en el Registro
Oficial No. 198, de 28 de noviembre de 2022, se emitid6 la Politica para la
Transformacion Digital del Ecuador 2022-2025, con el objetivo de "(...) establecer los
lineamientos para fomentar la Transformacion Digital del Ecuador, considerando la
investigacion, desarrollo e innovacion sobre infraestructuras y capacidades digitales,
asi como la digitalizacion de las empresas y servicios publicos, fomentando el uso de
tecnologias emergentes, gestion de datos, seguridad de la informacion e
interoperabilidad hacia todos los sectores sociales del pais, considerando el
desarrollo de un entorno normativo, regulatorio e instituciona (...)";

mediante Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003 de 08 de febrero de
2024, publicado en el Registro Oficial - Tercer Suplemento No. 509 de 1 de marzo de
2024, el Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, expidié
la actualizaciéon del Esquema Gubernamental de Seguridad de la Informacién - EGSI,
para la implementacién obligatoria en la ARCOTEL del modelo de gestion antes

Direccion: Av. Diego de Almagro N31-35 entre Whymper y Alpallana

Codigo postal: 1705
Teléfono: +59

WwWw.arcotelge

FCUADOR

Ecuador H””m

Agencia de Regulacion y Control
de las Telecomunicaciones

/



Que,

mencionado, derogando y dejando sin efecto el anterior EGSI aprobado con Acuerdo
Ministerial No. 025-2019. Este Acuerdo dispuso que:

“Articulo 5.- Es responsabilidad de la maxima autoridad de cada institucién, en la
implementacion del Esquema Gubernamental de Seguridad de la Informacion,
conformar la estructura de seguridad de la informacion institucional, con personal
formado y experiencia en gestién de seguridad de la informacion, asi como asignar
los recursos necesarios.”

“Articulo 6.- La maxima autoridad designara al interior de la Institucion, un Comité de
Seguridad de la Informacion (CSl), que estara integrado por los responsables de las
siguientes areas o quienes hagan sus veces: Planificacion quien lo presidira, Talento
Humano, Administrativa, Comunicacion Social, Tecnologias de la Informacion,
Juridica y el Delegado de proteccién de datos.”

“DISPOSICION TRANSITORIA SEGUNDA. - Las maximas autoridades de las
Instituciones del Sector Publico, actualizaran o implementaran el Esquema
Gubernamental de Seguridad de la Informacion EGSI en un plazo de doce (12)
meses contados a partir de la publicacion del presente Acuerdo Ministerial (...)";

mediante Resolucion Nro. 03-02SE-ARCOTEL-2024, de 19 de junio de 2024, el
Directorio de la ARCOTEL, resolvio designar al sefior Mgs. Jorge Roberto Hoyos
Zabala, como Director Ejecutivo de la Agencia de Regulacién y Control de
Telecomunicaciones (ARCOTEL);

Que, para el cabal cumplimiento de lo dispuesto en el Acuerdo Ministerial Nro. MINTEL-

Que,

MINTEL-2024-0003 de 08 de febrero de 2024, publicado en el Registro Oficial -
Tercer Suplemento No. 509 de 1 de marzo de 2024, la Coordinacién General de
Planificacion y Gestién Estratégica de la ARCOTEL, a través del Informe No. IT-
CPGE-2024-001 de 26 de abril de 2024, aprobd y suscribié el “Informe de motivacion
para la conformacion del Comité de Seguridad de la Informacién en la ARCOTEL”; asi
también la Direccion de Asesoria Juridica emitié el Informe Juridico No. ARCOTEL-
CJDA-2024-0023 de 02 de mayo de 2024 con asunto “Informe Juridico sobre la
Implementacion Esquema Gubernamental de Seguridad de la Informacion - EGSI
Versién 3.0”. El Director Ejecutivo de la ARCOTEL mediante RESOLUCION No.
ARCOTEL-ARCOTEL-2024-0096 de 09 de mayo de 2024 expidio el “REGLAMENTO
INTERNO PARA EL FUNCIONAMIENTO DEL COMITE DE SEGURIDAD DE LA
INFORMACION DE LA AGENCIA DE REGULACION Y CONTROL DE LAS
TELECOMUNICACIONES”.

el Director Ejecutivo de la ARCOTEL, cumpliendo lo dispuesto en el Acuerdo
Ministerial No. MINTEL-MINTEL-2024-0003, de 08 de febrero de 2024, con sumilla
inserta el 28 de junio de 2024, en Memorando Nro. ARCOTEL-CPGE-2024-0402-M
de 21 de junio de 024, aprobé y suscribid la Politica Institucional de Seguridad de la
Informacién de Alto Nivel, asi como las Politicas Institucionales especificas de
Seguridad de la informacion, referidas a controles organizacionales, de personas,
fisicos y tecnolégicos, las mismas que son de cumplimiento obligatorio para
funcionarios, servidores y terceras personas que tienen relacién con la Institucion.

Que, mediante Memorando Nro. ARCOTEL-CCDR-2026-0061-M de 13 de marzo de 2026,

el Delegado de Proteccion de Datos Personales, emitié los lineamientos técnicos y
juridicos para la ejecucién del Plan de Modernizacion ARCOTEL 2025-2029,
recomendando la implementacion de mecanismos institucionales, la gestion de
riesgos, evaluacion de impacto y la incorporacién del enfoque de proteccién de datos
desde el disefio y por defecto garantizando el cumplimiento de los principios de
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minimizacion de datos, finalidad, proporcionalidad, seguridad y responsabilidad
proactiva previstos en la Ley Organica de Proteccion de Datos Personales;

Que, mediante Memorando Nro. ARCOTEL-CCDR-2026-0079-M de 02 de abril de 2026, el

Delegado de Proteccion de Datos Personales, recomendd fortalecer el Esquema
Gubernamental de Seguridad de la Informacion (EGSI) vigente, mediante la
intervencién transversal de un enfoque estructurado de gestiéon de riesgos orientados
a la proteccion de datos personales, con el fin de mitigar amenazas y vulnerabilidades
que pongan en riesgo los derechos de los titulares, en estricto cumplimiento de la
normativa legal aplicable;

Que, mediante Memorando Nro. ARCOTEL-CPGE-2026-0250-M de 16 de abril de 2026, la

Coordinacion General de Planificacion y Gestion Estratégica determiné la necesidad
técnico-legal de ampliar las competencias del o6rgano colegiado institucional,
transformandolo en el "Comité de Seguridad de la Informacion y Proteccién de Datos
Personales", y propone la conformacion de un Equipo Implementador operativo, con
el objeto de garantizar la gobernanza, la ponderaciéon de intereses y riesgos, la
gestion de crisis y notificacion, dando estricto cumplimiento al principio de
responsabilidad proactiva; demostrada en el marco del Plan de Modernizacion
Institucional;

Que, mediante Informe No. IT-OSI-2026-002 denominado “INFORME DE MOTIVACION

PARA LA CONFORMACION DEL COMITE DE SEGURIDAD DE LA INFORMACION
Y PROTECCION DE DATOS PERSONALES EN LA ARCOTEL” de 16 de abril de
2026, elaborado por el Oficial de Seguridad de la Informacion de la ARCOTEL y
aprobado por el Presidente del Comité de Seguridad de la Informacién, se sefala:

“- La creacion de un Comité de Seguridad de la Informacién y Proteccién de Datos
Personales no es solo un requisito administrativo, sino una necesidad estratégica
para armonizar la gestidn técnica con los derechos ciudadanos.

- La existencia de un Comité de Seguridad de la Informacién y Proteccion de Datos
Personales permitira integrar el enfoque de seguridad de los activos de informacion y
asociados con la implementacion del Esquema Gubernamental de Seguridad de la
Informacién EGSIv3, con el enfoque de proteccion de derechos vy libertades de la Ley
Organica de Proteccion de datos Personales LOPDP. Esta estructura es necesaria
para realizar una gestién de riesgos integral que no solo proteja la infraestructura
técnica, sino que evalle el impacto real de los tratamientos sobre la privacidad de los
titulares.

- El Comité sera el 6rgano responsable de acreditar el cumplimiento de la normativa
mediante la aprobacion de politicas, estandares y sellos de proteccion de datos. Su
creacion asegura que la Institucion no solo aplique medidas de seguridad, sino que
sea capaz de rendir cuentas y demostrar de forma continua la eficacia de los
mecanismos implementados ante la Autoridad de Proteccion de Datos Personales.

- Para que el Delegado de Proteccion de Datos Personales DPDP y el Oficial de
Seguridad de la Informacion OSI, cumplan sus funciones de supervision y asesoria,
requieren un interlocutor de alto nivel ejecutivo que garantice el acceso a recursos y
la independencia en sus funciones. EI Comité sirve como el espacio jerarquico donde
se validan las recomendaciones técnicas y se resuelven conflictos de interés entre la
operatividad institucional y el cumplimiento legal.

- La normativa exige una respuesta coordinada ante incidentes, el EGSIv3 se enfoca
en la recuperacion técnica, mientras que la LOPDP impone la obligacion de notificar
vulneraciones en plazos estrictos si afectan derechos fundamentales de las personas.
Solo un Comité interdisciplinario puede evaluar con rapidez la gravedad de una
brecha y decidir sobre las comunicaciones necesarias a la Autoridad y a los titulares
afectados.
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- Con un equipo implementador operativo de Proteccion de Datos Personales, la
Institucion podra acreditar la responsabilidad proactiva, garantizando que la
modernizacién del sector de las telecomunicaciones sea eficiente, pero, sobre todo,
respetuosa con la privacidad del ciudadano ecuatoriano.

- Ante planes de modernizacion institucional, el Comité asegura que Ila
automatizacion y el uso estratégico de la informacion incorporen controles de
"Protecciéon de datos desde el disefio y por defecto". Esto garantiza que los nuevos
proyectos tecnolégicos nazcan cumpliendo criterios de minimizacion, limitaciéon de la
finalidad y seguridad, evitando sanciones administrativas y pecuniarias a los
Servidores Publicos.

- El Equipo Implementador de Proteccion de Datos Personales de la ARCOTEL podra
acreditar la responsabilidad proactiva, garantizando que la modernizaciéon del Sector
de las Telecomunicaciones sea eficiente, pero, sobre todo, respetuosa con la
Proteccion de Datos Personales de Ilos Prestadores de Servicios de
Telecomunicaciones y de los Ciudadanos; para lo cual es necesaria reemplazar la
Resolucion No, ARCOTEL-ARCOTEL-2004-0096 de 09 de mayo de 2024 en la cual
se expidié el “REGLAMENTO INTERNO PARA EL FUNCIONAMIENTO DEL COMITE
DE SEGURIDAD DE LA INFORMACION DE LA AGENCIA DE REGULACION Y
CONTROL DE LAS TELECOMUNICACIONES”. (...)".

Que, mediante Informe Juridico No. ARCOTEL-CJDA-2026-0025 de 29 de mayo de 2026,

de la Direccion de Asesoria Juridica, con asunto: “Informe Juridico para la aprobacién
de la propuesta de la “REGLAMENTO INTERNO PARA EL FUNCIONAMIENTO DEL
COMITE DE SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS
PERSONALES DE LA AGENCIA DE REGULACION Y CONTROL DE LAS
TELECOMUNICACIONES”, sefiala:

“En consideracion de los antecedentes, competencia y analisis expuestos, la
Direccién de Asesoria Juridica, concluye lo siguiente:

e El proyecto normativo denominado “Reglamento Interno para el Funcionamiento del
Comité de Seguridad de la Informacion y Proteccion de Datos Personales de la
Agencia de Regulacién y Control de las Telecomunicaciones”, remitido por el
Presidente del Comité de Seguridad de la Informacion, guarda conformidad y estricta
armonia con el ordenamiento juridico vigente.

e La competencia para aprobar y emitir el denominado “Reglamento Interno para el
Funcionamiento del Comité de Seguridad de la Informacion y Proteccion de Datos
Personales de la Agencia de Regulacién y Control de las Telecomunicaciones”, es
una atribucion que recae en el Director Ejecutivo de la Agencia de Regulacion y
Control de las Telecomunicaciones, de acuerdo a lo dispuesto en el articulo 148 de la
Ley Organica de Telecomunicaciones y el articulo 6 del Acuerdo Ministerial Nro.
MINTEL-MINTEL-2024-0003, de 08 de febrero de 2024.

elLa aprobacion y emisién del denominado “Reglamento Interno para el
Funcionamiento del Comité de Seguridad de la Informacién y Proteccion de Datos
Personales de la Agencia de Regulacion y Control de las Telecomunicaciones”, debe
ser ejecutada con la emision del acto normativo de caracter administrativo respectivo,
conforme lo dispone el articulo 128 del Cédigo Organico Administrativo.

e En el presente caso, al ser el acto normativo de caracter administrativo, un acto
interno de la Agencia de Regulacion y Control de las Telecomunicaciones, su emision
no debe someterse al proceso de consultas publicas, sino debe ser expedido de
forma directa por la maxima autoridad de la institucion, conforme lo dispone la
Disposiciéon General Quinta del Reglamento General a la Ley Organica de
Telecomunicaciones.

¢ Con la emision del nuevo “Reglamento Interno para el Funcionamiento del Comité
de Seguridad de la Informacién y Proteccion de Datos Personales de la Agencia de
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Regulacion y Control de las Telecomunicaciones”, se derogaria de forma expresa la
Resolucion No. ARCOTEL-ARCOTEL-2024-0096 del 9 de mayo del 2024.

Se debe mencionar, que el presente informe es emitido en cumplimiento de las
competencias de esta Direccion, establecidas en el Estatuto Organico de Gestion
Organizacional por Procesos institucional; dejando constancia, que la Direccién de
Asesoria Juridica no tiene competencia para pronunciarse o validar el Informe
Técnico y los demas elementos que hayan sido utilizados para establecer el
contenido técnico - regulatorio de la propuesta normativa al no corresponder al ambito
de su competencia. (...)".

En ejercicio de las facultades conferidas en el articulo 148 la Ley Organica de
Telecomunicaciones y demas normas sefialadas:

RESUELVE:

Expedir el “REGLAMENTO INTERNO PARA EL FUNCIONAMIENTO DEL COMITE DE
SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS PERSONALES DE LA
AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES”

SECCION |
DEL COMITE DE SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS
PERSONALES

Articulo 1.- Avocar conocimiento y acoger en todas sus partes, el Informe No. IT-OSI-
2026-002 de 16 de abril de 2026, denominado “Informe de motivacién para la conformacion
del Comité de Seguridad de la Informacién y Proteccion de Datos Personales en la
ARCOTEL”; y, el Informe Juridico No. ARCOTEL-CJDA-2026-0025 de 29 de mayo de 2026,
emitido por la Direccion de Asesoria Juridica y aprobado por la Coordinacion General
Juridica de la ARCOTEL, con memorando Nro. ARCOTEL-CJUR-2026-0272-M de 05 de
junio de 2026.

Articulo 2. Definicion.-- El Comité de Seguridad de la Informacion y Proteccion de Datos
Personales de la Agencia de Regulacién y Control de las Telecomunicaciones es el érgano
encargado de dirigir, supervisar, y establece lineamientos estratégicos para facilitar la
implementacion de las iniciativas de Seguridad de la Informaciéon y Proteccion de Datos
Personales en la ARCOTEL, dictara las directrices estratégicas para proteger los activos de
informacion y asegurar el respeto a los derechos vy libertades de los ciudadanos; asi como,
controlara y dara seguimiento en su implementacion y aplicacién, sin ejercer funciones
operativas.

Articulo 3. Acciones.- El Comité de Seguridad de la Informacion y Proteccion de Datos
Personales, realizara las siguientes acciones:

En materia de Seguridad de la Informacion, el Comité actualizara el Esquema
Gubernamental de Seguridad de la Informacién (EGSI) en la Agencia de Regulacion y
Control de las Telecomunicaciones, en cumplimiento de lo dispuesto en el Acuerdo
Ministerial Nro. MINTEL-MINTEL-2024-0003 de 08 de febrero de 2024, publicado en el
Registro Oficial - Tercer Suplemento No. 509 de 1 de marzo de 2024 y demas normativa
conexa vigente.

En materia de Proteccidon de Datos Personales, el Comité facilitara la ejecucion de acciones
y la gestidon de actividades necesarias para que el responsable del tratamiento de datos
personales para este caso ARCOTEL, implemente el Sistema de Gestion de Datos
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Personales. Para tal efecto, promovera la adopcion de mecanismos, herramientas,
procesos, politicas, metodologias y medidas de caracter técnico, fisico, organizativo,
juridico, administrativo y tecnoldgico que resulten pertinentes, conforme a los principios,
derechos y obligaciones establecidos en la Ley Organica de Proteccion de Datos
Personales, su Reglamento General y las disposiciones emitidas por la Autoridad de
Proteccion de Datos Personales, garantizando que el tratamiento de datos personales se
realice en estricto apego a la normativa vigente.

Articulo 4.- Conformacion. - El Comité de Seguridad de la Informacion y Proteccion de
Datos Personales estara integrado por los siguientes miembros:

a) Coordinador/a General de Planificacion y Gestion Estratégica (Presidente);
b) Coordinador/a Técnico/a de Control (Miembro);

c) Coordinador/a Técnico/a de Regulacion (Miembro);

d) Coordinador/a Técnico/a de Titulos Habilitantes (Miembro);

e) Coordinador/a General Juridico/a (Miembro);

f) Coordinador/a General Administrativo/a Financiero/a (Miembro);

g) Director/a de Tecnologias de la Informacién y Comunicacién (Miembro);

h) Director/a de Procesos, Calidad, Servicios y Cambio y Cultura Organizacional;
i) Director/a de Talento Humano (Miembro);

j) Director/a Administrativo/a (Miembro);

k) Responsable de la Unidad de Comunicacién Social;

[) Oficial de Seguridad de la Informacién (Miembro);

m) Delegado de Proteccion de Datos Personales (Miembro).

El Oficial de Seguridad de la Informacién y el Delegado de Proteccion de Datos Personales
asistiran de manera oportuna a las reuniones del Comité de Seguridad de la Informacién y
Proteccion de Datos Personales con voz, pero sin voto.

El Comité de Seguridad de la Informacién y Proteccién de Datos Personales de la Agencia
de Regulacién y Control de Telecomunicaciones — ARCOTEL, contara con la asesoria del/la
Delegado/a de Proteccion de Datos Personales, quien brindara acompafiamiento técnico y
juridico respecto de las disposiciones contenidas en la Ley Organica de Proteccion de Datos
Personales, su Reglamento General, las directrices, lineamientos y demas regulaciones
emitidas por la Autoridad de Proteccion de Datos Personales en el ambito de sus
competencias

Los representantes de los procesos Agregadores de Valor asistiran a las reuniones del
Comité, cuando se trate informacion propia de su gestion.

Los miembros del Comité de manera excepcional podran delegar su participacion a las
sesiones, justificando de manera motivada su inasistencia, por caso fortuito o fuerza mayor
exclusivamente, para lo cual deberan informar a quien preside el Comité, con al menos 24
horas de antelacion, a través del Sistema de Gestion Documental, la delegacion realizada.

Articulo 5. Ambito. - Las disposiciones emitidas por el Comité de Seguridad de la
Informacién y Proteccion de Datos Personales seran de aplicacion obligatoria a nivel
nacional para todas las Unidades Administrativas, Técnicas, funcionarios, servidores y
trabajadores de la Agencia de Regulacién y Control de las Telecomunicaciones.

Articulo 6. De las responsabilidades del Comité de Seguridad de la Informacion y

Proteccion de Datos Personales y sus miembros — El Comité de Seguridad de la
Informacién y Proteccion de Datos Personales tendra las siguientes responsabilidades:
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10.

11.

12,

13.

14.

15.

16.

17.

Establecer los objetivos de la Seguridad de la Informacién, alineados a los objetivos
institucionales.

Identificar y definir un Equipo Implementador de Proteccion de Datos Personales
Institucional (integrado por Coordinaciones, Direcciones, Unidades Administrativas,
entre otros), encargado de la elaboracién, implementacion y deméas acciones
orientadas al cumplimiento de la Ley Organica de Proteccién de Datos Personales,
su Reglamento General y demas disposiciones emitidas por la Autoridad de
Proteccion de Datos Personales

Establecer los objetivos y lineamientos para la implementacion del Sistema de
Gestion de Datos Personales en la Institucion, asegurando la adopcion de
mecanismos, herramientas, procesos, politicas y medidas técnicas, organizativas,
juridicas, administrativas y tecnoldgicas, analisis de riesgo, evaluacion de impacto y
evaluacion de medidas de seguridad, conforme a la Ley Organica de Proteccion de
Datos Personales, su Reglamento General y demas disposiciones emitidas por la
Autoridad de Proteccion de Datos Personales.

Gestionar la aprobacion de la Politica de Seguridad de la Informacion institucional, y
Politica de Proteccion de Datos Personales, a través del Presidente del Comité, por
parte de la maxima autoridad de la ARCOTEL.

Aprobar las Politicas especificas Institucionales de Seguridad de la Informacién,
que deberan ser puestas en conocimiento de la Maxima Autoridad.

Aprobar las Politicas especificas Institucionales relacionadas con Proteccion de
Datos Personales, que deberan ser puestas en conocimiento de la Maxima
Autoridad.

Realizar el seguimiento del comportamiento de los riesgos que afectan a los activos
de informacién y asociados frente a las amenazas identificadas.

Conocer y supervisar la investigacion y monitoreo de los incidentes relativos a la
Seguridad de la Informacién, con nivel de impacto alto de acuerdo con la
categorizacion interna de incidentes.

Establecer lineamientos y supervisar la implementacion de controles especificos de
Seguridad de la Informaciéon para los sistemas o servicios, con base al EGSI,
incluido los controles aplicados para proteger informacion de datos personales.
Promover la difusion de la Seguridad de la Informacion y Proteccién de Datos
Personales dentro de la ARCOTEL.

Establecer lineamientos y supervisar el proceso de gestion de la continuidad de la
operacion de los servicios y sistemas de informacién de la ARCOTEL frente a
incidentes de Seguridad de la Informacion.

Asegurar que todo tratamiento de datos personales en la Institucién cuente con una
base de licitud, como el consentimiento libre, especifico, informado e inequivoco, o
el cumplimiento de una obligacién legal, interés publico o ejercicio de potestades
publicas.

Garantizar que, para los titulares de datos personales, sea claro que la Institucion
esta recogiendo y tratando sus datos, evitando medios o fines ilicitos o desleales.
Vigilar que los datos personales no se traten para fines distintos a los recopilados
inicialmente, a menos que exista una causal legitima.

Emitir directrices para implementar medidas técnicas, organizativas vy
administrativas (como cifrado, seudonimizacién o anonimizacion) para proteger los
datos personales frente a riesgos, amenazas y vulnerabilidades y su consecuente
mitigacion, a través de la Evaluacion de Impacto en la Proteccion de Datos
Personales (EIPD).

Velar por que la Proteccion de Datos Personales se integre desde las fases de
concepcioén de cualquier proyecto o sistema tecnolégico.

Proponer una metodologia para evaluar el impacto del tratamiento de datos
personales, considerando el volumen y las categorias de los datos personales.
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22,

23.

24,

25.

26.

27.

28.

29.
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. Revisar y valorar periédicamente la eficiencia de las medidas de seguridad de
caracter técnico, fisico, administrativo, organizativo y juridico adoptadas para
mejorar su eficacia en la proteccién de datos personales.

Emitir lineamientos y supervisar que se mantenga actualizada la informacién de las
bases de datos y tratamientos de datos personales en el Registro Nacional de
Proteccion de Datos Personales.

Establecer procedimientos para atender las solicitudes de los titulares sobre sus
derechos de acceso, rectificacion, suspension, actualizacion, eliminacion, oposicion
y portabilidad.

. Garantizar que la informacién proporcionada a los titulares sea facil de entender,
utilizando un lenguaje sencillo y claro.

Asegurar que la notificacién a la Autoridad de Proteccién de Datos Personales
sobre cualquier vulneracion de seguridad se realice sin dilacién indebida y conforme
los lineamientos de la Autoridad de Proteccion de Datos Personales.

Garantizar la participacion apropiada y oportuna del Oficial de Seguridad de la
Informacién y Delegado de Proteccion de Datos Personales en todas las cuestiones
relativas a la Seguridad de la Informacion y Protecciéon de Datos Personales, en el
ambito de sus competencias.

Emitir lineamientos y supervisar la suscripcion de Acuerdos o Contratos de
Confidencialidad, No Divulgacion de la Informacion y Proteccién de datos
Personales a nivel Institucional, asi también el manejo adecuado de datos con
encargados y personal externo.

Emitir lineamientos para asegurar que el encargado del tratamiento de datos
personales ofrezca mecanismos suficientes para garantizar el derecho a la
proteccidon de datos personales conforme a lo establecido en la Ley Organica de
Proteccion de Datos Personales, en su reglamento, en directrices, lineamientos y
regulaciones emitidas por la Autoridad de Proteccién de Datos Personales,
normativa sobre la materia y las mejores practicas a nivel nacional o internacional

El Comité debera reunirse ordinariamente de forma bimestral y extraordinariamente
en cualquier momento previa convocatoria, sobre cuyo desarrollo se llevara
registros y actas de las reuniones.

Promover un enfoque basado en la gestién de riesgos para la Seguridad de la
Informacioén y Proteccion de Datos Personales en la Institucion.

Supervisar y promover el cumplimiento integral de las obligaciones establecidas
para el responsable del tratamiento de datos personales ARCOTEL, conforme a la
Ley Organica de Proteccidon de Datos Personales, su Reglamento General y demas
normativa aplicable, incluyendo la verificacidon periddica, auditoria y demostracion
del cumplimiento institucional.

Informar semestralmente a la Maxima Autoridad los avances de la implementacion y
mejora continua del Esquema Gubernamental de Seguridad de la Informacion
(EGSI), asi como de las implementaciones realizadas a nivel Institucional en
Proteccion de Datos Personales, tales como el Analisis del Registro de las
Actividades de Tratamiento (RAT), analisis de riesgos, Evaluaciéon de Impacto en la
Proteccién de Datos Personales (EIPD) de la Institucién, entre otros.

Articulo 7.- Designacion del Oficial de Seguridad de la Informaciéon. - La Maxima
Autoridad de la ARCOTEL designara a un Servidor Publico de la Institucién como Oficial de
Seguridad de la Informacion (OSl). Su designaciéon y/o cambio, deberd ser comunicada
inmediatamente a la Subsecretaria de Gobierno Electronico y Registro Civil del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, a través de las herramientas que
para el efecto de utilicen.

El Oficial de Seguridad de la Informacién debe tener formacion, especialidad y con
experiencia de al menos 2 afios en areas de Seguridad de la Informacion, Ciberseguridad;
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Servidor Publico de carrera, y no debe pertenecer a las Direcciones de Procesos,
Administrativo, Financiero, Juridico y Tecnologias de la informacién y Comunicacion.

Articulo 8.- Responsabilidades del Oficial de Seguridad de la Informacién. - El Oficial
de Seguridad de la Informacion es el responsable de la implementacién y mejora continua
del EGSI, asi como de coordinar las acciones del Comité de Seguridad de la Informacién
con relacion a la implementacién y cumplimiento del Esquema Gubernamental de Seguridad
de la Informacién; y, tendrd las siguientes responsabilidades:

1.

10.

11.

12.

13.

14.

Identificar y conocer la estructura organizacional de la ARCOTEL.

Identificar las personas o instituciones publicas o privadas, que de alguna forma
influyen o impactan en la implementacién del EGSI.

Implementar y actualizar el Esquema Gubernamental de Seguridad de la
Informacion EGSI en la ARCOTEL.

Elaborar y coordinar con las Unidades Administrativas y Organismos
Desconcentrados respectivos de la ARCOTEL, las propuestas para la elaboracion
de la documentacion esencial del Esquema Gubernamental de Seguridad de la
Informacién (EGSI).

Elaborar, asesorar y coordinar con los Servidores Publicos, la ejecucion del Estudio
de Gestion de Riesgos de Seguridad de la Informacién en las diferentes Unidades
Administrativas y Organismos Desconcentrados de la ARCOTEL.

Elaborar y coordinar el Plan de Concienciacion en Seguridad de la Informacion
basado en el Esquema Gubernamental de Seguridad de la Informacion (EGSI), con
las Unidades Administrativas y Organismos Desconcentrados, involucradas que
intervienen y en coordinaciéon con la Unidad de Comunicacién y Direccion de
Talento Humano de la ARCOTEL.

Fomentar la cultura de Seguridad de la Informacion en la ARCOTEL, en
coordinacion con las Unidades Administrativas y Organismos Desconcentrados
respectivos.

Elaborar el Plan de Seguimiento y Control de la Implementacién de las medidas de
mejora o acciones correctivas, y coordinar su ejecucién con las Unidades
Administrativas y Organismos Desconcentrados responsables.

Coordinar la elaboraciéon de un Plan de Recuperacion de Desastres (DRP), con la
Direccion de Tecnologias de la Informacién y Comunicacion y las Unidades
Administrativas y Organismos Desconcentrados clave involucrados, para garantizar
la continuidad de las operaciones institucionales ante una interrupcion.

Elaborar el procedimiento o Plan de Respuesta para el Manejo de los Incidentes de
Seguridad de la Informacién presentados al interior de la ARCOTEL.

Coordinar la gestiéon de incidentes de Seguridad de la Informaciéon con nivel de
impacto alto y que no pudieran ser resueltos en la Institucién, a través del
asesoramiento del Centro de Respuesta a Incidentes Informaticos (ECUCERT) de la
ARCOTEL.

Coordinar la realizacién periédica de revisiones internas al EGSI, asi como, dar
seguimiento en corto plazo a las recomendaciones que hayan resultado de cada
revision.

Mantener toda la documentacion generada durante la implementacién, seguimiento
y mejora continua del EGSI, debidamente organizada y consolidada, como actas,
controles, registros y otros.

Coordinar con las diferentes Unidades Administrativas y Organismos
Desconcentrados que forman parte de la implementaciéon del Esquema
Gubernamental de Seguridad de la Informacién, la verificacién, monitoreo y el
control del cumplimiento de las Normas, Procedimientos, Politicas y Controles de
Seguridad de la Informacion institucionales establecidos de acuerdo con las
responsabilidades de cada Unidad Administrativa y Organismos Desconcentrados.
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15. Informar al Comité de Seguridad de la Informacién, el avance de la implementacion
del Esquema Gubernamental de Seguridad de la Informacién y mejora continua, asi
como las alertas que impidan su implementacion.

16. Previa la terminacion de sus funciones el Oficial de Seguridad de la informacion
realizara la entrega - recepcion de la documentacion generada al nuevo Oficial de
Seguridad de la informacién, y de la transferencia de conocimientos propios de la
institucién adquiridos durante su gestién, en caso de ausencia, al Comité de
Seguridad de la Informacion; procedimiento que sera constatado por la Direccion de
Talento Humano, previo el cambio y/o salida del Oficial de Seguridad de la
Informacion.

17. Administrar y mantener el EGSI mediante la definicion de Lineamientos, Politicas,
Normas y Controles de Seguridad de la Informacion, siendo responsable del
cumplimiento el propietario de la informacién del proceso.

18. Actuar como punto de contacto del Ministerio de Telecomunicaciones y de la
Sociedad de la Informacién.

19. Ser el punto de contacto a quien se reporte incidentes de Seguridad de la
Informacién en la ARCOTEL.

20. Elaborar los reportes respectivos para el Ministerio de Telecomunicaciones y de la
Sociedad de la Informacién, con el avance de la implementacion mediante las
herramientas que se implementen para el efecto, la veracidad de dicho reporte sera
responsabilidad de la Institucién, para lo cual se suscribira una declaracién de
responsabilidad.

21. Determinar la pertinencia de convocar a un Comité de Crisis acorde al nivel de
peligrosidad de un incidente en la Institucion.

22. El Oficial de Seguridad de la Informacion suscribird un Acuerdo de Confidencialidad,
No Divulgacion de la Informaciéon y Proteccion de Datos personales, respecto de
los activos de informacion y asociados que conozca o deba acceder en la Institucion
por el desempefio de sus funciones a cargo. Las partes acordaran, libremente, los
términos y condiciones del Acuerdo, pero en ningun caso se limitara el acceso a los
activos de informacién y asociados por parte del OSI.

Articulo 9.- Designacion del Delegado de Proteccion de Datos Personales.- El
Responsable del Tratamiento de Datos Personales en la Institucion esta obligado a designar
al Delegado de Proteccion de Datos Personales de la ARCOTEL.

El Delegado de Proteccion de Datos Personales es la persona natural que se encarga
principalmente de asesorar, velar y supervisar, de manera independiente, el cumplimiento
de las obligaciones legales imputables al responsable y al encargado del tratamiento de
datos personales; se encarga de informar al responsable o al encargado del tratamiento
sobre sus obligaciones legales en materia de proteccion de datos personales, asi como de
velar o supervisar el cumplimiento normativo al respecto, y de cooperar con la Autoridad de
Proteccion de Datos Personales, sirviendo como punto de contacto entre esta y la entidad
responsable del tratamiento de datos.

El Delegado de Proteccién de Datos Personales podra realizar otras actividades
relacionadas con la proteccion de datos personales que le sean encomendadas por el
responsable siempre que no supongan o exijan del delegado una preparacién diversa ni
exista un conflicto con las responsabilidades previamente adquiridas.

El Delegado de Proteccion de Datos Personales desempeiara sus funciones de manera
profesional, con total independencia del responsable y del encargado del tratamiento de
datos personales, quienes estaran obligados a facilitar la asistencia, recursos y elementos
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que les sea oportunamente requeridos para garantizar el cumplimiento de los deberes,
funciones y responsabilidades a cargo del delegado.

Sin perjuicio de otros requisitos que establezca la Autoridad de Proteccién de Datos
Personales, para ser Delegado de Proteccion de Datos Personales, se requerira:

e [Estar en goce de los derechos politicos

e Ser mayor de edad

e Tener titulo de tercer nivel en Derecho, Sistemas de Informacién, de Comunicacion,
o de Tecnologias: y.

e Acreditar experiencia profesional de por lo menos cinco afnos.

El Delegado de Proteccion de Datos Personales suscribira un Acuerdo de Confidencialidad,
No Divulgacion de la Informacion y Proteccion de Datos Personales, respecto de la
informacioén que llegase a conocer o respecto de la cual pueda llegar a tener acceso por el
desempefio de su cargo. Las partes acordaran, libremente, los términos y condiciones del
Acuerdo, pero en ningun caso tales documentos podran limitar el acceso del Delegado a la
informacion que estime necesaria para el desempefio de su funcién.

El Delegado, ademas de los requisitos establecidos en el RGLOPDP, para desempefar sus
funciones debera cumplir y aprobar, en forma obligatoria, el contenido minimo de formacion
del Programa Profesionalizante de Delegados de Proteccion de Datos Personales
oficializado por la Superintendencia de Proteccion de Datos Personales, requisito que
entrara en vigencia a partir del 1 de enero de 2029.

Articulo 10.- Funciones del Delegado de Proteccion de Datos Personales. - El
Delegado de Proteccién de Datos Personales tendra las siguientes funciones y atribuciones:

1. Asesorar al responsable, al personal del responsable y al encargado del tratamiento de
datos personales, sobre las disposiciones contenidas en la Ley Organica de Proteccion
de Datos Personales, su Reglamento, las directrices, lineamientos y demas
regulaciones emitidas por la Autoridad de Proteccion de Datos Personales;

2. Supervisar el cumplimiento de las disposiciones contenidas en la Ley Organica de
Proteccién de Datos Personales, su Reglamento, las directrices, lineamientos y demas
regulaciones emitidas por la Autoridad de Proteccion de Datos Personales;

3. Asesorar en el analisis de riesgo, evaluacion de impacto y evaluacion de medidas de
seguridad, ademas de supervisar su aplicacion;

4. Cooperar con la Autoridad de Proteccién de Datos Personales y actuar como punto de
contacto con dicha entidad, con relacién a las cuestiones referentes al tratamiento de
datos personales; vy,

5. Informar periddicamente al Comité de Seguridad de la Informacion y Proteccion de
Datos Personales sobre el nivel de cumplimiento en materia de Proteccion de Datos
Personales y los riesgos identificados; vy,

6. Las demas que llegase a establecer la Autoridad de Proteccion de Datos Personales
con ocasion de las categorias especiales de datos personales.

En caso de incumplimiento de sus funciones, el Delegado de Proteccion de Datos
Personales respondera administrativa, civil y penalmente, de conformidad con la ley.

Articulo 11.- De la gestion operativa en materia de Proteccion de Datos Personales

El Comité de Seguridad de la Informacion y Proteccion de Datos Personales, emitira,
aprobara y dispondra, la ejecucidon de lineamientos, directrices y mecanismos para la

Direccion: Av. Diego de Almagro N31-35 entre Whymper y Alpallana

Codigo postal: 1705

Teléfono: +

WwWw.arcotelge

FCUADOR

Ecuador H””m

Agencia de Regulacion y Control
de las Telecomunicaciones

/



gestion operativa del tratamiento de datos personales en la Agencia de Regulacion y Control
de las Telecomunicaciones, los cuales seran de cumplimiento obligatorio.

Para la implementacion de dichas disposiciones, el Comité podra disponer la ejecucién de
acciones especificas y designar al Equipo Implementador de Proteccién de Datos
Personales Institucional (conformado por Coordinaciones, Direcciones, Unidades,
Funcionarios y Servidores Publicos designados), el cual sera responsable de la
elaboracién, implementacion y cumplimiento de estas, asi como requerir informes de avance
y resultados.

SECCION II

DE LOS MIEMBROS DEL CO!VIITE DE SEGURIDAD DE LA INFORMACION Y
PROTECCION DE DATOS PERSONALES

Articulo 12. Del Presidente del Comité de Seguridad de la informacién y Proteccion de
Datos Personales. — El/La Coordinador/a General de Planificacién y Gestién Estratégica
presidira el Comité de Seguridad de la Informacion y Proteccion de Datos Personales y sera
responsable de:

a) Aprobar el orden del dia propuesto;

b) Convocar, instalar, presidir, suspender, diferir o clausurar las sesiones del Comité
de Seguridad de la informacion y Proteccion de Datos Personales;

c) Solicitar al Secretario del Comité de Seguridad de la Informacién y Proteccion de
Datos Personales que proceda a tomar los votos de los miembros al concluir la
discusion de los puntos del orden del dia que requieran de aprobacion;

d) Actuar con voto dirimente cuando el proceso de votacion asi lo requiera;

e) Cumplir y hacer cumplir acuerdos, decisiones y resoluciones aprobados por el
Comité de Seguridad de la Informacion y Proteccidon de Datos Personales y requerir
de los responsables, los avances de cumplimiento;

f) Autorizar la participacion de Funcionarios o Servidores Publicos invitados a las
sesiones cuando hayan sido convocados para tratar temas especificos sujetos a
deliberacion; y,

g) Suscribir las actas del Comité de Seguridad de la Informacion y Proteccion de Datos
Personales juntamente con el Secretario y los demas miembros.

h) Notificar, para su gestion y cumplimiento, los acuerdos, decisiones y resoluciones
adoptados por el Comité de Seguridad de la Informacion y Proteccion de Datos
Personales a las Unidades Administrativas y Organismos Desconcentrados
correspondientes de la Institucion.

Articulo 13. Del Secretario del Comité de Seguridad de la Informacion y Proteccién de
Datos Personales. — El Oficial de Seguridad de la Informacién de la ARCOTEL actuara
como Secretario del Comité de Seguridad de la Informaciéon y Protecciéon de Datos
Personales; v, le correspondera:

a) Recibir las propuestas de los miembros del Comité para la elaboracion del orden del
dia de las sesiones, y ponerlas en consideracion del Presidente del Comité de
Seguridad de la Informacién y Proteccion de Datos Personales;

b) Elaborar las convocatorias a las sesiones para que sean aprobadas por el
Presidente del Comité e incluir los documentos de los temas por tratarse;

c) Consolidar la informacion remitida por las Unidades Administrativas y Organismos
Desconcentrados de la ARCOTEL de ser el caso, para ser presentada en las
sesiones;

Direccion: Av. Diego de Almagro N31-35 entre Whymper y Alpallana

Codigo postal: 171

Teléfono: +

www.arcote

FCUADOR

to - Ecuador ﬂﬁﬂfw

Agencia de Regulacion y Control
de las Telecomunicaciones

/



)

"1 REPUBLICA
7))) DEL ECUADOR

d) Constatar el quorum necesario para la instalacion de las sesiones y mantener un
registro de los asistentes;

e) Dar lectura al orden del dia respectivo, asi como al acta aprobada de la sesion
anterior;

f) Mantener un registro multimedia de las sesiones, elaborar y suscribir las actas
dando fe de su veracidad y contenido;

g) Mantener y custodiar los expedientes del Comité de Seguridad de la Informacion y
Proteccion de Datos Personales que contendran las actas de las sesiones
debidamente codificadas, convocatorias, listas de asistencia, 6rdenes del dia,
informes y otros documentos relacionados con la gestion del Comité;

h) Conceder, cuando le sean requeridas, copias certificadas de la documentacién que
reposa en los expedientes, previa aprobacion del Presidente del Comité de
Seguridad de la Informacién y Proteccion de Datos Personales, v;

i) Supervisara y verificara el cumplimiento de las disposiciones tomadas por el Comité
de Seguridad de la Informacién y Proteccion de Datos Personales.

SECCION Il ]
DEL FUNCIONAMIENTO DEL COMITE DE SEGURIDAD DE LA INFORMACION Y
PROTECCION DE DATOS PERSONALES

Articulo 14. Convocatorias.- El Secretario del Comité de Seguridad de la Informacion y
Proteccion de Datos Personales, previa autorizacion del Presidente, enviara la convocatoria
a las sesiones ordinarias o extraordinarias mediante correo electronico sefalando fecha,
hora, lugar, y los puntos del orden del dia, que no podran exceder de cinco (5).

El Secretario del Comité de Seguridad de la Informacién y Proteccion de Datos Personales
acompafara a las convocatorias, de manera formal y obligatoria, los informes, estudios y
demas documentacidon que contenga integralmente la informacién de respaldo pertinente a
cada punto del orden del dia y que permita a los miembros del Comité contar con suficientes
elementos de juicio para adoptar las resoluciones que el caso requiera.

La falta en el envio de la documentacion mencionada en el inciso anterior sea total o parcial,
determinara que el Comité de Seguridad de la Informacién y Proteccion de Datos
Personales difiera el tratamiento del punto del orden del dia respectivo, hasta que se cuente
con toda la informacion.

Articulo 15. Sesiones.- El Comité de Seguridad de la Informacion y Proteccion de Datos
Personales se reunira en sesiones ordinarias o extraordinarias ya sean estas de manera
presencial o virtual, segun corresponda el caso.

Los Funcionarios o Servidores Publicos de la Institucién que participen en las sesiones en
calidad de invitados no tendran derecho a voto, su participacién requerira de la autorizacion
previa del Presidente del Comité y se limitara al punto de tratamiento en el orden del dia
para el que fueren convocados.

Articulo 16. Quorum.- El quorum se conformara con la asistencia de la mitad mas uno de
sus miembros que tienen voz y voto, uno de los cuales obligatoriamente, sera el Presidente
o su Delegado/a; en ningun caso se instalara una sesioén sin la presencia del Presidente del
Comité o su Delegado/a. El voto sera obligatorio y su pronunciamiento afirmativo o negativo.
Los acuerdos o resoluciones se adoptaran por mayoria simple y, en caso de empate, el
asunto se resolvera por el voto dirimente del Presidente del Comité o su Delegado/a.
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Articulo 17. Sesiones Ordinarias.- El Comité de Seguridad de la Informacién y Proteccion
de Datos Personales sesionara de forma ordinaria y obligatoria por lo menos una vez de
forma bimensual, en el dia, hora y lugar indicados en la convocatoria que debera ser
realizada al menos con tres (3) dias habiles de anticipaciéon a su celebracién, anexando el
orden del dia y la informacion pertinente.

Articulo 18. Sesiones Extraordinarias.- El Comité de Seguridad de la Informacion y
Proteccion de Datos Personales podra sesionar extraordinariamente por disposiciéon del
Presidente del Comité; o por pedido debidamente motivado, de uno de sus miembros y
autorizado por el Presidente del Comité de Seguridad de la Informacion y Proteccion de
Datos Personales, cuando las circunstancias lo ameriten.

En estas sesiones se trataran asuntos puntuales considerados urgentes o impostergables.

Las sesiones extraordinarias seran convocadas con al menos un (1) dia habil de
anticipacion, anexando el orden del dia y la informacién pertinente.

Articulo 19. Desarrollo de la sesién. - Las sesiones del Comité de Seguridad de la
Informacién y Proteccion de Datos Personales se desarrollaran de la siguiente manera:

a) Constatacion del quorum por parte del Secretario del Comité;

b) Instalacion de la sesion por parte del Presidente del Comité de Seguridad de la
Informacién y Proteccion de Datos Personales;

c) Aprobacion del orden del dia. Cualquiera de los miembros del Comité podra
proponer la modificacién de los puntos que van a ser tratados, su reordenamiento, o
la declaracion del caracter confidencial o reservado de uno de sus puntos;

d) Conocimiento y tratamiento de los puntos del orden del dia aprobado, con la
participacion y propuestas de los miembros del Comité;

e) Una vez tratado un punto del orden del dia, y de considerarlo suficientemente
estudiado o examinado, el Presidente del Comité de Seguridad de la Informacion y
Proteccion de Datos Personales lo sometera a consideracion de los miembros del
Comité para su resolucion; y,

f) El Secretario del Comité tomara la votaciéon de la resolucion planteada, por cada
uno de los puntos tratados.

Los miembros del Comité, y los demas asistentes a la sesion, deberan solicitar al Presidente
del Comité su autorizacion para hacer uso de la palabra.

Articulo 20. Registro de las sesiones.- Toda sesién sera grabada en medios de audio o
Plataformas de Videoconferencia Virtuales y de éstos se levantara el acta correspondiente.

Las grabaciones, transcripciones, resumenes y actas de las sesiones permaneceran bajo
custodia y responsabilidad del Secretario del Comité.

Articulo 21. Votacion.- Para iniciar la votacién se requerira la participacién de todos los
miembros del Comité asistentes a la sesidon convocada; una vez dispuesta la votacion,
ningun miembro podra abandonar la sesién.

Los miembros del Comité podran votar a favor o en contra; en cualquier caso, su voto
debera realizarlo de manera motivada.

Para el caso de sesion virtual, la votacion se realizard durante la misma reunion; en caso de
no poder expresar el voto por inconvenientes técnicos verificables, se podra considerar
utilizar cualquier medio tecnoldgico de telecomunicaciones que permita verificar el voto a
favor o en contra de la mocién. En caso de pérdida de comunicacion virtual que afecte al
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quorum de la sesion, el Presidente del Comité de Seguridad de la Informacion y Proteccion
de Datos Personales podra suspender la votacion

Articulo 22. Actas de las sesiones.- El desarrollo y resoluciones de cada sesion se
registraran en el “Acta de sesidn”, documento codificado que al menos contendra:

Numero, lugar, fecha y hora de inicio y cierre de la sesion;

Tipo de sesion;

Nombres completos de los asistentes y cargos;

Los puntos tratados y un breve resumen de las intervenciones, recomendaciones u
observaciones realizadas en cada punto;

La votacién adoptada por los miembros; vy,

La resolucién tomada por los miembros del Comité.

Pop-=

oo

La propuesta de “Acta de sesion”, sera enviada por el Secretario del Comité a los miembros
para su revision, hasta cinco (5) dias habiles posteriores a la sesion.

Para la revision del acta, los miembros del Comité tendran hasta tres (3) dias habiles
posteriores a su recepcidn para presentar sus observaciones, en caso de que, en el plazo
determinado, no se recibieran observaciones, correcciones o cambios, se debera aprobar el
acta y continuar con su suscripcion.

Las actas suscritas y legalizadas, al igual que las grabaciones de audio o video, seran
archivadas de forma fisica o digital, segun corresponda.

Articulo 23. Resoluciones. - Las resoluciones del Comité de Seguridad de la Informacién y
Proteccién de Datos Personales sobre los asuntos tratados en el orden del dia de la sesion
convocada seran adoptadas por mayoria simple.

DISPOSICION GENERAL

PRIMERA. - En todo lo no previsto en la presente Resolucién, el Comité se sujetara a lo
establecido en el Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003 de 08 de febrero de
2024, publicado en el Registro Oficial - Tercer Suplemento No. 509 de 1 de marzo de 2024,
con el cual se expidié el Esquema Gubernamental de Seguridad de la Informaciéon — EGSI
v3; sus actualizaciones, y las demas disposiciones conexas emitidas por la autoridad
competente; asi también para el tratamiento de datos personales se regira en lo dispuesto
en la Ley Organica de Proteccion de Datos Personales, su Reglamento y demas normativa
secundaria emitida por la Superintendencia de Proteccion de Datos Personales

DISPOSICIONES TRANSITORIAS
PRIMERA. - Deroguese expresamente la Resolucion No. ARCOTEL-2021-0456 de 17 de
marzo de 2021, la Resolucion No. ARCOTEL-2020-0188 de 13 de mayo de 2020, y la
Resoluciéon No. ARCOTEL-ARCOTEL- 2024-0096 de 9 de mayo de 2024, asi como toda
norma de igual o menos jerarquia que se oponga a la presente Resolucion

DISPOSICIONES FINALES

PRIMERA: Encarguese de la ejecucién de la presente Resolucién a los miembros del
Comité de Seguridad de la Informacién y Proteccion de Datos Personales.

Direccion: Av. Diego de Almagro N31-35 entre Whymper y Alpallana

Codigo postal: 171

Teléfono: +

www.arcote

FCUADOR

to - Ecuador ﬂﬁﬂfw

Agencia de Regulacion y Control
de las Telecomunicaciones

/



Y

W T
-—-\.__ |
_;_',,:.JI-'JI
iy
vy

REPUBLICA
DEL ECUADOR

Agencia de Regulacion y Control
de las Telecomunicaciones

SEGUNDA: Disponer a la Unidad de la Gestién Documental y Archivo, notifique con el
contenido de la presente resolucion, a las Coordinaciones Técnicas y Generales de la

ARCOTEL, Organismos Desconcentrados,

Oficinas Técnicas y demas Unidades

Administrativas de la Agencia de Regulaciéon y Control de las Telecomunicaciones; y, a la
Unidad de Comunicacion Social para su publicacion en la Intranet Institucional.

La presente resolucién entrara en vigencia a partir de su suscripcion sin perjuicio de su
publicacién en el Registro Oficial.

Dada, en la ciudad de Quito, D. M. el, 18 de junio de 2026

Mgs. Jorge Roberto Hoyos Zavala.

DIRECTOR EJECUTIVO

AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES
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