AGENC4 DE REGULACION Y CONTROL
DE LAS TELECOMUNICACIONES

Expediente No. 1700203

Titulo Habilitante: Acreditacion como una Entidad de Certificacién de Informacién y
Servicios Relacionados.

RESOLUCION ARCOTEL-2018- 9 0 2
LA AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES

Otorga la_Acreditacién_como Entidad de Certificacién de Informaciéon y Servicios
Relacionados, al Banco Ce LE

En cumplimiento de la disposicién contenida en el articulo 144 numeral 29 de la Ley Orgénica de
Telecomunicaciones, LOT, Disposicién Final Cuarta de la LOT y articulo 37 de la Ley de Comercio
Electrénico, Firmas Electrénicas y Mensajes de Datos, que faculta a la Direccién Ejecutiva de la
Agencia de Regulacién y Control de las Telecomunicaciones — ARCOTEL, a dirigir el
procedimiento de sustanciacién y resolver sobre el otorgamiento, renovacion y extincién de las
acreditaciones como entidades de certificacion de informacion y servicios relacionados, asi como
suscribir las correspondientes acreditaciones, en consideracién a los siguientes antecedentes y
fundamentos:

| ANTECEDENTES DE HECHO

Primero.- La sefiora Economista Verénica Artola Jarrin Gerente General del Banco Central del
Ecuador, mediante comunicacién dirigida a la Direccion Ejecutiva de la Agencia de Regulacion'y
Controi de las Telecomunicaciones solicité la renovacion de la Acreditacién del Banco Central del
Ecuador como Entidad de Certificacién de Informacion y Servicios Relacionados adjntando los -+
requisitos correspondientes, establecidos en el articulo sin numerar, letra ) ‘del Reglamento
General a la Ley de Comercio Electrénico, Firmas Electronicas y Menssjes de Dalos, reformado

con Decreto Ejecutive No. 1356 de 29 de septiembre de 2008, pubheado en: el Regastro Oficial .-
440 de 06 de octubre de 2008, T

Segundo.- La Unidad de Comunicacién Social de la ARCOTEL proceﬁé a publicar el 26 de julio

de 2018 en la pagina web institucional el extracto de-la solicitud para la- “renovacioén de la

acreditacion como Entidad de Certificacion de Informacién.y Sennc;os Rglac:onados a favor del
-"'Banco Cenuaal del Ecuador. -

Gt:lmo resultado de la publicacién, la Unidad de Comu mcaclén Social de Ia ARCOTEL indico que
no se presenté nmguna ebservacién al respecto. -

Temro A£on memorando Nro. ARCOTEL CTDS-2018-0980 Made 22 de octubre de 2018, la
Direccion Técnica de Titufes-Habilitantes de Servicios y Redes de Telecomiinicaciones emitié el
Informe unificado que contiene los'infarmes Técnico, Econdmico-Financiere y Juridico favorables

Nro. CTDS-OTH-EC-2018-0237 de 22 de octubre de 2018 de la solicitud para la renovacion de la
acreditacién como Entidad de Certificacion de Informacion y Servicios Relacionadoes a favor del

Banco Central del Ecuador, los cuales se pone a consideracion del Director Ejecitivo de la
ARCOTEL para la .fenovacion de la acreditacién como una Entidad:-de Certificacion de
Informacién y Servicios Relacionados en acto administrativo de acreditacion que comprende el .
derecho para la mstalacubn modrF cacion, ampliacion y operaclén dela mfraestructw'a requerid

.para tal fin. e . . 59“'
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Il FUNDAMENTOS DE DERECHO

Primero.- La Ley Orgénica de Telecomunicaciones — LOT, publicada en el Tercer Suplemento
del Registro Oficial Nro. 439 de 18 de febrero de 2015, crea a la Agencia de Regulacion y Control
de las Telecomunicaciones — ARCOTEL, como una persona juridica de derecho publico, con
autonomia administrativa, técnica, econémica, financiera y patrimonio propio, adscrita al
Ministerio rector de las Telecomunicaciones y de la Sociedad de la Informacion.

Segundo.- El articulo 144 de la LOT, en referencia a las competencias de la Agencia de
Regulacién y Control de las Telecomunicaciones ARCOTEL, establece: “Comesponde a fa
Agencia de Regulacion y Control de Jas Telecomunicaciones: (...) 29, Regular y controlar las
actividades relacionadas con el comercio elactrénico y firma electronica, de conformidad con ef
ordenamiento juridico vigents.”, y, la Disposicion Final Cuarta, de la Ley ibidem, determina: “La
Agencia de Regulacién y Com‘ro! de las Telecomunicaciones ejercera las funciones de
regulacion, control y administracién atribuidas al Consejo Nacional de
Telecomunicaciones, Superintendencia de Telecomunicaciones y Secretaria Nacional de
Telecomunicaciones en la Ley de Comercio Electronico, Firmas Electrénicas y Mensajes
de Datos, su Reglamento General y demés normativa.”. (Lo resaltado fuera del texto original)

Tercero.- la Ley de Comercio Electrénico, Firmas Electromcas y Mensajes de Datos, publicada
en el Suplemento del Registro Oficial No. 557 de 17 de abril de 2002, regula los mensajes de
datos, la firma electrénica, los servicios de certificacién, la contratacion electronica y telematica,
la prestacion de servicios electrénicos a través de redes de informacion, incluido el comercio
electrénico y la proteccién a los usuarios de estos sistemas.

La Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos,-eri el articulo 29, con
respecto a las Entidades de Certificacién de Informacién, determina: “Entidades de certificacion
de informacién.- Son las empresas unipersonales o personas jurfdicas que em cqﬂfncado&de

firma electronica y pueden prestar otros servicios relacionados,son Ia, firene-"slectrévica, - -

i

auforizadas por el Consejo Nacional de Telecomunicaciones, segurf‘ mwﬁm@mm y F: o
reglamento que debera expedir el Presidente de la Reptblica.™ spfcordanteon el aiticulo 37-de
la Ley Ibidem, que establece: “Organismo de regulacion: autonzac.-én y registro de las enfidades
de certificacién acreditadas.- El Consejo Nacional de Telecdmunicaciones ‘CONATEL", o la
entidad que haga sus veces, seri el organismo de autorizacion;-registroy “regulacion de
las entldades de cemﬁcacrén de informacién acredftadas () (Lo resaltado ftera del texto
original)

Guarto.- E| Regiamento General a la Ley- de Comercio Electrénico, Firmas Electronicas y
Mensajes de Datos;-publicado en el Registro Oficial Nro. 735 de 31. de diciembre de 2002, ¥
reformado mediante Décreto Ejecutivo Nro. 1358 de. 29:de septiembre de 2008 publlcado en el
- Reglstro Oficial No. 440 de 06 de octubre de 2008, establece: - : :

’ "Aft 17.- Rég:men de acredrtac;én de entidades de cef?t#feacﬁn de mfonnecrén Para obtener

autorizacién de operar directamente 0 a través de terceros relacionados en Ecuador fas-; -

entidades de certificacion de informacién deberan mg:strarse en el CONA TEL. . _
“Art...- Acreditacion; La acreditacién como Entidad de Certificacion dé- ?nfonnac:én y Seﬁncros
Relacionados, consistira en un acto administrative emitidopor e/ CONATEL -a.través de una
resolicion la que seré inscrita en el Registro Pablico Nacional de Ebﬂdades de- Cemf‘macrén de
informacion y Servicios Relacionados Acreditatias y ferceros wncu!&ﬂos ' :

-l plazo de duracién de iz acreditacién seré de 10 aﬁos renovables por igual periodo, previa

solicitud escrita preseﬂtada a'la Secretaria Nac;onaf de Tefeoomumcac;ones con tres meses daqw
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anticipacion af vencimiento del plazo, siempre y cuando la Entidad de Certificacion de Informacion
y Servicios Relacionados Acreditada haya cumplido con sus obligaciones legales y
reglamentarias, asi como las que consten en la resolucién de acreditacion.

La acreditacion como Entidad de Certificacién de Informacion y Servicios Relacionados
comprende el derecho para Ia instalacion, modificacion, ampliacién y operacion de fa
infraestructura requerida para tal fin y estara sujeta al pago de valores, los que seran fijados por
eof CONATEL.”.

“Art. ...- Requisitos para la Acreditacion: El peticionario de una acreditacion como Entidad de
Certificacion de Informacion y Servicios Relacionados, debera presentar los siguientes
documentos: {...)

m} En caso de soficitud de renovacién de la acreditacion y de acuerdo con los procedimientos
que sefiale ef CONATEL, deberan incluirse los requisitos de caracter técnico, la certificacién de
cumplimiento de obligaciones por parte de la Superintendencia de Telecomunicaciones, en la que
constara el detalle de imposicion de sanciones, en case de haber/as y el informe de cumplimiento
de obligaciones por parte de la Secretarfa Nacional de Telecomunicaciones.”.

Quinto.- El ex Consejo Nacional de Telecomunicaciones CONATEL, con Resolucion Nro. 477-
20-CONATEL-2008 de 08 de octubre de 2018, aprobé el modelo de Acreditacion como Entidad
de Certificacién de Informacién y Servicios Relacionados; con Resolucion Nro. 478-20-
CONATEL-2008 de 08 de octubre de 2018, publicada en el Registro Oficial Nro. 455 de 28 de
octubre de 2008, expidid el “REGLAMENTO PARA LA ORGANIZACION Y FUNCIONAMIENTO
DEL. REGISTRO PUBLICO NACIONAL DE ENTIDADES DE CERTIFICACION DE
JNFORMACION Y SERVICIOS RELACIONADOS ACREDITADAS Y TERCEROS'

publicada en el Regastro Oficial No. 455 de 28 de octubre de 2008, fij6 los valores que se d&
cancelar a la ex Secretaria Nacional de Telecomunicaciones por la Acredatacuénziﬂe una Entigad
de Certificacion de Informacién y Servicios Relacionados, previo a que se realice el.fegistro
respectivo, en la suma de VEINTE Y DOS MIL DOLARES DE £0$ ESTAQQS UNIE)@S DE.
AMERICA (USD$22,000). o

Sexto.- El servicio de certificacion de Informacién y servicios relaclonados en la actualidad es
prestado en régimen de competencia por empresas piblicas y pnvadas con lo cual, es
procedente el otorgamlento de este tipo de acredltaclones.

Vistos los cl(adag #ritegedentes de Hecho y Fundamentos de Derecho, la Direccion Ejecutiva de
la Agencia de Regulac|6f1 y Control de las Telecomunicaciones, .

RESUELVE:

ARTICULO UNO. ACREDITACION

Acreditar ante el Estade ecuatoriano al Banco Central del Ecuador Iegalmente representada por
la sefiora Economista Verénica Artola Jarrin en su calidad de Gerente General, con domicilio en
la Av. 10 de agosto N11-409 y Bricefio de la ciudad de Quito, provincia de Pichincha, la renovacion .,
como una Entidad de Certificacién de Informacion y Servicios Relacionados y en consecuencia,
autorizarle la prestambn de Servicios de Certificacién de Informacién y- Serwcms Relaciopados.

La acredltac'lon como una Entidad de Certificacion de Informacion y Servicios Relacionados
comprende el derecho para la instalacion, modificacién, ampliacién y operacion de Ia9‘
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infraestructura requerida para tal fin y esta sujeta al cumplimiento de las disposicidnes contenidas
en la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, su reglamento
general de aplicacion y sus reformas, la regulacién, resoluciones y disposiciones que emita la
ARCOTEL, asi como lo sefialado en este acto administrativo de Acreditacién.

ARTICULO DOS. DESCRIPCION DE LA INFRAESTRUCTURA, SERVICIOS Y
CARACTERISTICAS DE OPERACION.

La descripcidn de la infraestructura utilizada para la prestacién de Servicios de Certificacion de
Informacion y Servicios Relacionados, consta en el dato técnico que se incorpora y forma parte
de la presente resolucién.

ARTICULO TRES. RESPONSABILIDADES.

La Entidad Acreditada para prestar Servicios de Certificacion de Informacién y Servicios
Relacionados, sin perjuicio de las responsabilidades contenidas en la Ley de Comercio
Electrénico, Firmas Electrénicas y Mensajes de Datos, su Reglamento General de aplicacién, sus
reformas y regulaciones que emita la ARCOTEL, tendra las siguientes responsabilidades:

1. Contar con una declaracién de Practicas de Certificacién, donde se especifiquen las
condiciones, politicas y procedimientos aplicables a la solicitud, emisién, uso, suspension y
revocacion de los certificados de firma electrénica, asi como para la prestacion de servicios
relacionados. Esta declaracion debera contener como minimo:

a. Datos de identificacion de la Entidad de Certificacion de informacion y Serwcnos
Relacionados Acreditada.

b. Condiciones de manejo de la informacion suministrada por los usuarios. T

¢. Limites de responsabilidad en la prestacion de servicios de certificacion de j
servicios relacionados con la firma electrénica. g "

d. Obligaciones de la Entidad de Certificaciéon de Informacidriz
Acreditada en la prestacion de servicios de certificaciés m*hﬂ%maclén ¥ servicics -
relacionados con la firma electréonica. :

e. Obligaciones de los usuarios y precauciones que deben observar eﬁ al'maneip, uso y
custodia de certificados y claves. .

f.  Politicas de manejo de los certificados de firma electré__ i :

g. Politicas y condiciones de manejo de servicios relacion: ;._la ﬁrrna electrénica.

h. Garantias en el cumplimiento de las obligaciones que-se: dghvén‘ﬁé‘sus actividades.

i.

Costos y#drifas de los servicios de certifi cacuon de mféﬂnacﬁn y servicios relacionados
con la firma electronica, .

2. Contar con una declaracién de Politicas de Seguridad, donde se especifiquen las condiciones
- y-procedimientos relativos a la seguridad de la infragstructura de la Entidad de Certificacion de
" Informacién y segurided en la prestacion de servicios de: certificacion de informacion y servicios
- relacionados con la ﬁrma electronica Esta deciaracnéndbbbl‘% contener como minimo:

a. Procedimientos de seguridad para el manejo de posibles eventos, cuando:

.-._-;\.,H

i. Laseguridad de ia clave privada de la Entldad de Certificacién de»tnfwmacnén Y Serwcms —

Relaciohados Acreditada se vea comiprfometida,

ii. El sistema de seguridad de la Entidad de- —Certrfrcacién de Inforrnaclén y Servuclos
Relacionados Acreditada ha sido vulnerado. -

i. Se presenten fallas en el sistema de la Enhdadde Certificacion de Informamén ¥ Servicios
Relacionados Acreditada que comprometan |a segundad disponibilidad y prestacion de
los servicios.
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b. Plan de contingencia para garantizar la continuidad y disponibilidad y de los servicios de
certificacion de informacién y servicios relacionados con la firma electrdnica.

¢. Procedimientos y mecanismos de seguridad para resguardo y consetvacion segura de la
informacién relativa a la emision de Certificados e informacidn proporcionada por los usuarios.

3. Gestionar y suscribir convenios o acuerdos de reconocimiento mutuo con Entidades de
Certificacion regionales, nacionales e intemacionales, a fin de otorgar el respectivo
reconocimiento y validez a las firmas electrdnicas creadas sobre la hase de los certificados
emitidos por la Entidad de Certificacién de Informacién y Servicios Relacionados acreditada.

4. Contar con el personal idénec que posea los conocimientos técnicos y la experiencia adecuada
para manejar y gestionar, sobre la base de los procedimientos de seguridad pertinentes, la
provision de servicios de certificacion de informacién y servicios relacionados con la firma
electrénica.

5. Implementar y operar mecanismos de ejecuciéon inmediata para revocar los certificados
emitidos a los usuarios, a peticion de éstos o por las causas previstas en la normativa aplicable.

6. Contar con una infraestructura segura para la creacién y verificacién de firma electrénica asi
como de los servicios relacionados con la misma, que permita asegurar y garantizar la proteccion
contra toda alteracidn.

7. Garantizar al usuario la prestacion permanente, inmediata, oportuna, agil y segura de los
servicios de certificacion de informacién y servicios relacionados con la firma electronica, en los
términos y condiciones acordadas en el contrato de prestacion de servicios. A
8. Emitir certificados Unicos y que no se puedan duplicar, que contengan un identifi cademxclusuvo& e
que lo distinga de forma univoca ante el resto. Los certrf' cados se emmran a personas mayores

de edad, con plena capacidad juridica. -

Informar a los solicitantes y usuarios de los certificados electrénicos, sobre el nivel de
conf“ abilidad de los mismos, los limites de uso y sobre las responsabilidades y obllgacwnes que
el solicitante asume como usuario del servicio de certificacion.

10. Capacitar, advertir e informar a los solicitantes y usuarios de servicios de -oeti’tiﬁcacién de
informacién y servicios relacionados con la firma electrénica, respecto de las medidas de
seguridad, condiciones, alcances Ilmltaciones y responsabllldades que deben observar en &l uso
de Jos semclos cﬁn}ratades,

| ARTICULO CUATRO OBLIGACIONES
La Entfdad Acreditada para prestar Servicios de Cerhficaclén de Infcmnacnén y Servicios
Relacionados, sin perjuicio de las obligaciones contenidas-én la Ley. @_ Comercio Electronico,
Firmas Electronicas y Mensajes de Datos, su Reglamento General g aplicacion reformado, y
regulaciones que emita la ARCOTEL, tendra las siguientes obligacionss:
1. Atender oportunamente las solicitudes y reclamaciones hechas por los usuarios.
2. Comprobar la veracidad, autenticidad, exactitud y validez de la informacion suministrada. por

los solicitantes de! gervicio, respécto de su identidad y otros datos relevantes, previo a la provisién
efectiva de los servicios requeridos. . : 9/
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3. Garantizar la proteccién y conservacién segura de los datos persona[es de los usuarios,
obtenidos en funcitn de sus actividades.

4. Verificar el contenido de todos los datos que consten en los certificados de firma electronica y
actuar con diligencia a fin de que toda la informacién constante en los mismos sea exacta, cabal
y esté en funcion de los términos y condiciones acordados en el contrato de prestacion de
servicios.

5. Mantener la confidencialidad de toda informacion que no figure en los certificados electronicos.

6. Mantener actualizada toda la infraestructura técnica empleada para la prestacion de servicios
de certificacion de informacion y servicios relacionados con la firma electrénica, en funcién de la
evolucion de estandares tecnolégicos internacionalmente reconocidos como fiables y que
cumplan con las exigencias de seguridad necesarias a fin de garantizar la prestacion de los
servicios a sus usuarios.

7. Abstenerse de tomar conocimiento o acceder bajo ninguna circunstancia, a la clave privada de
los usuarios titulares de Certificados de firma electrénica.

8. Publicar en su péagina WEB en forma permanente e ininterrumpida lo siguiente: listado de
certificados emitidos, revocados y suspendidos, declaracién de practicas de certificacion y
politicas de seguridad, direccién de atencién al piblico, direccién de correo electrénico de
contacto, nimeros telefénicos de contacto y el modelo de contrato de prestacién de servicios de
certificacion de informacion y servicios relacionados con la firma electrénica a suscribir con los
usSuanos.

8. Proporcionar a los usuarios mecanismos automaticos de acceso y verificacién de las Ilstas de

certificados revocados o suspendidos.

10. Poner a disposicién de los solicitantes de una firma electrénlca_:; ik
su tramitacion. A

11. Remitir a la Agencia de Regulacién y Control de las Teleco;@mcédones ARCOTEL, con una
periedicidad mensual, dentro de los primeros quince (15) dias @8l mes srgmente@ldel objeto del
reporte, y conforme a los formularios que ésta-establezca para el efecto, ia mgmenté‘mformaclén

a. Numerg:de solicitudes de servicio y tramite conferido a cada Utj:” Mas
b Numem de certificados emitidos y revosados en el mes::
“s*-¢. Nimero de usuarios vigentes de servicios refacionados: ‘on Ia firma’ electrénlca al mes
<. 7 objetodelmeporte. : :
T =d. Facturacion tbtal del mes.

"2, Sumlnlstrar la mformaetén que requiera los entes de regulacnén y-contidl, asi como™ Ias.-_\

a informacién telativa &

entidages adm[mstratlvas competentes o judiciales en relacion &ari l#s Firmas Electrénicas ¥
certificados emitidos; y;én general, sobre cualqt?igt. Mensaje de D%qne se encuentre bajo su™

custodia y administracion,

13. Informar a la Agencia de Regulacion y Control dé las Telecomunicaciones, de manera
inmediata, la ocurrenciade cualquier evento que comprometa la dlspomblhdad y la seguridad en
la prestacion de los servicios de certificaciéivde mfon‘nac:bn ¥ serwcuoa ;elaclonados con: lafi ma
electrénlca
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14. Mantener actualizado en su totalidad, el registro de los certificados electronicos revocados.
Las entidades de certificacion de informacién acreditadas, seran responsables de los perjuicios
que se causen a terceros por incumplimiento de esta obligacion.

15. Disponer de mecanismos de atencién permanente e inmediata para consultas y solicitudes
de revocacion de certificados.

18. Informar al usuario, dentro de las 24 horas siguientes, la suspensién del servicio o revocacion
de su certificado.

17. Proporcionar a los terceros que confian en los certificados emitidos por la Entidad de
Certificacion de Informacidn y Servicios Relacionados Acreditada, medios razonablemente
accesibles que permitan a éstos determinar mediante el certificado:

a. Llaidentificacién de la Entidad de Certificacién de informacién y Servicios Relacionados
Acreditada que presta los servicios;

b. Que el firnante nombrado en el certificado tenia bajo su control los datos de creacién de
la firma en el momento en que se expidié el certificado; y,

¢. Que los datos de creacion de la firma eran validos en la fecha en que se expidié el
certificado o antes de ella.

ARTICULO CINCO. COBERTURA GEOGRAFICA O AREA DE OPERACION.

El area de cobertura es nacional y la infraestructura para la operacién, consta en el dato técnico
que se anexa a la presente resolucidn,

ARTICULO SEIS. COSTOS POR RENOVACION DE LA ACREDITACION.

La Entidad de Certificacion de Informacion y Servicios Relacionados Acreditada, de conformidad
con la Resolucién Nro. 480-20-CONATEL-2008 de 08 de octubre ¢e 2008, canceld, previo a la _
suscripcion del presente titulo habilitante, por concepto de renovacion de la acreditacion ¥
autorizacion para prestacion de servicios, la cantidad de USD 22.000,00 (VEINTE Y DOS MIL -
DOLARES DE LOS ESTADOS UNIDOS DE AMERICA), de confarmidad con el comprobante de
pago. _

ARTICULO SIETE. PLAZO.

Et plazo de i@ presente renovacion de acreditacion es de diez (10) afios, contados a partir de ia
fecha de ingeripcién del:presente instrumento en el Registro Publico Nacional de Entidades de
-Certificacién deInformaciap ¥ Servicios Relacionados Acreditadas 'y terceros vinculados,

protrogdble por igual periodo, a-solicitud escrita del interesade, presentada con tres meses de

anticipacion al. vencimiento del plazo constante en la presenie Resolucion y previo el -
cumplimiento de los requisitos técnicos; legales y econémicos correspondientes.

ARTICULO OCHG. PROHIBICION:
La Entidad de Certificacion de Informacién y Servicios Relacionados Acreditada no podra:

a) Ceder o transferir total o parcialmente la Acreditacion, ni los derechos .o deberes
derivados de la misma; ¥ o

b) Modificar os modelos de- contratos de prestacion de servicios que suscriba con sus

. ‘usuarios, sin previa aprobacion de la ARCOTEL; y, C

¢) Los cambios que vulneren derechos se consideraran como no splicables. - 9‘»’
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ARTICULO NUEVE. GARANTIA.

La garantia de responsabilidad tiene por objeto precautelar y garantizar a los usuarios, la
adecuada prestacion de servicios de certificacién de informacién y servicios relacionados por
parte de la Entidad de Certificacion de Informacion y Servicios Relacionados Acreditada, asl como
el cabal cumplimiento de las obligaciones previstas en la normativa vigente, en el presente
instrumento y en &! contrato de prestacion de servicios con l0s usuarios.

La garantia se sujetara a lo establecido en el articulo innumerado denominado “Garantia de
Responsabilidad” del Reglamento General a la Ley de Comercio Electrénico, Firmas Electronicas
y Mensajes de Datos, reformado mediante Decreto Ejecutivo Nro. 1356 de 29 de septiembre de
2008 publicado en el Registro Oficial No. 440 de 06 de octubre de 2008 y a las regulaciones que
emita la ARCOTEL.

El monto de |a garantia a contratar por rengvacion, se calculara de conformidad a lo establecido
en la letra b) de! articulo innumerado “Garantia de Responsabilidad” del Reglamento General a
la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, y las reformas que
posteriormente existieran.

En caso de que la Entidad de Certificacién de Informacién y Servicios Relacionados Acreditada
decida terminar sus actividades en el Ecuador, la Agencia de Regulacién y Control de las
Telecomunicaciones ARCOTEL, luego de verificar que no se ha producido perjuicio a los usuarios
del servicio, procedera a devolver la mencionada garantia a la Entidad de Certificacion.

ARTICULO DIEZ. EXTINCION O SUSPENSION DE LA ACREDITACION.

La presente Acreditacion se extinguira o suspendera, sin perjuicio de las causés sefialadas en la.
Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos y su ReglamentsGeneral
de aplicacién y sus reformas, por las siguientes causas: . = e e

1. Terminacion del plazo para la cual fue emitida; . % T

2. Incumplimiento de ias obligaciones por parte de la Entidad de €@rtificacion de Informacion
y Servicios Relacionados Acreditada, previo informe motivado de la ARCOTEL,

3. Por resolucién motivada de la ARCOTEL, por causés-técnicas o lagales debidamente
comprobadas, incluyendo pero no Jimitadas a la presentdion de informacion falsa o
alteraciones para aparentar cumplir los requisitos.exigidos, asi como ta:prestacion de
servicios o realizar actividades distintas a las sefiafddas en la acreditacién, en los casos
en'lje-que no se constituyan infracciones administrativas; e

4, Cese temporal u'definitivo de operaciones de la Entidad dé Certificacion de Informacion

- -y Servicios Relacionados acreditada por cualquier causa; 5

“5. Por no mantener vigente la garantia de responsabilidad enlos téminos que sefiala el
. Reglamento General a la Ley de Comeicio Electronico, Firmas Electrénicas y Mensajes
_ .. 'de Datos:y sus reformas; y, . e el _ _ :
. 8. Porlas-causas previstas en el Codigo:©rganico Administratiyo” . -
Una vez extinguida la acreditacién la ARCOTEL pedra adoptar ias medidas administrativas,
judiciales y extrajudiciales que considere necesarias para garantizar la proteccion- de la__;w
informacion de los usuarios y el ejercicio de los derechos adquiridos por estos..” . e
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ARTICULO ONCE. ADMINISTRACION DE LA ACREDITACION.

La Agencia de Regulacion y Control de las Telecomunicaciones ARCOTEL, dentro de sus
actividades de administracién de la acreditacion, efectuara, entre otras, las siguientes acciones:

a}) Revisar y aprobar los formatos de los contratos que la Entidad de Certificacién de
Informacién y Servicios Relacionados Acreditada suscriba con sus usuarios, asi como las
modificaciones que se den a los mismos,

b) Aprobar las modificaciones y ampliaciones de infraestructura o de servicios, siempre y
cuando éstas no alteren el objeto de la Acreditacion y no incluyan la prestacion de
servicios adicionales a los autorizados;

c) Realizar el procedimiento para resolver la extincidn o suspension de la Acreditacion por
las causales previstas en las leyes de la materia, sus reglamentos de aplicacion y el
presente instrumento.

Corresponde también a la Agencia de Regulacién y Control de las Telecomunicaciones
ARCOTEL, la supervision y control del cumplimiento de los términos constantes en la normativa
vigente y en el presente documento.

ARTICULO DOCE. DOCUMENTOS HABILITANTES.
Forman parte integrante de la presente resolucion, los siguientes documentos:

a) Nombramientos del Director(a) Ejecutivo(a) de la ARCOTEL y del representante legal de
la empresa (para persona juridica), R

b) Copia de la solicitud de renovacion,
¢) Datos Técnicos
ARTICULO TRECE. LEGISLACION APLICABLE.

Todo lo no contemplado expresamente en esta Acreditacién se sujeta a la Ley de Comercio
Electrénico, Firmas. Electrénicas y Mensajes de Datos, su Reglamento-General de aplicacion; a
la Ley Orgénica de Telecomunicaciones y su Reglamento General de aplicacion, y demas
normativa que expida la ARCOTEL, o la que se derive del ordenamiento juridico.

| ARTICULO CATORCE. ACTUALIZACION NORMATIVA.

- Toda reforma que se produzca a la Ley de Comercio Electronico, Firmas Electrénicas y Mensajes
de Datos; al Reglamento General de la Ley de Comercio Electronico, Firmas Electronicas y
Mensajes de Datos, y en general al ordenamiento juridico vigente en el &mbito correspondiente
a la aplicacion del presente titulo habilitante, seran de cumplimiento obligatorio para la Entidad
Certificadora de Informacion Acreditada, debiendo dentro del plazo de 90 dias de producida la
modificacién en el marco juridico, realizarse la adecuacion de la Acreditacion, sin perjuicio de que
las nuevas disposiciones sean aplicadas de manera inmediata desde la fecha de su vigencia. ‘9‘)
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La Agencia de Regulacién y Control de las Telecomunicaciones ARCOTEL, procedera conforme
a las disposiciones del Reglamento General a la Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos y del Reglamento para la Organizacion y Funcionamiento del
Registro Publico Nacional de Entidades de Certificacidn de Informacién y Servicios Relacionados
Acreditadas y Terceros Vinculados, a efectuar el registro y notificacion de esta Acreditacion.

Dadoen................. . 25 UCT 2016

Ing. Edwin Heran Almeida Rodriguez

DIRECTOR EJECUTIVO
AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES
yA VN
EI,CAHORADO\POR REVISADO POR: APROBADO POR

Ing. Carlos Altamirano

Mgs. German Céljeri p

ﬁ ¢ )lf‘" v
i L L
\_// /!
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DATO TECNICO
DESCRIPCION DE LA INFRAESTRUCTURA, SERVICIOS Y CARACTERISITCAS DE
OPERACION
DIAGRAMA ESQUEMATICO Y DESCRIPCION TECNICA DETALLADA DE LA
INFRAESTRUCTURA
1. OBJETIVO.

El presente documento tiene como objetivo dar a conocer una descripcion técnica detallada de la
infraestructura de clave publica de la Entidad de Certificacion de Informacion del Banco Central
del Ecuador (ECIRCE).

2. INTRODUCCION

La ECIBCE como Autoridad de Certificacién, (AC o CA por sus siglas en inglés Certification
Authority) es una entidad de confianza, responsable de emitir y revocar los certificados digitales,
utilizados en Ja firma electrénica, para lo cual se emplea la infraestructura de clave publica y
servicios relacionados.

La ECIBCE posee una infraestructura de clave publica PKI (Public-Key-Infraestructure), que
permite soportar la entrega de los servicios como Entidad de Certificacion.

3. DETALLE TECNICO DE LA INFRAESTRUCTURA DE CLAVE PUBLICA

Infraestructura de Clave Publica que sus siglas en ingles son PKI (Public Key Infrastmucture) es
una combinacion de hardware y software, politicas y procedimientos de sequridad quepermiten - T
la ejecucion de operaciones criptograficas garantizando la integridad, confidensialidad, no repudio o
y autenticidad de las transacciones electrénicas. ’ R

La tecnologia PKI permite a los usuarios autenticarse frente a otros usuarios.y usar la informacién

de los certificados digitales (por ejemplo, las claves piblicas de otros usuarios) para cifrar y
descifrar mensajes, firmar electronicamente informacién, permitir el uso en.eb-doble factor de9‘/

autenticacion entre ofros usos.
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Autoridad de Registro
{Tercero Vinculado)

;. Repasitode Cenificarns y

Autoridad de *
Certificacién Certificado
Digital

ificacio

Autoridad de Sellado
de Tiempo

+ m—— e e E—

| 18P CRL e

-

L

Mecanismos de Validacién L

infraestructura de FKI

M
Ty

El término PKI se utiliza* para referlrse tanto ala Auﬁm'ldad ,de Certrﬁcacubnw? al resto de
componentes . .

La Autondad de Certlt}@clé (0, en mgies CA; Ceruﬁcate Authé‘nty}a,es la éncargada de emitir y
- revocar certificadag: Es la entidad. de confianza que da Ieg!tlm;dad a 1a relac:én de"una clave
pubhca con la identidad de Un usuAario o Servicio. I S

'La autoridad de registro (o en ingles, RA E;eglstration kuthonty) es la responsable de. recnbrr
validar; verificar y gestionar las solicitudes de emisién, revocacléf}y renovacién de certificados
digitales de firma electrénica y-otros servicios relacmnados

Los repositorios son las:estructuras encargadas de almacenar. Ia mformacmn relatlva ala PKIL
Los dos repositorios més importantes son el repositorio de certifi cados y s repositorio de listas
de revocacion de certificados — CRL, donde se indluyen todos aquetlos certificados que por-algin -
. motivo han dejado de ser validos artes de la fecha estahlec’lda dentro deI mlsmo cetificado:-.

La arquitectura tecnolégica tiene las siguientes caracteristicas generales: (T\]

r
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« Esquema de alta disponibilidad en el Centro de Computo prmmpal ubicado en el
Datacenter en la ciudad de Sangolqui.

e Esquema de recuperacion de desastres en caso de presentarse una contingencia,
considerando como sitio alterno al Centro de Cémputo ubicado en la Direccién Zonal
Guayaquil en el edificio de {a Corporacién Financiera Nacional.

* Los componentes asociados estan instalados en las areas exclusivas y restringidas
dentro de los Centros de Cémputo principal y alterno para alojar todos los componentes
de la infraestructura tecnolbgica,

e Esquema de seguridad en capas con el fin de proteger todos los activos de informacién
asociados a los servicios que presta la Entidad de Certificacion de Informacion.

e Las soluciones tecnoldgicas para la implementacion de los servicios relacionados son
especializadas y requieren cumplir con estandares internacionales de segquridad y calidad
gue garantice la confidencialidad, integridad y disponibilidad de la informacién.

3.1. BCE COMO ENTIDAD DE CERTIFICACION DE INFORMACION

El Banco Central del Ecuador, (BCE), es la Autoridad de Certificacién (AC) Raiz de su propia
infraestructura de clave Plblica siendo su funcién principal la de emitir certificados digitales,
donde un certificado digital es un documento digital que asocia la identidad de un individuo
(persona natural o juridica) con su correspondiente clave puablica v més atributos del estandar
X.509.

En el caso especifico de un certificado raiz, corresponde a un certificado que ninguna entidad de
confianza superior firma digitalmente como raiz es decir posee un certificado autofirmado, y de
ahi comienza la cadena de confianza. Este proceso de autofimado hace que los campos del .
certificado raiz cumplan con los estadndares internacionales y apllcables gue garantizan la
interoperabilidad.

El BCE como AC Ralz dispone de un certificado autofirmado con su. propia clave privada, con el
que firma los certificados digitales de las autoridades de certificacién subordinada y estas emiten
los certificados al usuario final, de modo que toda la jerarquia se encuentra cublerta por la
confianza de la Arquitectura de la Entidad de Certificacion. '

La infraestructura de Claves Publicas es provista por la empre_esé-:{-_Entrust Datacard; cuyos
productos tienen certificaciones internacionales FIPS 140 y Common Criteria que garantizan que
han sido desarrollados con los més exigentes estandares de seguridad. - .
Los.certificados digitales de clave piblica son generados de acuerdo-al esténdar X.509 que define
la estructura del certificado de clave publica. El X.509 es el sestor de estandarizacion de
Telecomunicacion- -de Ja - Unién Internacional de Telecomunicaciones (Internacional
Telecommunications Union-Telecomunications, ITU-T) y el estandar de formato. de certificado de
la Organization for Standarization, (1SO).

3.2, JERARQUIA ENTIDAD DE CERTIFICACION DE INFQRMACION DEL aﬂnco
CENTRAL DEL ECUADOR

Autoridad de Certificacion Raiz
La ECIBCE actia como Autoridad de Certificacién Raiz de la jerarquia del Banco Central de!
Ecuador, en la emision de certificados para las Autoridades de Certificacion Subordinadas de

confonmdad con los términos de la Declaracrén de practicas de Certificacion (DPC) vigente|
Anexo A.
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Autoridad de Certificacion Intermedia (Subordinada)

La ECIBCE establece Autoridades de Certificacibn Subordinadas para relacionar una
determinada clave piblica con un sujeio o entidad a través de la emisién de un certificado digital
de conformidad con los términos de la DPC y de la Politicas de Certificados Natural y Juridica
(PC) vigente Anexo B, de cada tipo de certificado.

Autoridad de Registro (AR)

La ECIBCE actida como Autoridad de Registro (AR) y, comprobara, las identidades de los
solicitantes de acuerdo a lo recogido en la DPC.

La ECIBCE podra asignar la comprobacion de identidades a las oficinas del BCE que actden
como Autoridades de Registro. Las autoridades de registro comprobaran la identidad de los
solicitantes de acuerdo con las normas de la DPC, la PC y el acuerdo de AR.

La ECIBCE podréa también gestionar los servicios de certificacién electrénica y otros relacionados
a través de terceros vinculados contractualmente y registrados en el organismo regulador.

Autoridad de Sellado de Tiempo

La Entidad de Certificacién del Banco Central del Ecuador, como Autoridad de Sellado de Tiempo
(TSA) es el tercero de confianza para los solicitantes, suscriptores y usuarios, quienes utilizan el
servicio de Sellado de Tiempo (TS), de conformidad con les términos de la Declaracién de
Practicas de Certificacion de Sellado de Tiempo (DPC-ST) Anexo C.

e

La Autoridad de sellado de tiempo del Banco Central del Ecuador provee el servicio en modalldad

abierta hacia el usuario final o cerrada en una empresa a usuarios locales.

La TSA realiza la emisién de Sellos Digitales de Tiempo (TST), solicitados por los suscriptores de
ese servicio; ademas, realiza la administracién y control dela mfraestructura dedodos los servicios
de sellado de tiempo, que se describen en la DPC-ST.

Esquema Jerarquico de la ECIBCE

La jeraryuia de la ECIBCE se compene prmcmalmente de dos mveles B w*

s Un primer nivel en el que se ubica la AC.RAIZ de la ECIBCE que representa el
_punto de confianza de todo el sisteta y que permite, que todas las personas
naturales y juridicas, reconozcan la eficacia.de los certificados de la ECIBCE.

¢ Un segundo nivel, constituido por la ACBubrdinada de la ECIBCE, que pern:ute :

emitir los certificados d@hhes y sellados o estanmo de uempo
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Ter e el R [\ RAZB(E

 SUBORDINADA
' BCE

I"terra; ana e

S¢:atde deTemrao |

AR PRIVADA

Esquema Jemmu:co Entidad de Cerﬂﬁcac:én del Banco Central del Ecuador "

4, ABDMINISTRACION DE LA AC RAIZ DEL BANCOQ CENTRAL DEL ECUADOR
4.1. cormwuss .DE PROCEDIMIENTO

La AC Ralz del Banco Central del Ecuador procura que toda la gestion, tanto la relacionada a los
procedimientos Qaperacionales como & Jos de administracion, se-lleve a cabo de forma segura,
'.conslderando también que se puedan realizar auditorias periodicas.

Asf mismo, se ha disefiado una segregacion de funciones para evitar que una sola persona pueda
conseguir el control total de la infraestructura. '

4.2. ROLES RESPONSABLES DEL CONTROL Y- GESTION DELA INFRAESTRUCTURA
DE CLAVE PUBLICA

Se distinguen Ios siguientes roles pafa la operacuén ¥ gestu‘m de la Infragstructura de clave

publica: . 9/
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CENTRAL DEE
ECUADOR (BCFE)

- Administradores
de Sistemas

- Operadores de
Slstemas

- Administradar
de seguridad

- Anditores
de Sistemas

Operadores
[de Registro goordlnador Operadores
e la r de Registro
Autoridad de - Administradores CA,
certficacidn H5M, Mecanismos de

- Validaclén y servicios
Relacionados de FKI

- Operadores CA, HSM,
Mecanismos de Validacién

de PK1

Roles para la operacién y gestién de la Infraestructura de clave pablica  ,."

¢ Coordinador de la Autoridad de Certificacion: Tiene 1a responsabllidad g!obal de
administrar la implementacién de las politicas y préctlcas de”segﬂndad de.la AC- Raiz ¥
de la AR del Banco Centrai del Ecuador.

Se encargard de plantear decisiones estratégicas a la direccién de la Autondad de Certsf" cacion
y de aprobar decisiones tacticas. .

Se encargaré de servir de medio de comunicacion entre la AC Ra[z del Ba#ito central del Ecuador
T ylaalta dmegméwdel Banco Central del Ecuador -

Se’ encargaré del segmrmento y control en el desarrollo de las funcuones de las furiciones
atribuidas a cada perf‘ il de los descritos en-este apartado y de la dtstnbumﬁn de las tareas entre

los perfiles.

Orientara al personal que conforma la AC sobre la forrhacnéma adqumr cursos tajleres y facilitara
el desarrollo de esos cursos y planes de formacion. o

Debe colaborar con los Auditores en todo aqaelios que Ies sea requaado

« Operadores de Registro: Se encargan e)-:cluswamente de bas funciones. relacuonadas
con la emisién, tramitacién y ia revocacién de-certificados digitales. Estos procedimientos

son realizados sobfe la aplicacién de la' Autoridad de Registro — AR, utilizando los
cotitroles de autentlcacmn y autonzac:én propios del sistema. Aducuorialmente podrén(%u
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suspender certificados, tras recibir la solicitud de la AC del Banco Central del EEuador ¥
cualquier otra actividad extraordinaria con la debida autorizacién.

+ Administradores de Sistemas. Conjuntos de usuarios autorizados a realizar ciertas
tareas relacionadas con la instalacion, configuracién y mantenimiento de la
Infraestruciura de Claves Publicas (PKI), pero con acceso limitado a la informacion
relacionada con los parametros de seguridad. Ademas son responsables del
funcionamiento de los sistemas que componen la PKI, del hardware y del software base.
La responsabilidad de este perfil incluye, entre otros, la administracion de sistemas de
base de datos, del repositorio de informacion (Mecanismos de Validacién. OCSP, LDAP,
CRL y Portal Web) y de los sistemas operativos. Debe velar por la prestacidn de servicios
con el adecuado nivel de calidad y fiabilidad, en funcién del grado de criticidad de éstos.

s Operadores de Sistemas: Usuarios encargados de realizar tareas basicas del dia a dia
como por ejemplo, ejecutar los proceso de backup y recuperacidn.

s Administradores HSM (Modulo de seguridad de Hardware). Encargados de la
definicién de claves de administracion del HSM, de su custodia, de su configuracion y
puesta en marcha.

s Operadores HSM: Encargado de configurar el acceso al HSM por parte de las
aplicaciones, de la inicializacién del tokens, de asistir en las tareas de exportacion e
importacién del material criptogréafico, entre otros.

* Administrador de seguridad: Responsable de la definicion y verificacion de todos los
procedimientos de seguridad. Debe cumplir y hacer cumplir las politicas de-seguridad de _
la AC, y debe encargarse de cualquier aspecto relativo a la seguridad. fisica, de-dgs.
aplicaciones, de red entre ofros. Sera el encargado de gestionar I% sisteras de
proteccion perimetral y en concreto de la gestion de las reglas de los Firewalls. Debe
encargarse de la instalacién, configuracion y gestién de los sistemas decdeteccion y
prevencién de intrusiones (IDS/APS) y de las herramentas asocladas a éstw

Es el responsable de resolver o hacer que se resuelvan las incidencias dmeguridad pmducldas
de eliminar vulnerabilidades detectadas, etc. Es el responsable de la gestién y control de los
sistemas de seguridad fisica del DPC, de los sistemas de control de acceso, de los sistemas de
acondicionamiento ambiental y de alimentacién eléctrica.

Debe encargarse de explicar los mecarismos de seguridad al personal que. deba conocerlos, de
concienciar-aiodo el personal de la AC y de hacer cumplir las normas y politicas de seguridad.
Debe- estableeer los calendarios para la ejecucién de andlisis de vuinerabilidades, ensayos y
pruebas de los planes de continuidad del servicio y auditorias de lps sistemas de informacién.
Dabe colaborar con los Auditores en todo aquello que les sea requendo

s Audltores ‘de Sistemag Autorizados a consultar archjvos Uazabllldad y togs de -
auditoria de la Infraestructura de Clave Publica, responde.a un perfll de auditor |nterne:_-
sin perjuicio del-personal responsable de las aud!toﬂas extemas. :

Enire sus principales funciones:
o Constatar la existencia de toda la documentacién requerlda -
o Comprobar la coherencia de la documentacién con los: pmcedtmlentos y actwos

-de informacién.
o, Comprobar el seguamuento de mmdencms y eventos.
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o Comprobar la proteccidn de los sistemas: explotacion de vulnerabilidades, logs
de acceso, usuarios, ete.
o Comprobar alarmas y elementos a normativa y legislacién
o Comprobar conocimiento de los procedimientos por parte del personal implicado.

4.3. IDENTIFICACION Y AUTENTICACION PARA CADA USUARIO AUTORIZADO

Los Administradores y Operadores del HSM se identifican y autentican en los equipos de
seguridad HSM mediante dispositivos criptograficos Tokens con roles definidos a nivel de los
mismos.

El resto de funcionarios de la AC del Banco Central del Ecuador se identifican mediante
certificados digitales emitidos por la propia infraestructura.

La autenticacion se complementa con las correspondientes autorizaciones para acceder a
determinados activos de informagion o sistemas de la AC del Banco Central del Ecuador.

4.4. ROLES QUE REQUIEREN SEGREGACION DE FUNCIONES

Entre los roles se establecen las siguientes incompatibilidades, de forma que un usuario no pueda
tener dos roles marcados como “incompatibles”:

Incompatibilidad entre ¢l rol auditor (Ej.: Auditor de Sistemas) y cualquier otro rol.
Incompatibilidad entre los roles administrativos (Administrador de seguridad,
administrador de sistema y operador de registro)

Incompatibilidad entre los administradores y los operadores del HSM.
Incompatibilidad entre los Administradores de seguridad y el administrador de la HSE- -

N

4.5. CONTROLES DE PERSONAL

4.5.1.REQUISITOS RELATIVOS A LA CUALIFICﬁEK‘)N cDNOCIMIENTO Y
EXPERIENCIA PROFESIONALES -

Todo el personal que: preste sus serwclos en eI ambito des kA

_funciones asignadas.

452, Rsaumros RELATIVOS A LA CUALlncmm CONOCIMIENTO Y
EXPERIENCIA PROFESIONALﬁS :

En partlcular el personal relacionado con la admlnlstraci(m ¥ mantemmiento de la infraestructura
de Claves Publicas (PKI}, ha récibiglo 14 formacion necasaria para. asagurar la correcta reallzacrén
- en'sus funcnones Se induyen € la formacién los siguientes aspettos: ; . :

+ Entrega de una copia de la Declaracién de Préctlcas y Poﬁmas:de Cerllﬁcacn‘)n (DPC y
PC). _

Operacion del Software y hardware relacionado a Ia PKI

Procedimientos de seguridad de la PKI (DPS) -

Procedimientos de operacién y administracién ' R o

Procedimientos ‘para la recuperacuén de-la operaclén en ‘Ca@’o*de desastres {plan de (T,

contmgencla)
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5. Roles y responsabilidades para Generacién y Migracién de llaves privadas de
ECIBCE
A més de los roles descritos para la operacién y gestion de la Infraestructura de Clave Publica, la
ECIBCE maneja roles para la Generacion y Migracién de las liaves privadas de la ECIBCE, entre
los cuales se incluyen:;

Administrador de los equipos criptograficos HSM;
Administrador téchico de aplicacion de la AC;
Encargados de particiones y Tokens;

Custodio de materiales criptogréaficos;
Coordinador de procedimiento;

Autoridad de politicas;

Observador independiente.

* & & = 8 8 »

Estos roles han sido definidos para garantizar una adecuada segregacion de funciones requerida
para la ejecucién de los procedimientos y evitar funciones incompatibles. Mas de un rol podra ser
ejercido por una persona observando la segregacion de funciones.

Administrador de los equipos criptograficos HSM (Delegado de la Dlreccién de
Aseguramiento de la Calidad y Seguridad Informatica)

Las responsabilidades son;

Administrar los accesos y configurar el HSM de acuerdo a los manuales del fabricante:;
Controlar el usuario "admin” del sistema operativo del HSM y la contrasefia del admmlstrador
Y, __

¢ Entregar en sobre cerrado y lacrado, los dispositivos token y tlaves de protecci‘__
relacionados a este rol, una vez finalizada la ejecucion. dél procedlmlento al Cugtodio de
materizles criptograficos, :

Administrador técnico de la aplicaclén de la AC (Delegad’o de la Dlreoclén de
Aseguramiento de la Calidad y Seguridad Informatica) P .

Las responsabilidades son:

Conﬁg urar la aplicacion de la AC para realizar la mtegrac;én con las HSM;
Establécerlas cuentas de usuarios de la aplicacién AC;y, =
Entregar en sobre -cerrage y lacrade, los dispositivos tokens y claves de proteccion
. relacionados a este rol, una vez finalizada Ia ejecucu.‘m del procedlmlento al Custodio de
matenales criptograficos. U . '

Encargados dg paﬁtieionas y tm {Delegados de. las éreas, en c&ncordancla con fa
responsabilidad de la sjecucion y del control previo y'concurrente) _
Las respensabilidades. son; .

Controlar las Particiones y Tokens asociados a las HSM, del amblente de produccnén

Mantener la integridad de las particiones de las HSM;
Realizar el seguimiento de las acciones efectuadas en los dlsposrtwos cnptogréﬁcos HSM.. “ .
{Logs); .

Activar la conexidn segura remota con los dispositivos crlptogréﬁcos HSM;.. '
Efectuar el proceso- de respaldOS pam precautelar fa informacién de Ios dispositivos
cnptogréf'cos HEM; y, | 9‘/
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e Entregar en sobre cerrado y lacrado, los dusposutlvos iokens y claves de proteccion
relacionados a este rol, una vez finalizada la ejecucion del procedimiento al Custodio de
materiales criptograficos.

Custodio de materiales criptogréficos (Delegado de la Direcclon de Aseguramiento de la
Calidad y Seguridad Informética)
Las responsabilidades son:

s Mantener un inventario preciso de los materiales del procedimiento de generacion o migracion
de llaves de la AC incluyendo lugares de almacenaje;

» Entregar dispositivos tokens a participantes del procedimiento de generacion o migracion de
laves de la AC de acuerdo al rol asignade,

¢ Recibir de los participantes del procedimiento los dispositivos tokens en sobres sellados y
lacrados posterior a la ejecucion del procedimiento de migracién de laves de la AC; Y,

» Asegurar que los materiales sean almacenados en forma segura posterior a la ejecucién del
procedimiento de generacion o migracion de llaves de 1a AC.

Coordinador del procedimiento (Director de Aseguramiento de 1a Calidad y Seguridad
Informaética)
Las responsabilidades para este procedimiento son:

o Coordinar ! procedimiento de generacion o migracién de llaves de la AC y asegurar que las
actividades definidas sean seguidas consistentemente;

« Mantener todos los registros del procedimiento de generacion o migracion de llaves de la AC
debidamente documentados.

e Registrar cualquier desviacion del procedimiento de generacién o migracion-de llaves de Ia
AC y registrar cualquier incidente que ocurra durante el protocolo; y,

» Aprobar cualquier desviacion significativa del procedimiento de generacuén 0 mggracuén de
llaves de la AC.

+ Una vez finalizado el procedimiento, notificar cualquler desvsaclbn sagnrhcatlva a ia autondad
de politicas segan corresponda. A [

Autoridad de politicas (Subgerente de Serviclos)
Las prlnc1pales responsabilidades son: "

. * Aautorizar la ejecucion del procedimiento de generaclén o mlgraclan de’*llaves dela AC; y,
. Aprobm:‘ta asugnaclén de los roles del procedlmlento de generaclén o mlgracusn de llaves de
-1a AC. . . .

Obsemlﬂor imfependmte {Delegado dela Auditoria Interna Gubﬁmamental)
“kgs principales responsabilidades &onz

Y Atestlguar Iwe;ecuonén del procedlrrnento de generacubh 1] ml@raclén de Haves de la
AC; . .

El observador independiente es externo a la Gestion de Operamones de Clave Publtca
responsabie de la ejecucion del procedimiento.de generacion o migracion de laves de la AC y de
las operaciones actuales de fa AC. El observador independiente esta informado acerca de los;
requisitos del procedlmlento de generaclén (3] mlgracléwﬂe laves de la AC '

Pagina 20 de 47

Diraccion: Av. DiegodeAlmagron-QSenh‘epr&ryAbalm -cwgom 1705‘18»’01.:[0 Ecuador * Teléfonct 593-2 294-780
_ www.arcolel.gob.ec




EL
GOBERNC

. .
AGEnCA DE REGULACION Y CONTROL DE 005

DE LAS TELECOMUNICACIONES

6. PROCESOS DE AUDITORIA DE SEGURIDAD DE LA Z DEL ‘BANCO
CENTRAL DEL ECUADOR
6.1. TIPOS DE EVENTOS GENERADOS

Se registrardn los eventos relacionados con la operacion y gestién del sistema, asi como los
relacionados con la seguridad del mismo.

Estos registros son guardados, de manera automatizada y en los demas casos en formato papel
u otros medios. Estos registros estan a disposicion del auditor en los casos en que sea necesario.

6.2. FRECUENCIA DE PROCESADO DE REGISTROS DE AUDITORIA

Los registros se analizaran siguiendo procedimientos manuales y autométicos cuando sea
necesario.

6.3. PERIODO DE CONSERVACION DE LOS REGISTROS DE AUDITORIA

La informacién generada por los registros de auditoria se mantiene en linea, los registros de
auditoria se conservaran, de acuerdo a lo que establezcan las leyes y reglamentos vigentes.

6.4. PROTECCION DE LOS REGISTROS DE AUDITORIA

Los eventos registrados estan protegidos mediante restricciones de acceso por roles de usuario,
de forma que usuarios determinados puedan acceder estos contenidos, con su debido control.

6.5. PROCEDIMIENTOS DE RESPALDO DE LOS REGISTROS DE AUDITORIA .

Las copias de respaldo de los registros de auditoria se realizan segun las polltlcas establec:das" '
Banco Central del Ecuador. N . .

6.6. ANALISIS DE VULNERABILIDADES L
El andlisis de vulnerabilidades se lleva a cabo de acuerdo a los Ilneamuentbs que: éstablece las
areas de Segundad Y Rlesgos del Banco Central del Ecuador ¥ se ejecuta en log tiempos
programados. : )U/

T
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DESCRIPCION DETALLADA DE CADA SERVICIO PROPUESTO Y DE LOS RECURSOS
E INFRAESTRUCTURA DISPONIBLES

7. OBJETIVO.

El presente documento tiene como objetivo dar a conocer una descripcion detallada de cada
servicio propuesto y de los recursos e infraestructura disponibles para su prestacién, como
son los mecanismos de validacion: OCSP, CRL, LDAP; servicios de Sellado de Tiempo (TSA),
Certificados de Servidor Seguro (SSL) y los servicios de emisién, renovacion y revocacion
de certificados digitales para usuario final a través de la Autoridad de Registro de certificacién
de la Entidad de Certificacion de Informacion del Banco Central del Ecuador (ECIBCE).

8. INTRODUCCION

La ECIBCE como Autoridad de Certificacion, (AC o CA por sus siglas en inglés Certification
Authority} es una entidad de confianza, responsable de emitir y revocar los certificados
digitates, utilizados en la firma efectronica, para lo cual se emplea la infraestructura de clave
publica y servicios relacionados.

La ECIBCE posee una infraestructura de clave publica PKI (Public-Key-Infraestructure), que
permite soportar la entrega de los servicios como Entidad de Certificacion.

Para determinar la validez de un certificado digital de la ECIBCE, el publico dispone de
mecanismos de validacion de certificados digitaies como son servicios de OCSP, CRL, LDAP
que contiene el listado de certificados revocados.

La ECIBCE presta el servicio de sellado de tiempo, ya que actia como una Autoridad de,..~

Sellado de tiempo, a fin de entregar planes de sellado de tiempo para el publlwmeneral

La ECIBCE provee la entrega de certificados de servidor seguro SSL para autenticar la
identidad de un servidor y establecer luego un canal de traihsmision seguro sotre ef servidor

y el usuario del servicio. En general estos certificados se utilizaran para autentlcar ;;mServudar

Web mediante el protocolo SSL (o TLS).

Parte de los productos y servicios es la entrega de certifi cados'd1grtales de firma electrénlca
a usuario final para lo cual la ECIBCE entrega servicios de gfilsion, renovagion y revocacion
a través de sus Autoridades de Registro, al momento s& ‘cuenta con un Tert‘."e:’awmculado
que permite brindar estos servicios con una oobeftura a nrvel rxaclonal m varios puntos de
emision. . cpd s

9. DESCRIPCION Y ALCANCE DETALLADO DE -CADA SERVICIO
PROPUESTO Y DE LOS. RECURSOS E INFRAESTRUCTURA
DISPONIBLES PARA SU PRESTAQIGN v

9.1 Sltuamén Actual cle la Inﬁ'aestruotura PKI del Banco Central dsL Ecuacfor

=] B‘énco Central del Ecuador dlspone de la mfraestructura &amve publlca que es un

mecanismo que combina hardware, software, politicas.y procédimientos que permiten
asegurar la identidad digital de los usuarios intemos .como externos que. consumen
certificados digitales, mecanismos de validacion planes de sellado de tiempo entre oftos,
también suministra ef procedimiento que permité asegurar la identidad digital de-les usuarios

del sistema Nacional de Pagoes que ingresan a través de la red Privadadel. Slstema Financiero

con el uso de certificados dlgltales due incluyen la fwma electrénica.

En el Pais, la firma electrénica tiene validgz" Jurldlca amparada- h Ia ley de Comercio
Electronleo {ANEXO E) fimas Electronicas y Mensajes de Datos codifit caccon NO 202-67 —
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R.O. Sup 557 — del Miercoles 17 de abril de 2002, y su ultima modificacién del 10 de febrero
de 2014 de acuerdo a lo establecido en el Art. 13:

‘Firma electrénica.- Son los datos en forma electrénica consignados en un mensaje de dalos,
adjuntados o Iogicamente asociados al mismo, y que puedan ser utilizados para identificar af
titular de la firma en relacién con el mensaje de datos, e indicar que el titular de la firma
aprueba y reconoce la informacion contenida en el mensaje de datos.”

Por tanto el uso de firma electrénica se justifica plenamente debido a que en el caso de
presentarse una disputa legal, puede comprobarse técnicamente que la firma corresponde a
la persona que efectué la transaccion, es decir, la firma es usada como un recurso probatorio.

Adicionalmente, la firma electrénica es utilizada como una medida disuasiva, pensada
también en la proteccién del usuario contra posibles ataques y/o fraudes electronicos.

Por otro lado, el cifrado de datos es una técnica que permite transformar cierta informacion
en una serie de datos ininteligibles o “datos cifrados”, protegiende la informacién contra
usuarios no autorizados a accederla, manteniendo de esta manera la confidencialidad de la
misma amparada en el Acuerdo Ministerial 166 del 25 de septiembre de 2013 y su Ultima
modificacion del 15 de junio de 2016.

El siguiente cuadro resume y explica el servicio que brinda la firma electrénica y el cifrado de
datos, para su diferenciacién.

Esquema  Gubernamental
de Seguridad de la

Cifrado de Datos Confidencialidad Informacién - EGSt (ANEXO
- Ley de -.Comercio

Fi . * Autenticidad Electrénico, ~  Firmas

irma Electrénica * Integridad Electronicas y Mensajes de
¢ No repudio o Aceptacion Datos . "ot )

10. DESCRIPCION DETALLADO DEL.. SERVICIO PROPUESTO COMO
ENTIDAD DE CERTIFICACION

Las organizaciones actuales se orientan a la conservagion y respaldo de la informacion que
manejan a través de modelos de seguridad que permite brindar sus servicios de forma
confiable con el resguarde de toda informacién sensible considerando mecanismos de
identificacién, autenticacion, autorizacion, integridad y confidencialidad, en el'Ecuador la Ley
de Comercio Eieya'[:rénloo Finmas y Mensajes de Datos, regula log mensajes de datos, la firma
electrénica, los servicios electrénicos, a través de redes de informacion, -incluido el comercio
electronico y la proteccion de los usuarios de estos sistemas.

De:esta manera la Entidad de Ceitificacién de Informacion del Banco Cenfral a través del uso
de su Infraestructura. de Clave Rublica — PKI (Public Key Infraestructure) pemnite crear las -
identidades .digitales. y la confianza ‘que se' necesita-para los. procesos .de identificacion y
autenticacién asi como |a admitistracién de las claves publlcas y privadas de los usuarios.
El manejo de los certificados digitales en combinacién con ias claves punllcas y privadas, .
permite la identificacion precisa de los participantes mediante la validacion de su identidad, y
el acceso a la informacion requerida sélo al personal autorizado (control de acceso),
asegurando la confidencialidad e integridad de los datos gracias a las técnicas de
criptograficas o de:cifrado de datos. :

El papel primario de la Infraestructura PKI es establecer identidades digitale's'.'-conﬁéblés'entré kS

sus participantes, es decir, el Banco central del Ecuador actia como el tercero confiable entre
las instituc'rones participantes, ofreciendo un nivel de credibilidad razonable en el proceso que ’
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usa para emitir los certificados digitales en conjuncién con las claves publicas y privadas,
demostrando que la identidad que crea y los mecanismos de identificacion que utiliza son
veraces y legalmente aceptados.

La infraestructura PKI requiere de directivas o politicas de seguridad, de software y hardware
especializados que permitan la seguridad y facil administracién, de administradores que
soporten todo la infraestructura y atiendan los requerimientos de los usuarios.

Los componentes tecnologicos de la infraestructura PKI dei Banco Central del Ecuador son

los siguientes:

Autoridad de Certificacién
(AC)

Autoridad de Certificacion
Subordinada

Repositorio de Certificados
Digitales (LDAP RAIZ)
Repositorio de Certificados

Digitales {LDAP
Subordinado)

Administration Services
Lista de Certificados
Revocados

Protocolo de comprobacion
del Estado de un Certificado
En linea (OCSP)

Protocolo de comprobacion

del Estado de un Certificado
En linea (OCSP)
Contenedor Certificado
Roaming

Contenedor Certificado
Archivo

Contenedor Certificado
Token

‘Sellado de Tiempe -

Entrust Authority Security
Manager
Entrust Authority Security
Manager

Qpen Ldap
Open Ldap

Entrust
Administration

Authority ™
Apache
OCSP-EJBCA
KeyOne

Authority

Entrust Authority™
Roaming Server

Entrust Authority™ Digital

Identity Manager

Api - Generaelén
Certificatios en contenedor
Token

Ascertia

Valldation .

Red Hat Enterprise Linux 5.4

Microsoft Windows Server
2008 R2

Red Hat Enterprise Linux 6.0

Red Hat Enterprise Linux 6.0
Microsoft Windows Server
2008 R2

Red Hat Enterprise Linux 6

Red Hat Enterprise tinux 5.5

Microsoft Windowh" Server ..
2012 R2 Stand&’>"
Microsoft - Windows
Enterpnsazma P
Microsoft “Windows. Sen&r

2008 R2 Enterprise -

Sa{aﬂsm |

Mlcrosoft Witdows Server
2012 R2 Standar

AdICIon.éIH;Ie.nfé y con el fin de garantizar la dlspomblhdad' de los servicios asociados ala
infraestructura PKI, el 'Banco Central del Ecuador dispong & una arquitectura de alta
- disponibilidad 'y desarrolié un plan de.eontingéencia, consnderando »eomo smo alterno a la %ﬂ

- ____.Direccaén Zonal Guayagquil.

gy

Pégina 24 de 47

Direccion Av, DlegodeAknmroNM-QSWeWhymperyAlpﬂlana'CédgoPoﬂﬁz1?0518/‘5](1!(0 Ecuador -Tela{nm. 5932 204-780

www.arcotel gob.ec



6302
L

GOBERNG
DL 10DOS

AGENTIA DF REGULACION Y CONTROL
DE LAS TELECOMUNICACIONES

11. MECANISMOS DE VALIDACION: CRL, OCSP, LDAP

La ECIBCE, dispone de mecanismos de validacion a través de la lista de certificados
revocados con el fin de mantener la confiabilidad de los certificados emitidos por la Entidad
de Certificacion, los mecanismos son:

s Servicio de Listas de Certificados Revocados (CRL)
¢ Servicio de Consulta en Linea de Certificados Digitales (OCSP)
e Servicio de Repositorio de Certificados Digitales (LDAP)

a. Servicio de Listas de
Cortificados
Revocados (CRL)

La lista de certificados revocados, conocida por sus siglas en ingles CRL (Certificate
Revocation List), es una lista de certificados que han sido revocados donde se reflejan los
nimeros de serie de los mismos, no validos y en los que no debe confiar ningun usuario de
unh sistema.

La CRL tiene un periodo de vigencia de 25 horas para los certificados de usuario y la ARL
{Authority Revocation List) un periodo de 9 meses para los certificados de Autoridad de
Certificacion.

La publicacion de las CRLs esta disponible en la pagina web de la Entidad de Certificacion 24
horas, 365 dias con un esquema de alta disponibilidad, ya que es un servicio critico que
consumen los usuarios de forma permanente.

Arquitectura CRL de la ECIBCE

s E"J’ I
CRL QUITO CRL GUAYAQUHL :
SITIO PRINCIPAL SIHAALTERNO el -
(Estado Activo) (Estadg Pasiio) o e e

L

Y
;

i
Habilita cuanda__ __ __
no hay N1 ¥ N2

i |
. EpuFBupuco vaeNXey 35

|
|
1 .
| =
-

|
— o —
(=

ks

- Arquitectura-CRL de la EGIBCE
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El servicio de CRL entregado por el Banco Central de Ecuador de acuerdo al grafico antes
sefialado esta compuesto en el sitio principal Quito por dos nodos activos y balanceados, y
un nodo pasivo esta listo para entrar en operacion en caso de no disponibilidad de los nodos
activos.

Como contingencia en sitio alterno Guayaquil se dispone de un nodo pasivo en caso de existir
eventos de fuerza mayor que no permitan prestar el servicio desde el sitio principal Quito.

Estos servicios estan sobre infraestructura de alta gama en servidores de tipo cuchuilla
(blades) de altas prestaciones y en modo cluster, a fin de garantizar los servicios de manera
continua y permanente.

Servicio Consulta en Linea de Certificados Digitales (OCSP)

Online Certificate Status Protocol (OCSP) es un método para determinar el estado de vigencia
de un certificado digital X.509 y permite determinar si el certificado se encuentra revocado o
no. Este protocolo se describe en el RFC 2560 y esta en el registro de estandares de Internat.

Los mensajes OCSP se codifican en ASN.1 y habitualmente se transmiten sobre el protocolo
HTTP. La naturaleza de las peticiones y respuestas de OCSP hace que a los servidores
OCSP se les conozca como "OCSP responders”.

Respuestas
OCSP

© Ba i%p ceador

e

Mecanismo de Validacion OCSP

"El OCSP es un cemponente complementario en 1a Infraestrisctura de plavé"’Pﬁblica que en -

“sus siglas en ingles PKl significa (Public Keynfrastructure).
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Arquitectura OCSP de la ECIBCE
OCSP QUITO OCSP GUAYAQUIL
SITIO PRINCIPAL ' SITIO ALTERNO
(Estado Activo) {Estado Pasivo)

eauduiucs U eppgey a5

Afquitectura OCSP de la ECIBCE

.. . E) servicio de OCSP entregado por el Banco Central de Ecuador de acuerdo al gréfico antes -,

- . -sefialado estacompuesto en el sitio principal Quito por-tres nodos activos y balanceados, y- . .
-+ en sitio alterno Guayaquil dos nodos.adicionales en estado activo con la’ ﬁnalldad de soportar

la altademanda de pettclones de validacion de certificados’ ﬂigﬁtates '

Estos servicios estan sobre infraestructura de alta gama en servrdores de tipo cuchuilla
{blades) de altas prestaciones y en modo cluster, a fin de garantizar los servicios de manera
continua y permanente.

Servicio Repositorio de Certificados Digitales (LDAP)

LDAP son las siglas de Lightweight Directory Access Protocol (en. espaﬁol Protocolo
ngerofSampllficado de Acceso a Directorios) que hacen referencia a un- protocoio a nivel de 9‘1
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aplicacién que permite el acceso a un servicio de directorio ordenado y distribuido para buscar
diversa informacidn en un entorno de red.

Repositorio de
certificados/
CRL{Ldap)

Autoridad de

Autoridad de
Certificacién (CA)

Registro (RA)

Publicacidn
Publicacisn
cartificackos CRL

Certificados
Acceso a CRL

Gestidn de
Transacciones

Gestion de
Tranzacciones

Entidades Finales

Estructura Ldap

Las CRL son parte del directorio LDAP, y es un componente esencial en la Infraestructura de
Clave Publica que en sus siglas en ingles PKI significa {Public Key Infrastructure).

e

Arquitectura LDAP de la ECIBCE

auTo
SITIC PRINCIPAL
{Estado Activo}

Replca Sier

Replica Sincrdnic

|
e ey 3§

AL VU RP: SUUPU |
|

Arquitectura LDAP ECIBCE
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El servicio de repositoric de certificados digitales LDAP entregado por el Banco Central de
Ecuador de acuerdo al grafico antes sefialado estd compuesto en el sitio principal Quito por
dos nodos activos y balanceados. De forma similar se dispone de una replicacion de los
repositorios LDAPS expuestos a Internet para las consultas de los clientes.

Como contingencia en sitio altemno Guayaquil se dispone de un nodo pasivo en caso de existir
eventos de fuerza mayor que no permitan prestar el servicio desde el sitio principal Quito.

Estos servicios estdn sobre infraestructura de alta gama en servidores de tipo cuchuilia
(blades) de altas prestaciones y en modo cluster, a fin de garantizar los servicios de manera
continua y permanente.

12. SELLADO DE TIEMPO (TSA - Time Stamp Authority)

Es un servicio que permite asegurar el momento en que un documento electrénico fue creado,
es emplear una tercera parte de confianza, comunmente llamada una autoridad de sellado de
tiempo (TSA), para mayor informacién refiérase al ANEXO C Declaracion de Précticas de
Certificacion de Selfado de Tiempo (DPC-ST).

Dentro del proceso de envio y recepcion del documento firmado digitalmente con su
respectiva fecha y hora el Banco Central actGa como una tercera parte de confianza,
comunmente lamada una autoridad de sellado de tiempo (TSA) para vincular una hora a la
firma digital en el momento en que la firma fue creada o cerca de la creacion de la misma.

La solucién del servicio de sellado de tiempo incluye una aplicacién que le permitira al usuario
seliar el documento (hora y fecha) generando una mayor seguridad, garantia y validez al
mismao.

Documento para Y o
Estampa de Tlempo Autorida.d_- de Sellado

de Tiempo

Redibo de _
Estampade .
Tiempo

Repositorio de

Estampas de

Estampado de '  Tiempo
Tiempo y Firma .

Sellado de Tiempo _ :
El BCE como Autoridad de Sellado de Tiempo (TSA) cuenta con las 'sigubntes caracte_ri_s_'ﬁca"s:
e Utiliza una fuente fiable de tiempo {INOCAR). ' LY

¢ locluye un valor de tiempo de confianza para cada sellado de hempc -
e Genera un nimero Gnico para cada sellado de tiempo.
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e Para producir un sellado de tiempo es necesario recibir una solicitud valida del
solicitante.

¢ Debe ser posible el estampado de tiempo con firmas SHA1y SHA256.
Sistema de Tarificaclén de Servicios de Sellado de Tiempo
El propésito general de TTSA es de servir de intermediaric entre un cliente final, que utiliza
servicios de sellado de tiempo, y un proveedor de dichos servicios. Al proveedor de los
servicios de sellado de tiempo se llama Autoridad de estampado o sellado de tiempo "TSA".
Al ser un intermediario, el TTSA permite tener control sobre todas las peticiones que se envian
a la TSA, de manera gue puede proveer varios servicios adicionales. Esto implica que se
pueden hacer validaciones adicionales sobre quién envia las peticiones, y llevar un registro
de todas las estampas firmadas por la TSA.

Existen dos mecanismos de conexidn para el consumo de sellos o estampas de {iempo:

{1er Mecanismo) mediante Certificado Digital

La utilizacién de este mecanismo de estampas de tiempo en su autenticacion se requiere de
librerias con las que cuenta la Entidad de Certificacién del Ban¢o Central del Ecuador, y un
certificado digital en formato p12 o pfx que se utiliza para autenticarse y consumir el
servicio desde el equipo o servidor que este destinado para el efecto. (Se entrega un ejemplo
(AP genérico JAVA o .NET) de generacion de TSQ - peticion de sellos de tlempo y se obtiene. . ...
un TSR - respuesta a peticion de sellos de tiempo)

Peticidn de Valdaciones v registro de yarfstampas | e
Estampas con Transac‘;ié fes alitoridad de Saffado/
Certificado Digital : e Estampado deﬁempo )

.TSA con Certificado Digital

{2do-Mecanismo) mediante Usuario y Contraseﬁa

A diferencia del anterlor mecanismo el cliente se autentica a través de usuarioy contraseﬁa

sm un certificado digital para‘ia atterticacion, a travéy. de! portal Web www.eci.bce.ec.

ey,
Peticién de Estampas ' - I Flrma deEstampas
con Usuatioy va{;?;:::::é ir:s;sstro Mm te Sellado/ -
Contrasefia _ : : Estampado de tiempo
TSA con Usuario y Contrasefia
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k]

e JsignPDF
+ Adobe standar o profesicnal
» Codigo disponible para Java y .NET (BounceCasitle, ltext, etc)

Clientes actuales y potenciales:

Los clientes que consumen este servicio son generalmente corporaciones e instituciones
publicas que por la criticidad y naturaleza de sus negocios exigen contar con certificacion del
tiempo que les permita asegurar €l momento exacto de las transacciones realizadas, entre
algunas se menciona:

CONECEL,

OTECEL,

ETAPA,

SERCOP,

CNT,

REGISTRO CIVIL, entre otros.

Entre los usos se puede mencionar algunos como por ejemplo: seguridad en transacciones
electronicas, emision de pdlizas electrénicas, procesos de recepcion de balances por parte
de las empresas.

Condiciones del Servicio

1 La solicitud del servicio de sellado de tiempo se realiza en formulario pre-establecido
enviado por la Entidad de Certificacién.
2 Una vez recibida la solicitud con los requisitos ésta sera aprobada y se debera proceder - -
al pago. e
3  EIBCE enviara mediante correo electrénico a la persona de.contacto, un usuario y. glave
para acceder a un portal que le permita monitorear el consumo de los selfos de tlampo __
4  ElI BCE y el cliente procederan a la firma del contrato de prestac:bn de serv:c:es una -
copia sera entregado al cliente. "

Arquitectura TSA de la ECIBCE

La arquitectura del. Servicio de Estampado de Tiempo de ia Entidad-de Certificacion de
Informacion del Banco Central del Ecuador — ECIBCE, se sustenta:bajo los conceptos de la
seguridad de la informacién que consisten en la preservacion de la confidencialidad,
integridad v disponibilidad, asi como de los sistemas |mpi|cados en su tratamlento términos
deﬁmdos hormas ISO.de la siguiente manera: - .

Ca 'Gonfidenclalldad Se garantiza que la informacion sea acceSIbIe solo a aquetlas
personas ‘autorizadas a tener acceso a ella.
b. Integridad: $e salvaguarda la exactitud y totalidad de la mfon'nat:lén ylos métodos de
procesamiento. - _
¢. Disponibilidad: Se garantlza que los usuarios autorizados téngan acceso a la _
informacion y a los recursos relacionados coh ella suempraque se requiera. = 90,
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Ts5A QUITO TSA GUAYAGUIL
SITIO PRINCIPAL SITIO ALTERNO

Arquitectura TSA de la ECIBCE

El servicio de sellado de tiempo entregado por el Banco Central de Ecuador de acuerdo al
grafico antes sefialado esta compuesto en el sitio principal Quito por un nodo activo y en sitio
alterno Guayagquil un segundo nodo activo balanceados geograficamente.

Estos servicios estan sobre infraestructura de alta gama en servidores de tipo cuchuilla. -

{(blades) de aitas prestaciones y en modo cluster, a fin de garantizar los servicios de manera
continua y permanente. :

13. CERTIFICADOS DE SERVIDOR SEGURQ. (SSL)

Los Certificados de Servidor Web son certificados expedicos a entidades. pummmvadas _

para servidores seguros o web. La finalidad del certificado es autenticat: g forma s&fora el

servidor en la red y permitir a los usuarios crear una conexioh seguraMdmnte prgtocolos
criptograficos estandar, como SSL o TLS. Toda lainformacion ¢etlenida en'gtertificado para
servidor seguro es suministrada a la entidad que actGa como*ﬁd%ﬂdad de Registro por el
propis 3uscr|ptor bajo su entera resporisabilidad.

La 1nfon11a0|6n«~enwada desde un usuario hacia eI'S'etwdor Seguro viaja encriptado, por lo
que de ser interceptada es.imposible de descifrar. Ademds la informacion se marca
dlgltaimente fo que permite verificar si-fue alterada en el trayecto que-viaja la informacién.

T L

vt
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SSL

e e e COMURIEAN PUNTO 8 PUNO o e s I
extremo 4 extremo

Certificado SSL
Usos del Certificado

Los Certificados de Servidor seguro pueden ser utilizados para autenticar la identidad de un
servidor, y establecer luego un canal de transmision seguro entre el servidor y el usuario del
servicio. En general estos certificados se utilizaran para autenticar un Servidor Web mediante
el protocolo SSL (o TLS).

El titular sélo puede utilizar la clave privada y el certificado de acuerdo con lo establecido en

los campos “Uso de clave™ y “Uso Mejorado de claves" del certificado, los usos no autorizados
asi como mayor detalle de las limitaciones de estos certificados se definid en la DPC y PC. w5 o

Clientes actuales y potenciales:

Los certificados SSL que emite la Entidad de Certificacién de Informacién del Banco Central-v»
del Ecuador estan definidos exclusivamente para garantizar la seguridad y confighilidad de la L
comunicacion entre las aplicaciones desarrolladas por el Banco Central del Ecuédoﬁ:on lag -~
instituciones participantes en el Sistema Nacional de Pagos y para identificar un dominio para
aplicaciones internas al Banco Central, entre los aplicativos dei@E que consumen el servicio
tenemos: .

e Sistema:Nacional de Pagos,
» .Dominios {nternos BCE

) (-SOndioiones dels$ervicio
- La fsollonud‘ del serwcmpara la obtencion del certificado SSL% reahza en.un fon'nulano
-« pre-establecido enviado por la Entidad de Certificacion.

2 Una vez enviada la solicitud con los requisitos ésta sera aprobada yse debera proceder
al page.

3  La ECIBCE enviara mediante correo electromco ala perscma*de “contacto (cllente) los
codigos habilitantes (Reference Number) para la generacion de la clave privada (key) y
el archivo de peticion de firma CSR (request) con una longitud de:2048 bits y SHA256.

4  La ECIBCE efectda la verificacién de la pettcnﬁn (Request) y progede a'la emusuén del
certificado SSL. (clave piblica .CER). -

5 £l BCE y el cliente procederan a la firma del contrate de prestambn de servicios, una
copia sera entregadq. al cliente.

Al ser un Certificatio Dugn@J el suscnptor {= répres‘entante legal de la empresa, La persona
de contacto, el técnico responsable del certificado, la AR que tramité la.solicitud del\
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certificado.) en caso de pérdida, compromiso de claves u otras causas descritas en la DPC
ANEXO A., debera solicitar la revocacion de su certificado.

Igualmente, se publicara la revocacion del Certificado SSL en la Lista de Certificados
revocados (CRL).

Para la renovacién del certificado SSL la ECIBCE envia notificaciones al contacto técnico
registrado en el formulario de solicitud, el certificado se puede renovar si el certificado esta
vigente, o sesenta (60} dias antes de caducado y no debe estar revocado, la duracion de este
certificado es dos afios a partir de su fecha de emision,

Arquitectura SSL de la ECIBCE

QuiTO
SITIO PRINCIPAL
{Estado Activo)

Genera llaves
Privadas S5L

R . — e
. .

~ Comunicacién Via
Correo Electrénica

USUARIO ECIBCE =
Remite |llave publica

Arquitectura SSL de la ECIBCE -

e
El servicig de emision de cenrtificados dlgltales SSL entregado por & Banco Central de
Ecuador de acuerde ai gréfico antes sefalado esta: computhQ en el sitio principal Quito por
un nodo activo. o,

Este servicio es’té"fs'ohfe infraéstructura de alta gama en servidores.de- tié&"i:uchuilla (blades)
.de altas prestamenes y en modo cluster afinde garantlzar {0s servicios de manera contmua
y penﬁanente L e

14, SERVICIOS DE EMISION, RENOVACION Y RE\!OCACION DE
CERTIFICADOS DIGITALES _

i,

La ECIBCE tiéne como producto la ‘generacion de. oéftif:t:édos digitales de firma electronica
para los usuarios finales en diferentes contenedores: Token, Archivo, Roammg HSM y

renovacion y revocacion dé los mismos, estos senvicios se sustentan en Iainfraestructura de

GOBERNG

dispositivo mévil (celular inteligente), para Mos-cuales se efectuatr los servicios de emision, 9‘“

" clave pubhca dela Entidad des Certificacion. __ S
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La emision de los certificados digitales de firma electrénica se realiza para dos tipos de
persona: Natural y Juridica.

Obtencion del Certificado Digital de Persona Natural

Para obtener el certificado digital tipo persona natural debera presentar los siguientes
requisitos:

Requisitos del Solicitante Personal Natural

Para ser solicitante y, de ser el caso, posteriormente suscriptor de este tipo de certificados, el
solicitante o el suscriptor deben presentar la siguiente documentacion:

a) Digitalizado a color de la céduia o pasaporte.

b} Digitalizado de la papeleta de votacion actualizada para ecuatorianos, (excepto personas
de la tercera edad, los integrantes de las Fuerzas Armadas y Policia Nacional, y las
personas con discapacidad. Los ecuatorianos que habitan en el exterior, en caso de no
tener la papeleta fisica, se acogeran a lo que determine el Consejo Nacional Electoral en
este ambito).

¢} Digitalizado de la factura de luz, agua o teléfono de los Ultimos tres meses que certifique

"~ la direccién domiciliaria.

Obtencidn del Certificado de Persona Juridica

Previo a la solicitud del certificado digital, es importante que la empresa o la organizacién a la
que pertenece el solicitante se encuentre registrada en el Sistema de Certificacion Electréni:ga_
a través Portal web “htips./Mww.eci.bce. ec/web/guest/registro-empresa-u-organizacion” del
Banco Central del Ecuador, una vez aprobado el registro podra solicitar el certlﬁcado de
persona juridica. .

Requisitos para registrar ia Empresa

a) Digitalizado del registro Unico de contribuyentes (RUC) deia empresa u orgamzacuén s

b) Digitalizado del nombramiento del representante legal, (de exnst:r delegacién o poder subir
adjunto al nombramiento, en el mismo documento PDF). .

¢) Digitalizado de laeédula o pasaporte a color del Repres*emante Legal

Requisltos delSollcltame Persona Juridica

Para-sér sollc,ltaine V €n suU casn,. postenormente ser suscmmt de este tlpa de certrﬁcados
el soheltante ° el susmptor deben poseer la siguiente dooumentacuén _

a) Dlgltallzado a color de la cédula o pasaporte.

b) Digitalizado de la papeleta de votacidn actualizada para ecuatorlanos {excepto personas

- mayores de la tercera edad, las-ecuatorianas ¥ ecuatorianos que habitan en el exterior, -
los integrantes de las Fuerzas An'nadas y Policia: uaclonal y -las personas cen
discapacidad). PR

¢) Digitalizado del nombramiento o certificado laboral (actual’izado) que gertifique el cargo-
de la persona, firmado por el representante legal o emlilda por €l departamento de
recursos humanos de la entidad solicitante. .

d) Autorizacidén firmada por el representante legal donde conste nombre y cargo de todos. ™
los solicitantes de la Empresa para emision de certificado de Firma Electronica. (En caso .
de subrogacion, encarge o delegacion, adjuntar al oﬁclo et documenta de subrogacion,
encargo o delegacuén)

Emision el Certificado Bigltal :
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La emision del certificado digital es el procedimiento mediante el cualt se genera el certificado
con los datos del suscriptor que lo solicita sea una persona natural o juridica de manera
presencial a fin de validar y verificar la identidad del solicitante el procedimiento de emisién
es personal e intransferible y da fe del solicitante para mas informacion refiérase a la DPC
Anexo A.

La emision ceriifica que el certificado emitido por una AC es fiable y de confianza, estos
certificados digitales se pueden emitir en diferentes contenedores para el caso de la ECIBCE
se dispone de |a emision en los siguientes contenedores con una vigencia de 2 afios:

Token

Archivo

HSM

Roaming

Dispositivo mévil (celular inteligente)

Detalle grafico de la emision de certificades digitales:

Portal "

@ ECIECE en cada atapa U::Jal‘:o
na
-t Errvi K Cancalacidn
@ cardficads d]ktl

Cartificad of
Digital

Frasancs Fix ic-] rOﬂdnﬂ pars
Ernltidn de Certificade Digital

Aprobadon, rechaze
o archivo da Solkitud et

Envia mformacksn

Autoridad de
Registr

i Emisian
1 Certificado Digital
|

* Oficinas BCE :
- Ususnoa BCET - T
- PObNco an gene s f (contimedar HW?

* Tercera Vinculado ’

-Publico en genaral (conwm@r Token

Archivis y l\bamhe} .

! !
! w e patichin Emdshkon

( cartficado Dightat
i
i

e 1y

Emfsrén de certrﬁcado ngrta!

« (1)}E sdfmitante accede al portalWEB de la Entidad de Certificacion de Informacion del
Banco Central del Ecuador, registra toda la informacion requetida’en ef formulario de
solicitud de persona natural o de persona jurfdica, y sube’ # lawsb-&nformato electrénico
toda la informacion requerida al enviar la seltcrtud la informacidn se registra 2 nivel de
base.

+ (2)El responsable del registro o quien cuente con el perf il respecti\eo en la ECIBCE o su
Tercero Vinculado; verificara meticulosamente la informacidncensighada. En caso de que
ésta NO sea correcta, se rechazara ta soficitud, se le requerird subsanar los errores
correspondientes y.debera ingresar una nueva solicitud.. Lavreapuaaia de aprobagion o
rechazo, se notificaré al correo reglstradcr de1 sollcltantelsuscnptor quien debe realizar el O‘)

pago.
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¢ (3) Una vez realizado el pago por cualquiera de los medios sefialados en la pagina web
de la ECIBCE, el sistema emitira un correo electrénico al solicitante/suscriptor para que
se presente con el documento de identificacién, sea éste cédula o pasaporte valido vy
suficientemente claro y actualizado para permitir su inequivoca identificacién, ante la
Autoridad de Registro de la ECIBCE o el Tercero Vinculado.

* (4) ldentificado el suscriptor, la AR confrontara los documentos digitales y los originales
aportados, y en caso de ser conformes procederan a la emision del certificado a nivel de
la infraestructura PKI y la informacién de la emision sera registrada a nivel de base de
datos y se mostrara en el sistema de certificacion, el proceso de emision del certificado
digital termina con la firma electrénica / digital del contrato y la solicitud registrada.

Nota: Para la emisién en HSM se requerira adicionalmente la participacién de un delegado
técnico del suscriptor y la interaccion a través del correo electrénico con el personal técnico
de ECIBCE.

En Dispositivos criptograficos seguros, tipo TOKEN

Certificado en contenedor Token es un certificado emitido en un dispositivo criptografico USB,
que cumple con los niveles de seguridad FIPS definidos en la DPC, donde se almacena el
certificado digital de forma segura.

E! dispositivo criptografico Token esta protegido con una clave (PIN) asignada por el usuario
duefio del dispositivo, que le permite efectuar operaciones de firma de documentos o
transacciones electronicas, para su emisién se deben efectuar los siguientes pasos:

» El responsable de emision de la AR introduce en el puerto de su equipo, el dispositivo
criptografico del solicitante, y da inicio al procedimiento de emision del certificado digital -
y se ejecuta las siguientes operaciones en el médulo de validacion: y emision de
certificados: e

v Genera automaticamente la clave privada en el dispositivo eriptografico. _

v Envia el CSR (Petici6n de firma del certificado) a la AC dende se Mara en modo
en linea (online). e o

v El certificado es devuelto por la AC e instalado en el dispositivo.

En Dispositivos criptogrificos seguros, tipo HSM (Hardware Spcurlty Module)

Certificado en dispositive criptografico seguro es un certificado de f irma electrémca emitido
para un contenedor HSM (Hardware Security Module), ideal para altos volimenes de
transacegones para su emision se deben efectuar los siguientes pasos:

. La AR wetrificara el tipo de HSM en |a que se emitira el certificado.

s £ aesponsable de emision de la AR establege el mecanismo de emision y valldacrén del
certificado, que sera asignado al splicitante. ' .

s £l médu&af‘de vahdaclén ¥ emtsuQn de Certificados ejecuta las slgumtes operacmnes

v Genera Ia olave pnvada &n el HSM de manera:-fuera de lmea (offline). -

v Se enviael CSR {Peticidn de firma del certificado) a ta AC - donde se firmara en
modo offline. , ;

v" El certificado es devuelto porla AC e mstalad-o en el HSM.

En Archivo

Certificado en contenedor Archivo &5 un certificado. estandar X.509 en fotmato p12 que puede
ser integrado en ‘cualquier sistema operativo, ideal para realizar transacciones de forma
masiva, se lo puede coisear en un servidor o en computador. El usuario debe protege_r_ en 9,
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todo momento dicho archivo y las copias que realice del mismo, el certificado posee una clave
acceso, para su emision se deben efectuar los siguientes pasos:

+ El responsable de emisién de la AR establece el mecanismo de emisién y validacion del
certificado, que sera asignado al solicitante.
+ El médulo de validacion y emision de Certificados ejecuta las siguientes operaciones:

v Genera automaticamente la clave privada en el equipo asignado para la emision,

v Desde el equipo asignado se envia el CSR (Peticion de firma del certificado) a la
AC donde se firmara en modo en linea {online).

v El certificado es devuelto por la AC al equipo asignado.

Arquitectura Certificados en contendor Token, Archivo, HSM

Cliente

Cluster N
HSM o :

Los. certificados digitales emitidos en Token, Arcrﬂvdpﬁ' HSM oonsumeﬁ“%erwcuos"de"Ia
infragstructura de clave publica de la ECIBCE, cer-el fin de generar el conjunto de Ilaves
publica y privada. L

Los componentes asociados para la emisién en dlsposmvos Token Archivo y HSM son; - e

. Admm;stracmn Plataforma PKI (Ad?mmstratm Sem:a) perm:te eI regtstro de -fos
suscriptores para la obtencién de los cédigos de segtmdad para el proceso-de emision ()\U
{N( umero de referencia y oédlgo de autorizacién) - :
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» Enrolamiento e Inventario de Token (SAM) permite el enrolamiento de los dispositivos
criptograficos Token a través del nimero Gnico asociado al suscriptor, ademas inventariar
los tokens a fin de identificar los dispositivos asociados a un suscriptor.

e Software para firma masiva de documentos (PAS) permite efectuar de forma masiva y
automatica la accién de la firma electrénica en los contratos y adendums asociados a los
certificados digitales emitidos.

En Roaming

Certificado en contenedor Roaming es un certificado almacenado de forma segura en
servidores de la ECIBCE, que le permite realizar operaciones mediante el uso del componente
{(applet) publicado por la ECIBCE- ROAMING o un aplicativo opcional llamado ESP), para su
emision se deben efectuar los siguientes pasos:

¢ Elresponsable de emision de la AR establece el mecanismo de emisién y validacién del
certificado, que serd asignado al solicitante.
* El médulo de validacion y emisién de Certificados ejecuta las siguientes operaciones:

v Genera autométicamente la clave privada en el servidor Roaming destinado para
la emisién.

v" Desde el servidor asignado se envia el CSR (Peticion de certificado) a la AC
donde se firmara en modo en linea {online).

v El certificado es devuelto por la AC al servidor (equipo) asignado.

Arquitectura Certificados Roaming

HE

Enrutador

Arquitectura certificado en contenedor Roaming

Los certificados digitales emitidos en Roaming consumen servicios de la infraestructire. de
clave publica de la ECIBCE, con el fin de generar el conjunto de Haves publica.y privada, y ¢l
suscriptor puede hacer uso del mismo mediantsa los slgulentes medios de autentlcacusn

. = Mediante .un componente (applet) desarrollado por el BCE que permite. trabajar con B
plataformas WINDOWS utilizando un meeanismo.de autenticacion a través del uso de un ’
usuario y contrasefia, este componente se localiza en el portal web de la ECIBCE en la
siguiente direccion web: “hitps://www.eci.bce.ec/conexion-certificados-roaming”.
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+ Mediante un software cliente ESP (Entrust Security Provider) entregado por el BCE que
permite trabajar con plataformas WINDOWS y MAC utilizando un mecanismo de
autenticacién a través del uso de un usuario y contrasefia,

Los componentes asociados para la emision en contenedor Roaming son:

= Administracién Plataforma PKI (Administration Service) permite el registro de los
suscriptores para la cbtencion de los ¢codigos de seguridad para el proceso de emisidn
{NUmero de referencia y codigo de autorizacion)

» Contenedor de Certificados Roaming (Servidor Roaming) permite crear y custodiar el
certificado digital con atributos tipo roaming, el usuario puede accedes a la llave a través
de los medios de autenticacion previamente mencionas.

e Software para firma masiva de documentos (PAS) permite efectuar de forma masiva y
automatica la accion de la firma electrénica en los contratos y adendums asociados a los
certificados digitales emitidos.

Dispositivo mévil (celular inteligente)

El mecanismo para proceder con la emisién y entrega del certificado en este tipo de
contenedor, se lo dara a cohocer una vez que el servicio esté disponible.

Entrega Certificado Digltal

Una vez emitido el certificado digital es entregado al suscriptor, el mismo que debe comprobar
en la propia AR que los datos del certificado son correctos y que corresponden a los suyos.

La AR y el suscriptor deben firmar electrénicamente la solicitud y el contrato de prestacion de
servicios de la ECIBCE en el que se consigna fecha de la entrega.

La AR almacena el contrato y la solicitud en el gestor documenta’l"c'égfréspondiente

n y remlte al
suscriptor via correo electrénico los archivos firmados electronicamente. -

Revocacién del Certificado

Revocar un certificado es anular su validez antes de Ia fechg@gzaducldad que oonsta en eI
mismo, puede ser solicitada en cuaiquier momento y en espediat 15l titular crea que
sus claves privadas son conocidas por otros,le-revocacion se - I jgual forma tanto a
personas naturales combo a juridicas. g '

s
:e

La revocaclén m efectos a partir de la fecha efectlva de revocacion del t&ertlf cado digital
cuyos nimeros de series se reflejati en las listas de cerﬂﬁcades revocados publicados por la
Autoridad de Certificacién, cualquier firma digital realizada con la clave privada asociada a
- ese certificads ton posterioridad a la fecha efectiva de revocacion no tendra validez.

'Supuestos. wafectos de revocacion: - o

Los Cerﬂﬁcados de Persona Natural y Juridlca deberan: ses@vpcados cuando concurra
alguna de las circunstancias determiriddas: en las politicas® -certificados (PC).
respectivamente y tendran efectos de revocacion acorde a lo expuesic Srrios: mismas PCs

e
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6.1.1.Detalle grafico de la revocacién de certificados digitales:

Portal

ECIBCE Notificadig

Revocacion

Usuario

Final

Envia Solicitud
< Revocacion (D

Se envia el estado
derevocacién Efectda Revocacion

Envia Informacion )
Revocacion Peticién Revocadidn

Certificado Digital

Autoridad de

@ | Registro

Revoca Certificado
Digital v se pubhica en
los mecanismos de
Validadén

LW oo }

Mecanismos de Validacion

[
|
|
)
i
!
|
|
|
|
|
|
\

Revoeac:én d@pemﬂcado D;g:tal ..... -

o (1) Usuan@ FmaJ ("sollcmnﬁe!suscnptor) del Certificado de Persona Natural o Juridica; o
el Representante Legal en caso de que el suscriptor no 10 pueda hacer (aplica para - _
. Persona Juridica), asi como también la AR. relacionada a aquellos certificados en cuya
. emisién haya participado), solicitaran la revocacion llenando el formulario correspondiente
_-en ¢l portal de Certificacion Electrénica (que efectuara el respactivo registro a nivél.de
base de datos), en cuanto tengan conecimiento de 1 concurreicia de alguna de las
circunstancias determinadas y detalladas en las politicas de certifi cados (PC)

s (2) Una vez recibida y verificada la solicitud de revocacion, Ia AR procedera a tram|tar la
revocacién efectiva del certificado

¢ (3) En lainfraestructura PKt se realiza el procesade revocacion que incluye la anulacion

de las llives asociadas al certificado digital;.‘esta informacién es replicada a los
mecanismos de validacion del certificade digital (CRL; OCSP,LDAP).
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e (4) La informacién del certificado revocado se refleja a nivel de la Base de Datos y en el
portal de la Entidad de Certificacién, una vez finalizado el proceso de revocacion se envia
al suscriptor una notificacién via correo electrénico a la direccidn consignada en la peticién
del certificado.

La informacién relativa al estado de la revocacion estara disponible las 24 horas del dia, los
7 dias de la semana. En caso de fallo del sistema, servicio ¢ cualquier otro factor que no esté
bajo el control de la ECIBCE.

Renovacion del Certificado

Este procedimiento se establece para los casos en que el certificado vaya a caducar y el
suscriptor simplemente desee utilizar un certificade con las mismas caracteristicas que tenia
el que venia utilizando validamente hasta entonces.

En este caso, la ECIBCE generara nuevas claves; pero, unicamente se van a llevar a cabo
unas medidas minimas de comprobacién de datos, puesto que el antiguo certificado tiene
plena vigencia y nada hace pensar que alguno de sus datos ha cambiado © que ya no es
posible confiar en el certificado.

Los certificados emitidos por la ECIBCE tienen un plazo de vigencia establecido en el propio
certificado y siempre sera acorde con la legistacion vigente. La renovacion de los certificados
digitales podra ser realizada siempre y cuando cumpla los requisitos expuestos en las
politicas de certificados (PC).

Detalle grafico de la renovacion de certificados digitales:

Portal
ECIBCE
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I — 2 e b by

Aprobwddn, rechaza S
o archive de P Fi PpOrR
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Ervy i e

L R e

S BAmroridad de
Ragistro
1

COBERNG
DE TODOS

S

Uauario BT = I

Cartificads Digital

T Ofcinas BCE

Ususros BOE

- Tercaro Winculmdao

A.—,a\ua ¥ Resening

[PV S

Q}I.cuni‘rﬂ&vs =1 v-ndhdn:bn FhE
.___.__. ____________________________ e -

Renavacion e certfﬁcado Digitat

+« {1)El sohcltante accede al portal WEB de la Entidad de Cerflf' cacion de Informacion
del Banco Central del Ecuador, registra toda la informacién requerida en el formulario

de solicitud correspondiente, sube a la web los-documentos- habilitantes requeridos

en formato electronico al enviar la solicitud la informacion se registra a nivel-de base.

» (2) Elrésponsable del registro o quien cuenté-cen e! perfil respective, en la ECIBCE
0 su AR; verificar4 meticulosamente la informacion con5|gnada En caso de que-ésta
"NO sea correcta, se le rechazara y se-le requerira “subsanar los errores
“correspondientgs e ingresara una nueva solicitud. En caso de que sea aprobada, se
notificara al correo del solicitante/suscriptor registrado, quien debe realizar etpago.

" Ppagina42de 47

e . s";?‘

- g chor HARA)

an pene el {conte nedor Token

Direccidn: Av Diego de Aknagro N3 -95 antre Whymper y Alpallana » CdclgoMl: 170518 /-QuiG. - Ecuacior * Teléfono: 593-2 294 780

www.arcotel.gob.ec



AZENDLZ TF REGULACION Y CONTROL
DE LAS TELECOMUNICACIONES

* (3) Una vez registrado y realizado el pago por cualquiera de los medios habilitados,
el sistema emitira un correo electrénico al solicitante/suscriptor para que se presente
con el documento de identificacion, sea éste cédula o pasaporte valido y
suficientemente claro y actualizado para permitir su inequivoca identificacion, ante la
Autoridad de Registro de la ECIBCE.

* (4} Identificado el suscriptor, fa AR confrontard los documentos digitales y los
originales aportados, y en caso de ser conformes procederan a la renovacion del
certificado digital a nivel de la infraestructura PK].

* (5) La informacién del certificado renovado se refleja a nivel de la Base de Datos y en
el portal de la Entidad de Certificacion, una vez finalizado el proceso de renovacion
se efectuard la fira del contrato y de la solicitud registrada.

Validez del Certificado de Firma Electrénica de Persona Natural y Juridica

El periodo de validez o vigencia maximo del Certificado de Firma Electrénica de Persona
Natural y Juridica es de dos afios desde su emision en cualquier tipo de contenedor (Token,
HSM, Archivo o Roaming o dispositivo mévil tipo Smartphone), pasado este periodo pierde
su vigencia.

Un Certificado que ha perdido su vigencia, se considera caducado, por lo que pierde su
validez y no podra ser utilizado por el suscriptor.

Los certificados caducados se refigjaran en la lista de certificados revocados — CRL, y seran
publicados en el portal web de la ECIBCE.

Aceptacién de Certificados

La entrega del certificado y la firma del contrato implicaran la aceptacion del certificado por
parte del suscriptor. La aceptacién del certificado debera realizarse de forma expresa, por
escrito y ante el encargado de la ECIBCE o de la AR. El solicitante emitira esta aceptacion en
su propio nombre y, en su caso, en nombre y representacion de la entidad que vaya a ser.-
vinculada por el propio certificado e

No obstante, a partir de la entrega del certificado, el suscriptor- dispondra de dos dias
laborables para revisar el mismo, determinar si es adecuado.y si los-datos se corrgsponden
con la realidad. En.caso de que existiera alguna diferencia entre los datos syministrados a la
ECIBCE y el contenido de! certificado, elic debera ser comunicado ¥ inmediato a la ECIBCE
para  que proceda a su revocacién y a la emision de-Un nuevo certficado. La ECIBCE
“entregara el nuevo certificado sin costo para el usuario en el caso de que la diferencia entre
los datos sea causada por un errorno imputable at suscriptor. Transcurfido dicho periodo sin
que haya existido cémunicacion, se entendera que el suscriptor ha confirmado la aceptacién

del certificado y de todo su contenido.

Aceptando el certificado, el suscriptor confirma y asume la exactitud del contenido del mismo,
con las consiguientes pbligaciones ‘que de ello se deriven frente a ia-AR, la ECIBCE o
cualquier tercero que de buena‘fe confie en el contenido del Certificado. _

Firma y entrega del contrato
El suscriptor debe comprobar en la propia AR que los datos del certificada son correctos. -
La AR y el suscriptor deben fimar de manera electrénica la solicitud y el con{rato__de

prestacion de servicios de la-ECHBCE en el que se consigna fecha y hora de laentrega. Estos.,
documentos se remitiran via correo electré_n_ico al usuario; y la AR archjvard una copia. }p
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La AR realizara la entrega fisica del certificado digital de acuerdo al tipo de contenedor

solicitado en el que esta ¢l certificado, al usuario o & una tercera persona, siempre y cuando
presente un poder notarizado.

DE LAS TELECOMUNICACIONES

15. AUTORIDADES DE REGISTRO (AR)

La ECIBCE actualmente posee dos Autoridades de Registro, Banco Central del Ecuador y
Registro Civil como Tercero Vinculado, que permiten cubrir geograficamente la entrega de los
servicio de Certificacion Electrénica. Estas Autoridades permiten validar la identidad de los
solicitantes y emitir el certificado digital de firma electronica.

La ECIBCE se reserva el derecho a asumir con previo aviso cualquier parte de los servicios
de certificacién que preste el Tercero Vinculado o a revocar o suspender cuaiquiera de los
Certificados emitidos, si ello resulta necesario para preservar la seguridad del sistema de
certificacion.

A continuacion se detalla una breve descripcion del modo de operacion de la Autoridades de
Registro de la ECIBCE.

AR del Banco Central del Ecuador:

La AR del Banco Central del Ecuador permite brindar atencién a los funcionarios del Banco
Central en la emision, renovacion y revocacion de certificados digitales de firma electronica
de Persona Natural y Juridica del BCE, certificados digitales SSL para las Paginas Web
interas de! BCE, y para las entidades financieras que interacttian con el Sistema Nacional
de Pagos para comunicacion segura punto a punto.

Asi tambien realiza la emision de certificados digitales de firma electronica en contenedt;?"
HSM y genera los planes de Sellado de Tiempo para usuarios finales a nivel nacional. ..

Funciones ' S W g

" TR, e e
La AR del Banco Central del Ecuador cumple las funciones sefiglddas &n Ja DP@-parata™ .-
gestion de certificados digitales de firma electronica, en este ambito son las s‘tguiénte__g: .

Para Funcionarios del BCE: S
« Emision y removacion de certificados digifales en Token, fafmato PKCS#11:
« Emisién y renovacion de certificados digitales én-Archivo, formato PKCS#12.
 Emision y renovacién de certificados digitales en modalidad R&&iming. .
« Senvicio de revocacion de certificados digitales. . | -
. PAs e
+*-Paré’'Uso del Banco Central y entidades relacionadas al Sistema Nacional de Pagos:.
o Emisién y renovacién de certificados digitales SSL. ' '
Para Publico«en General: SR 5 o
" e Emision y renovacién de certificados digitales enHSM. ™ we T -
e Generacion de planes de selladode tiempo 1 ¢ ' '
» Soporte informativo al usuario. o

L R

Para brindar los servicios antes mencionados la-AR del Banco Gentrat del Ecuador dispane
de 3 agencias de atencién a nivel nacional: ; o : o o

e Edificio Matriz Quito, -~ e T Q\?J

» Direccion Zonal Guayaquil, y; - - - S _ |
e Direccién Zonal Cuenca o '
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Cuenca (07) 28312 214 alle Larga y Huaynacapac
Cobertura de Emision de la Autoridad de Registro BCE

AR Tercero Vinculado (Registro Civil):

La AR del Registo Civil permite brindar atencién al pblico en general con cobertura a nivel
nacional para la emision, renovacion y revocacion de certificados digitales de firma electronica
de personas naturales y juridica, en contenedores Token, Archivo o Roaming.

La prestacién de los servicios de certificacién podré ser proporcionada por un tercero
vinculado contractualmente con una Entidad de Certificacién de Informacion y servicios
relacionados Acreditada, con sujecion a lo dispuesto en el articulo 33 de la Ley de Comercio
Electronico, firmas y mensaje de datos y articulo innumerado “Terceros Vinculados” del
Reglamento a ia Ley de Comercio Electrénico.

El 25 de febrero de 2014 el Banco Central del Ecuador y la Direccidn General de Registro
Civil, Identificacion y Cedulacion suscribieron el “Contrato de Tercero Vinculado” para la
gestion de certificados digitales de firma electronica; en tal sentido sus funciones y
obligaciones son las siguientes:

Funciones

El Tercero Vinculado debera cumplir las funciones de Autoridad de Registro, sefialadasenla ..
DPC Anexo A, para la gestion de certificados digitales de firma electrénica, en este @ipbito i
son las siguientes: = : T : o -

Emision y renovacion de certificados digitales en Token,--fésm_ato PKCS#‘I 1.

Emision y renovacion de certificados digitales en-Archivo, formatg PKCS#12.

Emision y renovacion de certificados digitales en modatidad Roaming. - -
Servicio de revocacion de certificados digitales. o e

Soporte informativo al usuario.

El Tercero Vinculado asumir4 las responsabilidades y obligaciones descrité‘é en el Contrato
de Tercero Vingtilado. - ' - -

El Terﬁeroiifinculado, enla actual'idac_l,.cuenta con 31 agencias a nivel ﬁacional, las mismas.
que detallamos a:continuacion; -

d g AL R L oy S
o : E: N ik k: i e T

T1" Tazuay Cuenca -~ (07)3700090 | 1314 | Atfonso JervesyM:a\miel Vega |
3 |CARAR Azogues (073701190 3300 .. |poiane 3:07 entre Matovele y

vy

e

Hermanos del Buen Pastor y| ,
Madres Oblatas ' GJ/
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Coberfura de Emisién del Tercero Vinoulado Registro Civil

A continuacién se muestra el diagrama de cobertura de Emisién de Certificados Digitales a
traves de las oficinas de la AR, tanto del BCE como del Tercero Vinculado {Registro Civil);
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INFORME TECNICO ~ ECONOMICO/FINANCIERO - JURIDICO

Nro. INFORME No. CTDS-OTH-EC-2018-0237
Técnico

Tipo: Econémico
Juridico.

Fecha; 22 de octubre de 2018

El Banco Central del Ecuador el 06 de julio de 2018, ingresé a la Agencia de Regulacion y
Control de las Telecomunicaciones ARCOTEL, el Oficic Nro. BCE-BCE-2018-0465-OF
solicitando la renovacion de la Acreditacién como Entidad de Certificacién de Informacion y
Servicios Relacionados.

El presente informe incluye cuatro secciones donde se contempla:

=  SECCION I: Informe Técnico
r  SECCION Il informe Econémico
»  SECCION Ili: Informe Juridico

ANTECEDENTES

1. El Banco Central del Ecuador es una Entidad de Certificacién de Informacion y
Servicios Relacionados (ECIBCE) acreditada por el ex Consejo Nacional de
Telecomunicaciones, mediante Resolucion 481-20-CONATEL-2008 de 08 de octubre
de 2008 y acto administrativo suscrito el 6 de noviembre de 2008. s

2. Con Memorando Nro. ARCOTEL-CTHB-2018-0418-M de 03 de mayo de 2018, la
Coordinacion Técnica de Titulos Habilitantes solicitd a fa Coordinacion Técnica de .
Control, autorice a quien corresponda la emision de los informes de Quito y Guayaquil -
de la operacion y prestacion del servicio de la Entidad de Certificacion de Infon‘nacwn y
Servicios Relacionados del Banco Central del Ecuador '

1. Con Oficio Nro. BCE-BCE-2018-0465-OF de 06 de julio de .2(}_?!&;;;_‘i_ngres_ado mediante
documento Nro. ARCOTEL-CTDS-2018-0009-E de 06 de julio de 2018, el Banco
Central del Ecuador solicité a la Agencia de Reguiacion y Control de las
Telecomunicaciones, la renovacion de la acredltaclén £omo Entldadrde Cerificacion de
Informaclén y Servicios Relacnonados o

2. LaAgencia de Regulacion y Control de las Telecomunicaciones — ARCOTEL, publicé en
la pagina Web institucional el 26 de julio de 2018, el extracto de la solicitud para la..
renovaeidn de la acreditacién como Entidad de Certificacian de Informacion y Servicios -
Relacionados a favor-del Banco:Central del Ecuador. Como resultado de la publicacién,
la Unidad de Cbmunicaclrbn Social de la ARCOTEL, |nd|c6 que no se presenté ninguna
observamdn al respecte .

3. Con Memorando Nro. ARCOTEL-CTHB-2018-0798-M de 08. de agosto de 2018, la
Coordinacion Técnica de Titulos Habilitantes, realizé la insistencia a la Coordinacion
Teécnica de Control, para que se emitan los informes técnicos de‘las ciudades de Quito y
Guayaquil, relacionados con la operacion de la acreditacién. como Entidad de
Certificacién de Informacién y Servicios. Relamonados del Banco Central del Ecuador.

4. Con Memorando Nro. ARCOTEL-CCON-2018-0949-M de 21 de agosto de 2018, la.
Coordinacién Técnica de Control, informé a Ja Coordinacion Técnica de Titulos
Habilitantes que realizard las gestiones pertinentes ante los organismos
desconcentrados de Guayaquil y Quito para la entrega de los informes técnicos de la
Entidad de Certiﬁcaclbn de Informacion y Servicios Relacionados del Banco Central del
Ecuador.
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Con Memorando ARCOQTEL-CZ05-2018-1552-M de 23 de agostc de 2018, la
Coordinacién Zonal 5 remitié a la CCDS, el informe técnico IT-CZ05-C-2018-0548 de 20
de agosto de 2018, con los resultados de la inspeccion efectuada en la ciudad de
Guayaquil, provincia de Guayas, a las instalaciones dei Banco Central del Ecuador.

Con Memorando ARCOTEL-CZ02-2018-1377-M de 14 de septiembre de 2018, la
Coordinacion Zonal 2, envid a la CCDS, el informe técnico IT-CZ02-C-2018-0946 de 06
de septiembre de 2018, con los resultados de la inspeccién efectuada en Sangolqui,
provincia de Pichincha, a las instalaciones del Banco Central del Ecuador.

Con Memorando ARCOTEL-CTDS-2018-0849-M de 17 de sepiiembre de 2018, la
Direccion Técnica de Titulos Habilitantes de Servicios y Redes de Telecomunicaciones,
solicitd a la Direccion Técnica de Gestidbn Econémica de Titulos Habilitantes, remita el
informe de Obligaciones Econémicas del Banco Central del Ecuador, como Entidad de
Certificacion de Informacion y Servicios Relacionados.

Con Memorando ARCOTEL-CCON-2018-1048-M de 17 de septiembre de 2018, la
Coordinacién Técnica de Control, remitid el informe técnico de operacion sobre la
Entidad de Certificaciéon de Informacion y Servicios Relacionados denominada “Banco
Central del Ecuador”.

Con Memorando Nro. ARCOTEL-CTDG-2018-0530-M de 02 de octubre de 2018, la
Direccion Técnica de Gestion Econémica de Titulos Habilitantes, envid a la Direccion
Técnica de Titulos Habilitantes de Servicios y Redes de Telecomunicaciones, €l Informe
de Obligaciones Econdmicas del Banco Central del Ecuador, como Entidad de
Certificacion de informacion y Servicios Relacionados.
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INFORME TECNICO
1. INTRODUCCION

Con Oficio Nro. BCE-BCE-2018-0465-OF de 06 de julio de 2018, ingresado mediante
documento Nro. ARCOTEL-CTDS-2018-0009-E de 06 de julio de 2018, a la Agencia de
Regulaciéon y Control de las Telecomunicaciones ARCOTEL, el Banco Central del Ecuador
solicito 1a renovacién de la Acreditacion como Entidad de Certificacion de Informacién y
Setrvicios Relacionados.

2. DESCRIPCION DE LOS SERVICIOS AUTORIZADOS.
Situaclén Actual de la Infraestructura PKI del Banco Central del Ecuador

El Banco Central del Ecuador dispone de la infraestructura de clave publica que es un
mecanismo que combina hardware, software, politicas y procedimietnos gue permiten
asegurar la identidad digital de los usuarios internos como externos que consumen
certificados digitales, mecanismos de validacion planes de sellado de tiempo entre ofros,
tambien suministra el procedimiento que permite asegurar la identidad digital de los usuarios
del sistema Nacional de Pagos que ingresan a través de la red Privada del Sistema
Financiero con el uso de certificados digitales que incluyen Ia firma electronica.

En el Pais, la firma electrénica tiene validez juridica amparada en la ley de Comercio
Electronico, firmas Electrénicas y Mensajes de Datos, codificacion NG 202-67 -R.O. Sup
557 — del Miercoles 17 de abril de 2002, y su Gltima modificacion del 10 de febrero de 2014
de acuerdo a lo establecido en el Art. 13:

“Firma electrénica.- Son los datos en forma electronica consignados en un mensaje de- - -
datos, adjuntados o légicamente asociados al mismo, y que puedan seg utifzados para .
identificar al titular de la firma en relaci6n con ef mensaje de datos, e mdlcamme el Htu!arde{'-"‘*"

la firma aprueba y reconoce la informacion contenida en ef menséje de datos?”

Por tanto el uso de firma electronica se justifica plenamente debido a que en el caso de
presentarse una disputa legal, puede comprobarse téthicamente:que la firma corresponede a
la persona que efectuo la transaccién, es de,;:lr la firma e§-usada cgdtio ‘un recurso
probatorio. : .

* " Adicionalme, la firma electrénica es utilizada como una” fﬁ'géi'da disuiisiva, pensada también
enla proteocu.‘m del usuario conttra posible ataques y/o fraudes emmcos

Por. otre lado, el cifrado de datos es una técnica que permite transformar cierta informacion
en una serie de datos ininteligibles o “datos cifrados”, protegiendo la informacion contra
usuarios no autorizados a accederla, manteniendo de es'& "manera la confidencialidad de la
‘misma amparada en el Acuerdo Ministerial 166 del 25 de septiembre mms y su u!tima'-- :
modificacion del 15 de junio de 2016.

El siguiente cuadro resume y explica el servncno que brinda la firma electrémca y el cifrado
de datos, para su diferenciacion.

BASE LEGAL

MECANISMO SEGURIDAD DE SERVICIO _
: e - | Esquema Guberniamental de
Cifrado de Datos Confidencialidad Seguridad de" la informacién
. - EGS!
. Lo Ley . de Comercio
. | » Autenticidad g ;
{Firma Electrénica " |e Integridad Erectronico, Firmas

: - le icas. ¥
o No-epudio 6 Aceptacion E:tcg;énu as.y- MefiSajes de
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Descripcién detallada del servicio propuesto como entidad de certificacion.

Las organizaciones actuales se orientan a la conservacion y respaldo de la informacion que
manejan a través de modelos de seguridad que permite brindar sus servicios de forma
confiable con el resguardo de toda informacion sencible considerando mecanismos de
identificacién, autenicacion, autorizacion, integridad y confidencialidad, en el Ecuador la Ley
de Comercio Electronico, Firmas y Mensajes de Datos, regula los mensajes de datos, la
firma electronica, los servicios electrénicos, a través de redes de informacion, incluido el
comercio electronico y la proteccion de los usuarios de estos sistemas.

De esta manera la Entidad de Certificacion de Informacién del Banco Central a traves del
uso de su Infraestructura de Clave Publica — PKI (Public Key Infraestructure) permite crear
las identidades digitales y la confianza que se necesita para los procesos de identificacion y
autenticacion asi como la administracion de las claves publicas y privadas de los usuarios.
El manejo de los certificados difgitales en conbinacion con las claves publicas y privadas,
permite la identificacién precisa de los participantes mediante la validacion de su identidad,
¥ el acceso a la informacién requerida sélo al personal autorizado (control de acceso),
asegurando la confidencialidad e integridad de los datos gracias a las técnicas de
criptograficas o de cifrado de datos.

El papel primaric de la Infraestrutura PKI es establecer identidades digitales confiables entre
sus participantes, es decir, el Banco central del Ecuador actda como el tercero confiable
entre las instituciones participantes, ofreciendo un nivel de credibilidad razonable en el
procesc que usa para emitir los certificados digitales en conjuncion con las claves publicas y
privadas, demostrando que la identidad que crea y los mecanismos de identificacion que
utiliza, son veraces y legalmente aceptados.

La infraestructura PKI requiere de directivas o politicas de seguridad., de software y:;': | e
hardware especializados que permitan la seguridad y facil admiistracién, de administradores -
que soporten todo la infraestructura y atiendan los requerimietnos de los usuanos

Los componentes tecnoldgicos de la infraestructura PKI del Banco: Central del Ecuador $0n

los siguientes:
Componente Apiicacion Plataforma
Autoridad de Certificacion | Entrust Authority Security | .. s
(AC) Manager Red Hgt Enterprise Linux 5.4
Autoridad de Certrﬁcaclén Entrust Authority Security | Microsoft Windows Server
Subordinada Manager 2008 R2
Repositorio de Certificados _ e 1
Digitales (L DAP RAIZ) QOpen Ldap Red #lat Enterprise Linux 6.0
Repositorio de Certificados __ _
Digitales {LDAP | Opeh Ldap ' | Red Hat Enterpnse Linux 6.0
Subbrdinado)’ . _ .
Entrust Authority™ | Microsoft Wlndows Server

Administration Serwces Administration " | 2008R2 _
Lista de Certificados | , ' 1+ g s
Revocados Apache ‘| Red Hat Enterprige Llpuxe .
Protocolo de comprobacion
del Estado de un Certificado | 3. OCSP-EJBCA Red Hat Eriterprise Linux 5.5 "1
En lInea (OCSP) _
Protocolo de comprobacién | KeyOne Validation | Microsoft Windows ~Server |
del Estado de un Certificado | ™\ th o ity 2012 R2 Standar
En linea (QCSP)

| Contenedor Certificado | Entrust Authority™ | Microsoft- Wmdows Enterprise
Roaming - - : Roaming Server 2008 )
Contenedor Certificado | Entrust Authority™ Digital | Microsoft Windows Server
Archivo - Identity Manager - 2008 R2 Enterprise
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Componente Aplicacidn Piataforma

Contenedor Certificado | Api Generacidon Certificados Solaris 10

Token en contenedor Token

Sellado de Tiempo Ascertia Microsoft Windows Server

2012 R2 Standar

Adicionalmente, y con el fin de garantizar la disponibilidad de los servicios asociados a la
infraestructura PKI, el Banco Central del Ecuador dispone de una arquitectura de alta
disponibilidad y desarrollé un plan de contingencia, considerando como sitio alterno a la
Direccion Zonal Guayaquil.

Mecanismos de validacién: CRL, OCSP, LDAP

La ECIBCE, dispone de mecanismos de validacion a traves de la lista de certificados
revocados con el fin de mantener la confiabilidad de los certificados emitidos por la Entidad
de Certificacion, los mecanismos son:

e Servicio de Listas de Certificados Revocados (CRL)
¢ Servicio de Consulta en Linea de Certificados Digitales (OCSP)
e Servicio de Repositorio de Certificados Digitales (LDAP)

Sellado de tiempo (TSA - Time Stamp Authority)

Es un servicio que permite asegurar el momento en que un documento electronico fue
creado, es emplear una tercera parte de confianza, cominmente llamada una autoridad de o
sellado de tiempo (TSA). .

Dentro del proceso de envio y recepcion del documento firmado digitalmente con “su
respectiva fecha y hora el Banco Central actia como una tercera parte de confianza,

cominmente Hamada una autoridad de sellado de tiempo (TSA) pastvincular-uta hora a- fan -

firma digital en el momento en que la firma fue creada o cerca de Ja credician, de Ia‘tl‘nsrna _

usuario sellar el documento (hora y fecha) generando una mayor segundad garantia y
validez al mismo. : :

Sistema de Tarificacion.de Servicios de Sellado de Tiempo

El proposito. generél-de TTSA es de.servir de intermediario.shtre un cliente final, que utiliza
. -servicios dé seliado de tiempo, y un proveedor de dichos servisios. Al proveedor de los
servicios de sellado de tiempo se llama Autoridad de estampado © sellado de tiempo " TSA”.

“Al-ger un intermediario, el TTSA permite tener control sobre ‘tedas las*peticiones que se

‘envian a la TSA, de manera que puede proveer varios servicios:adicionales: Esto implica
que se pueden hacer validaciones adicionales sobre qmén envia las peticiones, y llevar un
registro de todas las estampas firmadas por ia TSA ;

Cew

b

Certificados de servidor seguro (SSL.)

Los Certificados de Servidor Web son certificados expedidos a entidades publicas o
privadas para servidores seguros o web. La finalidad -del ¢ertificado es autenticar de-forma
segura el servidor en la red y parmitir a los usuarios crear una con&xién segura-mediante
_ protocolos criptograficos estandar, como SSL o TLS. Toda la informacion contenida en &l
certificado. para servidor seguro es suminisfada a la entidad que actia como Autoridad de
Registro por el propio suscriptor bajo su entera regponsabllldad
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La informacién enviada desde un usuario hacia el Servidor Seguro viaja encriptado, por lo
que de ser interceptada es imposible de descifrar. Ademas la informacion se marca
digitaimente, lo que permite verificar si fue alterada en el trayecto que viaja la informacion.

5. DESCRIPCION TECNICA DE LA RED.

El Banco Central del Ecuador como Entidad de Certificacion de Informacion y Servicios
Relacionados ECIBCE, como Autoridad de Certificacion, (AC o CA por sus siglas en inglés
Certification Authority) es una entidad de confianza, responsable de emitir y revocar los
certificados digitales, utilizados en la firma electronica, para lo cual se emplea la
infraestructura de clave publica y servicios relacionados.

La ECIBCE posee una infragstructura de clave publica PKI (Public-Key-Infraestructure), que
permite soportar la entrega de los servicios como Entidad de Certificacion.

Detalle técnico de la infraestructura de clave publica.

Infraestructura de Clave Pulblica que sus siglas en inglés son PKI (Public Key
Infraestructure) es una combinacion de hardware y software, politicas y procedimientos de
seguridad que permiten la ejecucion de operaciones criptograficas garantizando la
integridad, confidencialidad, no repudio y autenticidad de las transacciones electronicas.

La tecnologia PKI permite a los usuarios autenticarse frente a otros usuarios y usar la
informacién de los certificados digitales (por ejemplo, las claves publicas de otros usuarios)
para cifrar y descifrar mensajes, firmar electronicamente informacién, permitir el uso en eI
doble factor de autenticacion entre otros usos. e A

El término PKI se utiliza para referirse tanto a la Autoridad de Certrﬁcamén y al res@*ﬁe'
componentes. '

La Autoridad de Certificaciéon (o, en inglés, CA, Certificate Authority): es la encargada de
emitir y revocar certificados. Es la entidad de confianza que da Iegltlmldad a la rélacién de
una clave publica con la identidad de un usuario o servicio.

La autoridad de registro (o, en inglés, RA, Registration Authority). es la responsable de
recibir, validar, verificar y gestionar las solicitudes de emisiom, revocacion y renovacion de
certificados dlgltales de firma electrénica y otros servicios relaciicnados

Los reposﬂeﬁes son fas estructuras encargadas de almacenar la informacion relativa a la
PKI. Los dos: re,posuoﬂﬁs mas importantes son el repositorio de certificados y el repositorio
de listas de reévocacidirde certificados— CRL, donde se incluyen todos aquellos certificados

~ que por aigun :mintivo ham dejado de ser validos antes de la fecha: establecnda dentro del
mismo certificado. :

La arquitectura.tecnolégica- tiene las siguientes caracteristicas geh’éraleS'

» Esquema de alta dusponlbmdad en el Centro de Cémpiuto pnncupal ublcado enel
Datacenter en la ciudad de Sangolqui.

¢ Esquema de recuperacion de desastres en caso de presentarse una contingencia,
considerande como sitio alterno al Centro de Cémputo ubicado en la Direccidn
Zonal Guayaquil en el edificio de la Corporacién Financiera Nacional. - -

s Los componentes asociados estan instalados en las dreas exclisivas y restringidas
dentro..de los Centros de Computo principal y alterno para alojar. -todos los
componentes dela’ infraestructura tecnoldgica. -

» Esquema de seguridad en capas con el fin de proteger todes los activos de
informacién asociados a los servicios que presta la Entidad de Certificacion de
Informacion. ‘
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+ Las soluciones tecnolégicas para la implementacién de los servicios relacionados
son especializadas y requieren cumplir con estdndares internacionales de seguridad
y calidad que garantice la - confidencialidad, integridad y disponibilidad de Ia
informacion.

6. PROCEDIMIENTO PARA GARANTIZAR PROTECCION DE LOS USUARIOS.

La Entidad de Certificacion de la Informacion del Banco Central del Ecuador (ECIBCE)
cuenta con un esquema de seguridad basado en parametros de operaciéon y seguridad,
dentro de los componentes relacicnados con entornos de seguridad que se desarroliaron se
destacan los siguientes: Proteccién llave privada, Entorno seguro, Controles fisicos,
Controles técnicos, Politicas de seguridad, alineacion con las Normas Técnicas 1SO 21188,
ISO 27001 y Webtrust.

En el afioc 2014 la ECIBCE ejecuté una consultoria para la evaluaciéon de cumplimiento de
estandares de WebTrust en la que se identificd brechas y acciones de mejora para contar
con un modelo de gestién seguro y eficiente.

El estandar WebTrust 2.0 estd conformado por siete principios que corresponden a los
atributos que la AC debe cumplir para poder cumplir 10s requerimientos del estandar, A su
vez los principios se amplian en 36 criterios, que sirven como benchmark para medir
objetivamente el cumplimiento de cada principio. Finalmente el estandar contempla 388
controles ilustrativos distribuidos y que corresponden a los controles sugeridos para mitigar
los riesgos asociados a cada principio y criterio; estos controles son referenciales y su
implementacion es flexible dependiendo el contexto de la AC.

Mecanismos de seguridad de la ECIBCE ot

La infragstructura de Clave Puablica que sus siglas en mgles son PKI| (F‘ﬁahc Key
Infrastructure), se define como la arquitectura macro de:la solucién de Certificacion Digital,
el concepto de infraestructura PKI se aclara de mejqr forma a tram,ﬁd@ Ios conceptos
subyacentes: :

+ Seguridad a través de criptografia,
+ Certificados-digitales y
s+ Autoridad de Certificacion.

Segundad a traués dela crlptograf' ia

-?ara rnant’e“hé tos datos seguros, y para. pmporclonarle aI usuario una“ﬁma digital, cada

usuario tiene varias claves diferentes. Las claves que mantienen S¥gtiros los datés son ef-
© par de claves de cifrado, que se utiliza junto con las claves smé'tnaas Las claves que

proporcionan una firma digital se conocen come et par de claves de firma. -2y

Seguridad de dates. utilizando o} par de claves de Q,lfﬂdo ¥ claves samétricas

El par de claves de cifrado, utilizado junto ¢an- claves sm‘rﬁﬁ*@s ‘mantiene los datos_
seguros. El par de claves de cifrado consiste en una clave puhlicé -{utilizada solo para .
“bloqueo”, es decir, encriptacién-datos, conocida como clave publica de encriptacion) y una -

clave privada {utilizada solo para "desbloquear”, es decir, descifrar-datos, conocida como la
clave privada de descifrado). El cifrado y descifrado de datos mediante el uso de un par de -
claves de cifrado. piblico-privadas se conoce come. cnptogfaﬁa asumétnca 0, como se lo .

conoce mas popularmente ‘criptografia de clave publica. o

' F|rmas cllgltales utilizando el par de claves de firma dlgital

. El par de claves de firma digital propormona al Aarsuario los medios para generar una firma
" digital. Una firma digital proporciona una garantia a un destinataric de que los datos
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firmados vinieron de la persona que lo firmd, y que no se alteraron desde que se firmé. El
par de claves de firma digital est4 compuesto por una clave de firma (conocida como la
clave privada de firma) y una clave de verificacién (conocida como clave publica de
verificacion).

Certificado Digital

Documento electrénico que contiene datos identificativos de una persona o entidad,
validado por la AC del Banco Central del Ecuador, y que sirve para garantizar la identidad
del autor de un mensaje o transaccion electrénica.

El certificado digital como lo conocemos es simplemente un contenedor de informacion del
par de llaves tanto pablicas como privadas

Entidad de Certificaclén

El Banco Central del Ecuador es una entidad confiable cuya responsabilidad es certificar la
autenticidad de los usuarios, por lo tanto, a través de la confianza de terceros, cualquier
persona que confie en la Autoridad de Certificacion también puede confiar en la llaves del
usuario, el detalle de las funciones que realiza la EC! esta plasmado en la Declaracién de
Practicas de Certificacion (DPC) y las politicas relacionadas (PC). En la actualidad la ECI
tiene los siguientes esquemas:

Autoridad de Certificacion Raiz
Auteridad de Certificacién Subordinada
Autoridad de Registro

Autoridad de Sellado de Tiempo

. ® & 0

La jerarquia establecida por la ECi se basa en la Infraestructura de Clave Pablica donde se
establece: una AC Raiz auto firmada, una AC subordinada, autoridades-de ragistro (AR)y
los usuarios finales, que en la actualidad pueden ser del tipo: personas naturales’ y’personasj;_-:-_\.‘;x..;
juridicas (el tipo funcionarios publicos se extingui6 en el afio 2015). Los ceffificados que- .
emite la ECl son multipropdsito y se pueden entregar en contenedores como; token, HSM,
archivo, roaming y proximamente en contenedor «celular.,.en el caso del certificado SSL

tiene como funcién seguridad entre sockets, y &s utiliz&do- para. asegurar que los datos

viajen de manera integra y segura, es decir, la transmisién de los datoa;aentre un.servidor y

usuario web, y en retroalimentacion, es totaimente mfrada o encriptada. +- i

Lo que: finalmente le hace potente a la administracién de Clave Publica de la ECIBCE es el
uso de dos algoritmos fundamentales en criptografia y seguridad, el RSA y el SHA. Las
claves de la AC Raiz y AC Subordinada del Banco Central del Ecuador son claves RSA de
4096 bits de longitud. La generacién de la funcion resumen (Hash) se.realiza utilizando el
-algoritmo SHA2 de 256 bits, a continuacion se describe ¢f funcuonarmento del algoritmo RSA
y Algontmo SHA 256: _ _

Algotitmo RSA

La seguridad de este algoritmo radica en el problema de la factorizacién de nimeros
enteros. Los mensajes enviados se representan mediante nameros, y el funcionamiento. se
basa en el producto, conocido, de dos nimeros prlmos grandes. elegldos al azar y_ -
mantenidos en secreto.

Como en todo sistema de clave publlca cada usuario posee dos claves de cifrado: una
publlca y otra privada. Cuando se quiere enviar un mensaje, el emisor busca la clave publica
del receptor, cifra su mensaje con esa clave, y una vez que el mensaje cifrado liega al
receptor este se ocupa de descifrarlo usando su clave privada.
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La Infraestructura de Clave Publica - PKI se basa en dos claves, una publica y una privada.
La publica, usada para cifrar, era conocida por todos; pero sclamente el poseedor de la
clave privada podria descifrar el mensaje.

Algoritmo SHA 256

Un algoritmo de encriptacion (o cifrado) tradicional es una funcién que transforma un
mensaje en una serie ilegible aparentemente aleatoria, usando una llave de encriptacion
que puede ser revertida (es decir, obtener el mensaje original) sélo por quienes conocen
dicha llave. Por medio de la encriptacién, la informacién privada puede ser enviada
plblicamente por internet sin mayor riesgo de que ofros puedan tener acceso a ella.

SHA es una de las muchas funciones hash, una funcién hash es como una firma para un
texto o archivo. SHA-256 es un hash de 64 digitos hexadecimales casi Unico de un tamafio
fijo de 256 bits (32 bytes). Un hash solo se calcula en una direccidn y no se puede
decodificar de vuelta.

SHA-2 se utiliza en un gran nimero de herramientas de seguridad y protocolos. Algunos de
ellos son TLS, SSL, PGP, SSH, S/MIME, IPsec y Bitcoin.

En este sentido, la Infraestructura de Clave Plblica del Banco Central del Ecuador ha
adoptado los siguientes estandares tecnolédgicos:

+ Formato de los certificados y de las listas de certificados revocados: [TU-T X509.
+ Generacion de las claves: RSA
+ Proteccién de las claves privadas de certificadores y suscriptores: FIPS 140-2.

Ademas las siguientes Normas, Estandares y RFC referenciados para la elaboracrén de la"
DPC: e

» RFC 3647: “Internet X.509 Public Key Infrastructure Certlﬁcate Pollcyr and
Certification Practices Framework”.
RFC 3739 “Internet X.509 Public Key Infrastructure Quallﬁé@@"émﬁcates Profrl€*‘ e
RFC 3280 “Internet X.509 Public Key infrastructure Certlﬁcmﬁnd CRL Profile”.

s 180-21188:2007 “Infraestructura de IIaNe publlca para servicios financieros —
Estructura de practicas y politicas.

« RFC2560 “X.50¢ Intermet Pubilc Key lnfrastructure Online Certrﬁcate Status Protoco!
Ocspn -

e REG 3161 “Internet X.509 Publl.c Key Infrastructure. “Time-Stamp Pmtocol (TSPY".

o RFC:3628: “Poticy Requirements for Tlme—Stamplng Authorities {TSAs)".

Contenedores criptogréficos

Actualmente el certificade de firma electrénica para personas naturales y jutidicas puede
ser emitido en los siguientes contendedores: archivo digifal (p12), dispesitivo TOKEN,
dispositivo cnptogréﬁco de:seguridad HSM, en dlsposmvo mﬁ\nl tlpo Smarlphone o en los
servidores de la ECI si se trata de uno tipo roaming:» - ;

Los certificados emitidos por la ECIBCE seran almacenados en un dispesitivo cnptogréﬁco .
(TOKEN ~ SMARTCARD) en formato PKCS#11, en dispositivo-eriptografico < HSM en. -
formato PKCS#10, en Dispositivos Méviles (I0S y Android) en formato”PKES#11, en
archivo digital en formato PKCS#12 (PFX o P12} e servidor roaming para usuarios finales, y
certificados de servidor seguro o web en formato PRCS#10, de acuerdaa las politicas de

certificados, manténiendo mveles yestandares de segundad

Los certificados de usuario final emitidos en TOKEN, Archivo y Roaming pueden tener-hasta
2 pares de claves, es decir, de “Firma Digital” y “Cifrade”, cada uno con fa clave publica y
clave privada; por otra parte los emitidos en Dispositivos Moviles (IOS y Android) pueden
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tener hasta 3 pares de claves: de "Firma Digital”, de “Autenticacion” y de “Cifrado”, mientras
que los certificados emitidos en un HSM solo tiene 1 par de claves para “Firma Digital”.

Los certificados emitidos en dispositivos criptograficos, deberan ser los reconocidos por la
ECIBCE, los mismos que deben cumplir con los ‘minimos niveles de seguridad como FIPS 1
nivel 2 o superior. Los dispositivos criptograficos aceptados por la ECIBCE y sus AR seran
publicados en la pagina web de la ECIBCE.

Los dispositivos seran entregados de manera personal al suscriptor por parte de la AR de la
ECIBCE. En cuanto a los dispositivos moviles (I0S y Android), su propiedad, procedencia y
titularidad es de exclusiva responsabilidad del solicitante de firma electronica.

En el caso particular de los token es pertinente indicar que el certificado se guarda de forma
segura ya que cumple con las normas de seguridad FIPS (Federal Information Processing
Standard), avalados por el NITS (Instituto Nacional de Normas y Tecnologia - National
Institute of Standards and Technology). Estas normas son estandares de seguridad del
Gobierno Estadounidense para el procesamiento de la informacion, y que fueron adoptadas
por la ECI para elevar los niveles de seguridad en el uso de sus certificados en especial de
los dispositivos TOKEN. La seguridad cubre: a nivel externo sus componentes, a nivel
interno, su chip criptografico; lo que garantiza que el dispositivo no sea vuinerable en
ninguna de sus partes y gque la informacion contenida esté criptograficamente custodiada.

Especificaciones técnicas de los tokens

Los Token utilizados por el BCE ofrecen autentificacion de dos factores para el acceso
seguro remoto y de red, ademas de compatibilidad basada en certificados con aplicaciones
de seguridad avanzadas, incluidas la firma digital y la autentificacién previa al inicio.

La dltima adquisicién de tokens es el modelo SafeNet eToken 5110 se basa emla-avanzada .-
plataforma IDCore de Gemalto y se integra sin dificultad con aplicacion#s exterhas mediante’ ~
las herramientas de desarrollo de SafeNet Authentication, es compatible con aplicaciones . - -
de gestiébn SafeNet PKI (infraestructura de clave publica) y contraseﬁas asl como |
herramientas de desarrollo de software. . o

Ademas, permite la personalizacion de las aplicaciones y-la ampliacion de las funciones
mediante applets de Java integrados. Asi mismo, SafeNet eToken 5110 es comfiatible con
SafeNet Authentication Manager, lo-cual reduce los gastos generalesi de Th-al optimizar
fodas las gperaciones de autentificacion como la implementacion, la provisién, la inscripcién
y €l mantgriimiente..continuo. SafeNet eToken 5110 también es compatible con SafeNet
Authentication. Client que ofrece una total administracion 'y soporte para lograr gestién,
eventos e; lmplemen%aclbn avanzados.

Estandares y notmas mtem__aclonales

Para garantizar un nivel de seguridad dentro de la gestion de la plataforma PKI el Banco
~Central del Ecuador en calidad de entidad de Certificacion de-.Informacion ha aplrcado
normas internacionales te’seguridad emitidas y aprobadas por la ISO y la ITU.

Norma ISO/IEC 9594-8 Estandar X_.509

El formato de los certificados utilizados por la ECl esta definido por el estandar
internacional ITU-T X.509. De esta forma, los certificados pueden ser leidos o escritos por
cualquier aplicacion que cumpla con el mencionado estandar,

Adoptando el estandar Internacional que establece para Certificados de Clave Publica (PKI),
incluye la especificacion de los objetos de datos usados para representar los certificados en
si mismos, tanto como la informacién sobre la revocacion de los emitidos, a través de la lista
de los revocados. La especificacion define la base fundamental desde la cual se puede
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construir una infraestructura de clave pablica completa con sus especificaciones y aigunos
componentes criticos de dicha infraestructura, aunque no lo hace en su totalidad.

La Versién 3 del X.509 amplia la funcionalidad del esténdar, define las extensiones del
certificado, lo cual permite que una organizacién pueda establecer sus propias extensiones
para contener informacién especifica de su entorno de operacidén, asi como también las
extensiones en la Lista de Certificados Revocados — CRL. Una CRL es un archivo firmado
por la AC, que contiene Ia fecha de emision de la CRL y una lista de certificados revocados,
cada uno de ellos con la fecha de revocacion. Una CRL puede ser verificada como cualquier
otro documento firmado digitalmente, en este caso con la Infraestructura de clave Publica de
la AC, al utilizar una CRL se confla en su veracidad y se determina con certeza si un
certificado esta revocado o no, esto es hasta la fecha definida por tltima actualizacion.

De igual modo, define también los objetos de informacion para mantener los objetos PKI en
el Directorio y comao realizar a comparacién entre los valores actuales y los almacenados.
Igualmente, brinda los servicios de autenticacién para el Directorio y los usuarios. La
informaciéon almacenada en el Directorio, més conocida por su sigla en inglés: DIB
(Directory Information Base/Base de Informacion del Directorio), es generaimente utilizada
para facilitar las comunicaciones entre objetos tales como entidades—aplicaciones,
terminales, personas y listas de distribucién.

RFC 2560 — X.509 Infraestructura de Clave Publica Internet. PK! Protocolo en linea del
Estado del Certificado — OCSP (Online Certificate Status Protocol).

Este protocolo especifica el estado de un certificado digital, tomando como base la lista de
certificados revocados (CRL) en la infraestructura PKI. El Protocolo en linea de Estado del
Certificado (OCSP) permite a las aplicaciones determinar el estado (revocacién) de un
certificado identificado.

El OCSP puede ser usado para satisfacer algunos de los requerimientos operacionales de ™"~
proveer en forma mas oportuna la informacion de estado de la revocacion que la que es
posible con las CRL y puede ser usado para obtener informacién adicional del estado de un
certificado. Un cliente de OCSP emite un requerimiento de estado a un servidor OCSP y
supedita la aceptacion del certificado hasta que el servidor OCSP le provea la respuesta.

La ECIBCE tiene implementado el protocolo OCSP a fin de garantizar a los usuarios la
validez o revocacién de los m