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En su despacho.-

De mi consideracion:

En relacién con el Proyecto de “Norma que regula la presentacion de los planes de
contingencia para la operacién de las redes publicas de telecomunicaciones por parte de los
prestadores de servicios del régimen general de telecomunicaciones” (en lo sucesivo, Proyecto
de Reglamento), exponemos las siguientes observaciones y sugerencias:

1. Comentarios Generales

El articulo 24, numeral 24 de La Ley Orgéanica de Telecomunicaciones (en adelante, “LOT”)
establece como obligacién de los prestadores de servicios de telecomunicaciones, contar con
planes de contingencia para ejecutarlos en casos de desastres naturales o conmocién interna
para garantizar la continuidad del servicio de telecomunicaciones de acuerdo con las
regulaciones respectivas.

En cumplimiento a esta disposicién y demas emitidas por parte de los Organismos del Estado,
Telefénica ha implementado dos tipos de planes de contingencia. En primer lugar, aquellos
que se elaboraron frente a riesgos claramente identificados, como es el caso del fendmeno del
nifio y las erupciones de los volcanes Cotopaxi y Tungurahua. En segundo lugar, un plan de
contingencia general elaborado para enfrentar riesgos que no estan claramente determinados,
como puede ser el caso de un evento sismico.

En el primer caso, cuando se tiene identificado claramente el riesgo, es posible determinar la
afectacién a la continuidad del servicio incluso frente a diferentes escenarios, lo cual permite
elaborar planes de contingencia especificos. En dicho caso, dependiendo de la gravedad del
evento, se puede identificar las zonas que pueden quedar sin servicio, la infraestructura que
puede ser afectada, asi como la adopcidn de acciones para el restablecimiento del servicio.

En el segundo caso, frente a riesgos que no se encuentran perfectamente identificados, debido
a la gran cantidad de escenarios que pueden presentarse y la gran cantidad de variables que
entran en juego, lo que corresponde es identificar la infraestructura que al resultar afectada
pondria en riesgo la continuidad del servicio. En este caso no es posible determinar de forma
puntual cudles son los riesgos y amenazas que afectarian la continuidad del servicio.



2. Observaciones al articulado
2.1 Definiciones (Art. 3)

Las definiciones expuestas son aquellas amparadas en las disposiciones de la Secretaria
General de Riesgo; sin embargo, consideramos que estas definiciones resultan amplias y
no van en linea con el objeto del Proyecto de Reglamento.

Claramente, el articulo 1 del Proyecto de Reglamento, referente al objeto, establece que
“Esta norma tiene por objeto regular la presentacion de Planes de Contingencia (...) para
ejecutarlos en casos de desastres naturales o conmocidn interna para garantizar la
continuidad del servicio” (el subrayado nos pertenece). Por tanto, conviene definir
especificamente los casos de desastres naturales y aquellos de conmocidon interna,
resultando irrelevantes (i.e., demasiado amplios para la aplicacion de la normativa) los
conceptos de amenaza o peligro y emergencias. Mas bien, si estos corresponden a casos
puntuales de conmocidn interna, se deberia indicar tal hecho en la definiciéon necesaria de
“conmocidn interna”.

2.2 Del Andlisis de Riesgos (Art. 4)

El Proyecto de Reglamento considera que el prestador del servicio de telecomunicaciones
debera desarrollar el Plan de Contingencia para (al menos) cada riesgo definido por la
Secretaria de Gestién de Riesgos. Al respecto consideramos que resulta innecesario
elaborar un Plan de Contingencia para cada uno de dichos riesgos; en su lugar, el prestador
del servicio de telecomunicaciones, partiendo de los riesgos identificados (declarados) por
la autoridad competente, debe considerar la elaboracion de un Plan de Contingencia
Unicamente para los casos de riesgos que se considere afecten la continuidad del servicio
de telecomunicaciones.

2.3 De los Planes de Contingencia (Art. 6)

Las observaciones generales realizadas en la seccion 1 supra son necesarias a fin de sefialar
que los planes de contingencia deben contener informacién que realmente sea relevante
para conseguir el objetivo o espiritu del Proyecto de Reglamento (i.e., garantizar la
continuidad del servicio).

En este sentido, consideramos que no tiene ninguna relevancia para los fines que persigue
el Reglamento, que se pretenda incluir la siguiente informacién en la presentacién del Plan
de Contingencia:

2.3.1 Informacion en cuanto al “inventario de redes, equipos e infraestructura”

Ademds de que esta informaciéon ya la tiene disponible el ARCOTEL en reportes
trimestrales y anuales (Reporte trimestral de Radiobases en operacion y Reporte anual de
Diagramas de Red), el incluir esta informacién dentro del Plan Contingencia, lo Unico que
ocasionard es incrementar una vez mas la carga regulatoria para los prestadores del
servicio de telecomunicaciones, sin que aporte en absoluto para la ejecucién del dicho
plan. Al respecto, lo que cabe es que se incluya un listado de la infraestructura critica
identificada por el prestador del servicio, ya sea en forma puntual para lo casos de riesgos
perfectamente identificados, asi como para para el caso del plan de contingencia general.
Cabe indicar ademads que de ninguna manera aporta que se detallen los equipos, marcas y
modelos de los nodos, centrales o data center afectados, debido a la gran cantidad de



componentes que tienen cada uno de los diferentes elementos de red, lo que ocasionaria
gue se emitan listados interminables, imposibles de actualizar por lo dindmico de la red.

2.3.2 Informacidn en cuanto a “proveedores”

En esta misma linea, se considera que no es pertinente incluir el listado de todos nuestros
“proveedores”, debido a la gran cantidad de proveedores y a los constantes cambios en la
contratacién. Por ello, lo que se consideramos pertinente es detallar los proveedores
considerados criticos por el prestador del servicio de telecomunicaciones, mismos que
deben ser elegidos bajo dos premisas: 1) ser proveedores exclusivos en el mercado, y 2)
ser proveedores de las tecnologias del Core de la red de los prestadores del servicio de
telecomunicaciones.

2.3.3 Informacién en cuanto a “planes de mantenimiento preventivos”, “reportes de
mantenimiento preventivos, correctivos y emergentes” e “inventario de repuestos y
equipamiento de respaldo”.

Se debe tener en cuenta que el mantenimiento preventivo tiene como objetivo minimizar
los incidentes que afecten la calidad del servicio y garantizar la continuidad del mismo ante
eventos puntuales de dafios en equipamiento y redes, minimizando la posibilidad de que
se presenten dafios en el equipamiento instalado. EI mantenimiento preventivo en ningln
caso tiene como objetivo prevenir la discontinuidad del servicio causada por alguin
desastre natural o conmocidn interna.

Por lo expuesto, se recomienda realizar los siguientes cambios (supresiones y afadiduras)
puntuales en el Articulo 6, acdpite de “Planes y acciones Institucionales”.

| io.d les, . inf _
- ldentificacién de infraestructura critica en casos de crisis, por cada riesgo determinado
por la SGR, de acuerdo al articulo 5.

- Para la _infraestructura critica identificada por el prestador del servicio de

telecomunicaciones, detallar los sistemas de respaldo de energia con el que se cuente

(generadores, bancos de bateria, etc.). especificandola-capacidad-deloselementosde
- ldentificacidon de proveedores considerados criticos por el prestador del servicio de
telecomunicaciones.

24 Art.7

Por consideraciones de eficiencia regulatoria y mantener requerimientos de informacion
alineados al objeto del Proyecto de Reglamento, consideramos se elimine los pedidos de
informacién relacionados con “Inventario redes, equipo, infraestructura” e “Inventario de
repuestos y equipamiento de respaldo, en relacidn con la infraestructura critica”.

Por su parte, respecto al requerimiento de informacidn relacionado a “Infraestructura
critica”, por resultar irrelevante para la ejecucidon de un plan de contingencia, excluir los

items siguientes del requerimiento de informacién:

o Descripcién (marca, modelo en los casos que aplique).



o Fecha de puesta en operacion.
o Ano previsto para reemplazo de equipos por término de vida util.

Respecto al requerimiento de “Sistemas de respaldo de energia para la infraestructura
critica”, no es pertinente incluir el tiempo de respaldo del generador y de baterias, debido
a que este depende de parametros variables en el tiempo lo cual hace que este valor sea
estimado.

Finalmente, en cuanto al requerimiento relacionado a “Sistemas de respaldo de energia
(generadores o grupos electrégenos) portatiles”, debido a que estos equipos son parte de
la operacion de la red, no se dispone un sitio fijo donde se los pueda ubicar, y por ser
portatiles, no disponen de sistemas de medicién de cantidad de combustible; por lo cual,
se sugiere limitar la informacién a lo siguiente:

o Capacidad Maxima del tanque de combustible (-galones - gl)
o Cantidad de generadores portatiles

2.5 Art. 8

Respecto a la informacién relacionada con la “Identificacion de proveedores”, la misma
debe ser relacionada unicamente con proveedores criticos; y, debido a que todos los
incidentes se atienden en funcién de SLAs, es improcedente incluir la siguiente
informacioén:

Correo electrénico

Horario de disponibilidad

Tiempos de atencion en la provisidén de equipamiento
Teléfono 1

Teléfono 2

O O O O O

Eliminar el requerimiento relacionado a “Informacion de contacto del personal adicional
involucrado en las tareas del plan de contingencia”, ya que, en mayor o menor medida,
todo el personal de telefdnica, ante un evento de gran magnitud estaria involucrado de
alguna manera en las tareas de recuperacién. Por su parte, si debe ser parte del Plan de
Contingencia la “Informacién de contacto de responsables”.

2.6 Art.9

Consideramos eliminar este articulo del Proyecto de Reglamento debido a que los planes
de mantenimiento no permiten en ningln caso prevenir la discontinuidad del servicio
debido a desastres naturales o conmocioén interna.

2.7 De la Revision de Planes de Contingencia (Art. 12) y de las Pruebas al Plan de
Contingencia (Art. 13)

En el Articulo 12 se indica que ARCOTEL puede solicitar la aclaracién, ampliacién o
complementacién de los planes de contingencia presentados. En el mismo sentido, el
Articulo 13 menciona que ARCOTEL podrd disponer la ejecucién de mejoras al Plan de
Contingencia, que seran de obligatorio cumplimiento, sefialando ademds que en caso de
no realizar los cambios solicitados dentro del plazo se considerara que el prestador de
servicios del régimen general de telecomunicaciones ha incumplido su obligacién, y se
procederd conforme lo determina el procedimiento administrativo sancionador.



Al respecto, la LOT no le otorga al ARCOTEL las facultades sefialadas en los Articulos 12 y
13 del Proyecto de Reglamento, por lo que, se sugiere dichos articulos sean modificados
como se muestra a continuacion.

Articulo 12.- De la Revision de los Planes de Contingencia.- La ARCOTEL en ejercicio de su
potestad, revisara el contenido de los planes de contingencia y en caso de formularse observaciones,

ordenara segin coresponda, emitira recomendaciones para que el Plan sea aclarado, ampliado o
complementadn para cuyo efectu otorgard un plazo de t;amia—nuventa d|as al Prestador.. En—cas.a

Articulo 13.- De las Pruebas al Plan de Contingengia.. El prestador de servicios del régimen
general de telecomunicaciones debera ejecutar, con caracter anual, al menos un ejercicic de
simulacro o pruebas de aplicacion de su Plan de contingencia.

Para tal fin, el prestador deberd incluir en el Plan de Contingencia la fecha teptativa, asi como el plan
de ejecucion de las pruebas o simulacros. La ARCOTEL, de considerarlo necesario podra realizar
observaciones o recomendaciones do-abl@aiom—eumphmmm—al plan de ejecucidn de
pruebas, disponer fechas especificas de realizacién, asi como disponer la participacidn, con caracter
de observador, de funcionarios de dicha Agencia en las pruebas o simulacros a efectuarse. Con base
en los informes de verificacion o validacion de la ejecucidn de pruebas o simulacros que realicen los
funcionarios delegados por la ARCOTEL, se podra dispensrrecomendar, por medio de la
Coordlnauon Tecnlca de Control la e;e-:u-:mn de me;oras al Plan de Contingencia—aspecio qua sara

Atentamente,

Hernan Ordéiiez Castro
Vicepresidente Regulatorio



