MEGADATOS S.A
Observaciones al proyecto “Norma técnica para coordinar la gestión de incidentes y vulnerabilidades que afecten a la seguridad de las redes y servicios de telecomunicaciones”
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Comentario: De qué manera se puede presionar u obligar a los clientes/usuarios a cumplir con la normativa?
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Comentario: Cualquier entidad o persona natural o jurídica puede ser una fuente de información?
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Comentario: Los prestadores de servicios y personas naturales o jurídicas pueden originar las notificaciones?

[image: ]Comentario: Los prestadores podrían tener sus propias políticas sustentadas en normas internacionales que se ajusten a su realidad, por lo que La ARCOTEL debería solicitar la política de seguridad a los prestadores mas no imponerla.
Comentario 2: Insertar un párrafo con numeral 16 en el artículo 3 que contenga:
16. Redes .- Son  sistemas  de  almacenamiento,  procesamiento  y  transmisión  de  datos.  Están compuestos  de  elementos  de  tansmisión  (cables,  enlaces  inalámbricos,  satélites,  encaminadores, pasarelas, conmutadores, etc.) y de servicios de apoyo (sistema de nombres de dominio incluidos los  servidores  raíz,  servicio  de  identificación  de  llamadas,  servicios  de  autenticación,  etc.). Conectadas a las redes existe un número cada vez mayor de aplicaciones (sistemas de entrega de correo  electrónico,  navegadores,  etc)  y  de  equipos  terminales  (teléfono,  ordenadores  centrales, ordenadores personales, teléfonos móviles, organizadores personales, aparatos electrodomésticos, máquinas industriales, etc.).
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Comentario: Debe aplicarse cumplimiento obligatorio según el tipo de incidente o vulnerabilidad y para otros casos debe referirse o basarse en recomendaciones y buena prácticas.
En caso de una vulnerabilidad, el operador debe gestionar y posteriormente notificar a  LA ARCOTEL
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Comentario: Se solicita que La ARCOTEL además de limitarse a notificar a los prestadores sobre los incidentes, debe a través del Ecucert realizar un análisis previo de lo reportado para, de ser el caso, notificar a los prestadores o quienes originaron el reporte.

[image: ] Comentario: Se sugiere que exista un único medio sistematizado de gestión de incidentes y vulnerabilidades para poder tener trazabilidad y registro

Artículo 9
[image: ]

b. Información Pública Comunitaria (TLP: Verde.- Difusión dentro de la comunidad) 
La LA ARCOTEL o el prestador de servicios del régimen general de telecomunicaciones podrán compartir la información con miembros específicos de la Comunidad Objetivo, anonimizando la información para no causar perjuicio al propietario de la misma. Este tipo de información nunca debe ser publicada en internet o cualquier medio al cual el público en general pueda acceder.
Artículo 3
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Comentario: Esto no va de acuerdo a la definición del protocolo TLP, misma que limita el uso de éste a los centros de respuesta a incidentes, según Artículo 3:
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Comentario: La  ARCOTEL además de considerar datos estadísticos, debe tomar en cuenta el impacto, grado de afectación y urgencia del incidente o vulnerabilidad
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En principio se debería dar la apertura a que bajo algún tipo de incidente o vulnerabilidad,  La ARCOTEL modifique el nivel de prioridad asignado en un menor tiempo a los 6 meses que se indican en el Artículo 11
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Comentario: Se solicita que lo impuesto en el Art17 no sea obligación, sino una recomendación para que los operadores preserven la información relacionada con la gestión de los incidentes y vulnerabilidades

[image: ] 
Se solicita se especifique y ejemplifique el alcance que tiene lo considerado en el Art17 y 18 respecto a la información referente a la gestión de vulnerabilidades e incidentes. De la forma descrita, es ambigua y generaría altos costos de almacenamiento de manera innecesaria.
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Comentario: Se recomienda proporcionar un formato en el que se reporte la asignación de direcciones IPs  
Artículo 22 .-
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Comentario: Es oportuno puntualizar si estas horas continuas incluyen fines de semana o feriados

Artículo23  
[image: ]Comentario: Se requiere que La ARCOTEL también comunique a los Prestadores de Servicios cuando acepta como ATENDIDOS aquellos casos que fueron solventados sin haber pasado por el estado de PENDIENTES o EN ANÁLISIS.
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Comentario: Considerar la modificación de lo resaltado por: 
“y este último se sujetará al cometimiento de  los cambios correspondientes”

[image: ]Comentario: En los derechos se requiere empoderar a los Prestadores en la adopción de medidas sobre el servicio brindado a clientes, abonados o suscriptores orientadas a solventar vulnerabilidades o incidentes

[image: ]Comentario: LA ARCOTEL debería solicitar a los prestadores la política de seguridad, misma que en cada caso debe contemplar auditorías de seguridad, bajo las condiciones y requerimientos de cada operador.
[bookmark: _GoBack]LA ARCOTEL en base a las políticas de seguridad de cada prestador podría planificar inspecciones de cumplimiento de la política y dar recomendaciones acorde a los resultados de las mismas.
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15. Politica de Seguridad.- Conjunto de reglas establecidas por la autoridad de seguridad que rigen
la utilizacion y prestacion de servicios y facilidades de seguridad
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TiTuLO It
CONSIDERACIONES TECNICAS
Articulo 4.- Coordinacién de Gestion.- La ARCOTEL sera la encargada de coordinar la gestién de

vulnerabilidades e incidentes de seguridad de los servicios y redes publicas de telecomunicaciones de los
prestadores de servicios del régimen general de telecomunicaciones del pais; como parte de dichas
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actividades la ARCOTEL podra establecer politicas generales de seguridad, las cuales seran de
cumplimiento obligatorio de los prestadores del régimen general de telecomunicaciones.
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Notificaciones de los prestadores de servicios del régimen general de telecomunicaciones
a la ARCOTEL, sobre incidentes provenientes de otras redes tanto nacionales como
internacionales y que afecten la seguridad de su red y sus servicios. Este reporte se realiza al
correo electrénico incidente@ecucert.gob.ec. Posteriormente la ARCOTEL notificard al (los)
prestador (es) del régimen general de telecomunicaciones involucrados para que procedan con la
atencioén correspondiente.

Notificaciones dirigidas a la ARCOTEL y que son generadas por abonados, clientes o
usuarios, sobre incidentes de seguridad relacionados con las redes y servicios de los
prestadores de servicios del régimen general de telecomunicaciones, conforme el ambito de la
presente Norma. Se realiza a la ARCOTEL a través del formulario de la pagina web, correo
electroénico, comunicacion escrita, o via telefénica. Posterior a la notificacién realizada por las
personas naturales o juridicas, la ARCOTEL comunicara al (los) prestador (es) de servicios del
régimen general de telecomunicaciones correspondientes para que procedan con la atencion
debida. La informacién de los medios disponibles para la notificacion de incidentes o
vulnerabilidades de seguridad, por parte de los abonados, clientes o usuarios, estara disponible
en la pagina web de la ARCOTEL, asi mismo los prestadores de servicios del régimen general de
telecomunicaciones deberan informar a su abonados/clientes acerca de los medios disponibles
para que realicen dichas notificaciones.
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Articulo 9.- Clasificacion y Priorizacién.- Todas las notificaciones y reportes asi como la informacién
contenida en las mismas, que se intercambien entre la ARCOTEL vy los prestadores de servicios del
régimen general de telecomunicaciones, ya sea a través del sistema de gestion de incidentes y
vulnerabilidades asi como por otros medios, relacionadas con la gestién de incidentes y vulnerabilidades,
deberan ser clasificadas siguiendo los siguientes criterios:
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2. Criterio de confidencialidad:

Para la determinacion del criterio de confidencialidad de la informaciéon contenida en las
notificaciones o reportes se debera tomar en cuenta lo dispuesto en la Constitucion de la
Republica del Ecuador, en el articulo 66, numeral 19, relacionada con el derecho a la protecciéon
de datos de caracter personal; lo establecido en la Ley Organica de Telecomunicaciones Titulo
VIl referente al Secreto de las Telecomunicaciones y Proteccion de Datos Personales; a lo
dispuesto en el Reglamento General a la Ley Orgéanica de Telecomunicaciones Titulo XV Secreto
de la Comunicacion y Proteccion de Datos.

Se utilizara el protocolo TLP, segun el cual quien remite la informaciéon debe clasificarla de
acuerdo a uno de los siguientes criterios de confidencialidad: Publica General, Publica
Comunitaria, Sensible y Confidencial, con base al detalle que se describe a continuacion:
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19. TLP (Traffic Light Protocol).- Protocolo de semaforo o protocolo de sefiales de trafico, es un
esquema de clasificacion de la informacion manejado a nivel de redes de confianza entre centros
y vulnerabilidades de seguridad de las redes y servicios de

telecomunicaciones.
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Articulo 10.- Procedimiento de Asignaciéon de Prioridad de las Notificaciones.- Tomando como
referencia las estadisticas disponibles acerca de la solucion o atencion de incidentes y vulnerabilidades,

la ARCOTEL, asignaré prioridad a todos los incidentes y vulnerabilidades conocidos e identificados. Para
lo cual seguira el siguiente procedimiento.

1. La ARCOTEL elaborara, tomando en

un
documento con la asignacion inicial de prioridad a los incidentes v vulnerabilidades conomdos
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Articulo 11.- Cambio de los |ve|es de Prioridad Asignados.- El cambio de la prioridad prewamenle

asignada a un determi il te o vulnerabilidad se lo podra realizar
El procedimiento se instruira por iniciativa e la

ARCOTEL o a solicitud de uno o varios prestadores de servicios del régimen general de
telecomunicaciones, en cuyo caso, deberan sustentar debidamente la solicitud. Una vez que se ha
aceptado proceder con el cambio de prioridad, se debe seguir los pasos descritos en el articulo anterior.
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La ARCOTEL debera comunicar por cualquier medio valido al (los) prestador (es) de servicios del

régimen general de telecomunicaciones en el caso que no haya sido aceptada su solicitud de cambio de
prioridad de un determinado incidente o vulnerabilidad.
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Articulo 17.- Respaldo.- Toda informacién referente a la gestion de vulnerabilidades e incidentes, ya sea
notificada por la ARCOTEL, o que corresponda a los casos detectados por los prestadores de servicios
del régimen general de telecomunicaciones, o los detectados por los abonados, clientes y usuarios; sera
respaldada de manera trimestral y se incluira dentro del proceso de copias de respaldo y plan de
recuperacion de informacién que mantenga internamente el prestador de servicios del régimen general
de telecomunicaciones, de acuerdo a las siguientes directrices o lineamientos, asi como otras que
establezca la ARCOTEL para tal fin.

Las copias de respaldo deben conservarse en un sitio fisico con acceso restringido bajo un sistema
redundante evitando fallas y pérdida de informacion; para su transporte se utilizaran mecanismos de
inviolabilidad y en caso de que sea una tercera empresa contratada para efectuar el transporte, el
representante legal de esta, debera firmar el respectivo compromiso de confidencialidad con el prestador
de servicios del régimen general de telecomunicaciones que contraté sus servicios. Ademas, el prestador
de servicios del régimen general de telecomunicaciones realizard comprobaciones de utilidad de las
copias de seguridad dos veces al afio y se evitara el uso de copias de seguridad en la nube con sistemas
comerciales; es obligacién del prestador el mantener adicionalmente la evidencia documentada, con los
respaldos correspondientes de dichas comprobaciones.
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Articulo 18.- Conservacién m incidentes,
ya sea notificada por la ARCOTEL, o los casos detectados por los prestadores del régimen

general de telecomunicaciones, sera conservada por éstos Ultimos de acuerdo al siguiente detalle:

1. Informacion clasificada como Publica General o Publica Comunitaria: durante un (1) afio;
2. Informacién sensible: durante tres (3) afios;
3. Informacién Confidencial: durante cinco (5) afios.
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Articulo 21.- Gestion de notificaciones.- En relacion con la gestidn de notificaciones, se debera cumplir
lo siguiente:

1.

La ARCOTEL, es responsable de: receptar, validar, analizar, clasificar y priorizar las
notificaciones de vulnerabilidades o incidentes recibidos de las fuentes de informacion previo a la
coordinacién con los prestadores de servicios del régimen general de telecomunicaciones para su
gestion.

Para el proceso de clasificacion por tipo de usuario, en los casos que involucre direcciones IP, los
prestadores de servicios del régimen general de telecomunicaciones deberan entregar a la
ARCOTEL, en el plazo que ésta establezca, informacion del bloque o bloques de direcciones IP
que son asignados a:

Infraestructura propia
Clientes corporativos
Clientes sector publico
Clientes residenciales

cooo
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a) Para Vulnerabilidades.- Frente a cada nofificacion enviada por la ARCOTEL al prestador de
senvicios del régimen general de telecomunicaciones, y considerando la prioridad otorgada a la
vulnerabilidad, se deben cumplirlos siguientes tiempos maximos:

Tiempos maximos
Vulnerabilidad =

(Horas continuas)

Prioridad | Recepcion y Analisis || Gestion y Respuesta

Critica 5 21
Alta 2 75
Veda 6 72
Ba 2 20

b) Para Incidentes.- Frente a cada notficacion enviada por la ARCOTEL al prestador de servicios
del régimen general de telecomunicaciones y considerando la prioridad otorgada al incidente, se
deberan cumpli los siguientes tiempos:

w8130
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Tiempos méximos

(Horas continuas)

y Respuesta
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|Las vulnerabilidades o incidentes catalogados como pendientes o en andlisis, podran alcanzar el estado
de atendidos, previa presentacion de los justificativos por parte del prestador de servicios del régimen
general de telecomunicaciones ante la ARCOTEL, quien luego del analisis respectivo procederd a su
aceptacion o rechazo y lo comunicara al prestador de servicios del régimen general de
telecomunicaciones. Los justificativos se presentaran de parte del prestador de servicios del régimen
general de telecomunicaciones, dentro del tiempo maximo de gestién y respuesta establecido en el
articulo 22 de la presente Norma Técnica; la ARCOTEL comunicara al prestador la aceptacion o rechazo
de justificativos, en un plazo no mayor a cuarenta (40) horas continuas, luego de recibida la justificacién.
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Articulo 31.- Obligaciones de los Prestadores.- Adicional a las obligaciones de los poseedores de
titulos  habilitantes para la prestacion de servicios del régimen general de telecomunicaciones
contempladas en el articulo 24 de la Ley Organica de Telecomunicaciones y en el articulo 59 de su
Reglamento General, y las establecidas en los titulos habilitantes u otras normas o reglamentos emitidos

por la ARCOTEL, los prestadores de servicios del régimen general de telecomunicaciones, tendran las
siguientes obligaciones:

1. Cumplir con los tiempos de gestion y reporte, establecidos en la presente Norma.

2. Entregarla informacion en los formularios que para el efecto publique la ARCOTEL.
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3. Para los casos en los que la solucién de incidentes o vulnerabilidades requiera corr
equipos del cliente, abonado o usuario,
el proveedor de servicios debe tom: ra la solucion
de vulnerabilidades e incidentes, procedimientos que seran puestos a consideracion

de la ARCOTEL en concordancia con lo descrito en el articulo 22, numerales 1y 2. y, articulo 25,
numeral 2, de la Ley Organica de Telecomunicaciones.
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Articulo 32.- Derechos de los Prestadores.- Adicional a los derechos de los poseedores de titulos
habilitantes para la prestacion de servicios del régimen general de telecomunicaciones contempladas en
el articulo 25 de la Ley Organica de Telecomunicaciones y en el articulo 58 de su Reglamento General, y
Ias establecidas en los titulos habilitantes u otras normas o reglamentos emitidos por la ARCOTEL, los
prestadores de servicios del régimen general de telecomunicaciones, tendran los siguientes derechos:

1

2.

Disponer de los formatos para la presentacion de reportes establecidos en la presente norma.
Disponer del documento con los niveles de prioridad asignados por la ARCOTEL.

Reportar ante la ARCOTEL acerca de incidentes y vulnerabilidades originados en otros,
prestadores de servicios del régimen general de telecomunicaciones, para que se coordinen las
acciones de atencion correspondientes.

Sugerir a los clientes, abonados o suscriptores adoptar medidas a fin de salvaguardar la
integridad de Ia red y las comunicaciones.
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Articulo 33- Auditoria.- Los prestadores de servicios del régimen general de telecomunicaciones que asi
lo determine la ARCOTEL, deberan realizar auditorias de seguridad, de infraestructura tecnologica, de
seguridad de redes, seguridad de las comunicaciones y datos personales una vez al afio, con el fin de
identificar vulnerabilidades y mitigar los riesgos que podrian afectar a la seguridad de la red y los
senvicios que se brindan. Las auditorias deben ser realizadas por un organismo piblico, autoridad
competente o, de ser el caso, por una empresa privada o persona natural diente, aplicando
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Articulo 2.- Ambito.- La aplicacion de esta Norma abarca a todas las personas naturales o juridicas de
derecho publico o privado que sean prestadores de servicios del régimen general de telecomunicaciones
ya sea que utilicen red propia o de terceros.

Son aplicables en lo que corresponda, las disposiciones de esta Norma, a las personas naturales o
juridicas, sean estos abonados, clientes o usuarios de los servicios del régimen general de
telecomunicaciones, que al hacer uso de los servicios y las redes publicas de telecomunicaciones,
pueden verse afectados por eventos de incidentes o vulnerabilidades, o a través de sus redes y equipos
se generen incidentes o vulnerabilidades hacia las redes publicas de telecomunicaciones.
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Fuentes de Informacién.- Son personas naturales o juridicas, nacionales o extranjeras u
organismos internacionales que almacenan y administran informacion respecto a vulnerabilidades
o incidentes de seguridad de la informacién y que reportan periédicamente a la ARCOTEL los
eventos relacionados con los Numeros de Sistemas Auténomos (ASN) del pais.
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11. Notificaciones.- Son las comunicaciones de vulnerabilidades o incidentes de seguridad de las
redes o servicios de telecomunicaciones, que remite la ARCOTEL a los prestadores de servicios
del régimen general de telecomunicaciones, que requieren acciones técnicas para soluciéon o
mitigacion. Las notificaciones se originan en la ARCOTEL, prestadores de servicios del régimen
general de telecomunicaciones, y personas naturales o juridicas, conforme el @mbito de la
presente Norma.




