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Aviso de confidencialidad 

El presente documento es de carácter confidencial. Su lectura está restringida a personal de 

Telconet S.A. y la Agencia de Regulación y Control de las Telecomunicaciones (ARCOTEL). La 

distribución o publicación de este documento sin previa autorización de TELCONET está 

completamente prohibida. 
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Control de Cambios 
 

Versión Responsable Comentarios 

1.0 zespinoza Elaboración 

1.0 psamaniego Verificación 

1.0 aaranda Aprobación  
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Introducción 
 

El presente informe tiene como objetivo emitir las observaciones al proyecto de “NORMA 
TÉCNICA PARA COORDINAR LA GESTIÓN DE INCIDENTES Y VULNERABILIDADES QUE 
AFECTEN A LA SEGURIDAD DE LAS REDES Y SERVICIOS DE TELECOMUNICACIONES". 
 

Observaciones de contenido. 

1.1 TÍTULO II, CONSIDERACIONES TÉCNICAS 
 

 No se contempla consideraciones técnicas para el Cliente Final, en los casos en que 

este es responsable del buen uso de las IPs asignadas por el portador de servicio. Por 

favor incluir la responsabilidad del cliente final. 

 

 Se recomienda se incluya que los integrantes de las unidades especializadas firmen un 

acuerdo de confidencialidad con ARCOTEL, esto a fin de proteger la información 

procesada en funciones y posterior a la relación laboral. Las unidades especializadas 

pueden ser conformadas por terceros. 

 

1.2 TÍTULO III NOTIFICACIONES, CAPÍTULO I GENERACIÓN DE NOTIFICACIONES 
 

 

 A fin de poder cumplir con los tiempos establecidos, se solicita que ARCOTEL 

establezca un protocolo de comunicación para automatizar el proceso de reporte de 

incidentes de seguridad y el seguimiento respectivo. 

 

1.3 TÍTULO III NOTIFICACIONES, CAPÍTULO II CLASIFICACIÓN DE LA 

INFORMACIÓN Y PRIORIZACIÓN DE NOTIFICACIONES 
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 La prioridad de los incidentes de seguridad puede cambiar en función de las 

condiciones cibernéticas presentes así como la información de contexto que se vaya 

agregando a la investigación. Se solicita ARCOTEL establezca un protocolo de cambio 

de prioridad mas dinámico, a fin de poder cumplir con los tiempos establecidos, se 

recomienda que este pueda ser automatizado. 

 

1.4 TÍTULO IV PROTECCIÓN DE LA INFORMACIÓN 
 

 

 Que el acuerdo de confidencialidad se extienda a los responsables de la gestión de 

vulnerabilidades e incidentes de seguridad designados por el prestador de servicios. 

 Por favor incluir un Acuerdo de Confidencialidad de los representantes designados 

para la atención de Vulnerabilidades o Incidentes por parte del ARCOTEL al Proveedor 

de Servicios. 

 

1.5 TÍTULO VI DIFUSIÓN DE INFORMACIÓN 
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 Incluir ARCOTEL protegerá de identidad de prestador de servicios sea esto 

comunicándolo directamente, por ejemplo usando el propio nombre, o 

indirectamente, por ejemplo indicando la IP afectada, banners y demás. 

 

1.6 TÍTULO VII GESTIÓN Y REPORTE DE VULNERABILIDADES E INCIDENTES, 

CAPÍTULO I GESTIÓN DE NOTIFICACIONES EMITIDAS POR LA ARCOTEL A 

LOS PRESTADORES DE SERVICIOS DEL RÉGIMEN GENERAL DE 

TELECOMUNICACIONES. 
 

 

 Para los casos que involucran IPs, salvando la situación de Incidentes que puedan 

tener varias IPs involucradas; se solicita que ARCOTEL que asigne un Ticket por IP 

afectada. El objetivo es que el prestador de Servicios pueda cumplir con los tiempos 

asignados según la realidad de cada vulnerabilidad o incidente reportado. 

 

 

 El tiempo de gestión debe contemplar que las acciones que puede tomar el Proveedor 

de Servicios no puede afectar los Servicios brindados al cliente salvo que sea una 

disposición del ente regulador ARCOTEL; por lo que las instrucciones de 

atención/gestión de los incidentes y vulnerabilidades deben explícitamente indicar 

qué acciones puede ejercer el Prestador de Servicios y en qué tiempo, como por 

ejemplo el bloqueo de puertos, IP o la suspención de Servicios, esto en función de la 

prioridad asignada y congruente con los tiempos de gestión establecidos. 

 Dado que no existe una regulación clara de las acciones que puede tomar el 

Proveedor de Servicios para la atención de vulnerabilidades e incidentes, se considera 
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que la retroaliementación del cliente solicitando tiempo adicional para la gestión es 

una opción válida, así como la incapacidad declarada para atender el mismo (sea esta 

técnica o económica).  Aceptar este tipo de retroalimentación por parte del cliente va 

a afectar directamente al Proveedor de Servicios en el cumplimiento de los tiempos 

establecidos. Se solicita que estos casos sean escalados a la ARCOTEL para su gestión 

directa con el cliente y el Ticket sea cerrado por parte del proveedor o en su defecto 

se aclare como se va a atender estos casos. 

 Existirán vulnerabilidades o incidentes, donde luego de la gestión sea por parte del 

Cliente o por parte del Proveedor de Servicios, no existan mecanismos de validación 

salvo la base de información de ARCOTEL, quienes asignaron el caso. Se solicita que 

ARCOTEL disponga de un API WEB o algún mecanismo de validación automática para 

el cierre de estos casos. 

 

1.7 TÍTULO VI GESTIÓN Y REPORTE DE VULNERABILIDADES E INCIDENTES, 

CAPÍTULO III REPORTE DE GESTIÓN POR PARTE DE PRESTADORES DE 

SERVICIOS DEL RÉGIMEN GENERAL DE TELECOMUNICACIONES A LA 

ARCOTEL. 
 

 Se solicita que ARCOTEL establezca mecanismos de automatización de reportes de 

gestión de tickets asignados (vulnerabilidades o incidentes). Para ISPs con elevado 

número de IPs asignadas, la gestión manual resulta inviable por los costos operativos 

y los tiempos asignados. 

 

 

 Se está solicitando reportar mensualmente información sensible, como lo es la 

vulnerabilidad gestionada por parte del Proveedor en su red, proceso continuo, 

confidencial e interno, de ser necesario se debe esclarecer el alcance de la 

información que se va a intercambiar (IPs privada, Públicas), el nivel de detalle 

(Ejecutivo, Técnico). 
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 Existen formularios no especificados, se solicita que estos formatos contemplen la 

automatización de operaciones. 

 

 Para proteger la información en tránsito y evitar puntos de fuga de información, se 

recomienda que el Proveedor de Servicios ofrezca un portal donde ARCOTEL pueda 

accede a ver la información solicitada. 

 

1.8 TÍTULO VIII DERECHOS Y OBLIGACIONES DE LOS PRESTADORES DE 

SERVICIOS DEL RÉGIMEN GENERAL DE TELECOMUNICACIONES. 
 

 

 Agregar como derecho lo siguiente o similar: Adoptar medidas de bloqueo de puertos 

o suspención de Servicios de clientes cuando estos representen una amenaza Crítica 

que puedan comprometer el servicio del propio cliente, otros clientes o la 

infraestructura del proveedor. 

 ¿Qué mecanismos tiene el proveedor para protegerse contra una cantidad 

desmesurada de notififaciones del ARCOTEL cuando estos dependen del cliente final y 

que esto afecte a sus operaciones,  recursos y finalmente tiempos de respuesta? 

 

1.9 TÍTULO IX SEGURIDAD DE REDES Y SERVICIOS. 
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 Este es un proceso interno, el Proveedor de Servicios debe disponer del derecho de 

manejar los tiempos a sus condiciones y no necesariamente esto permitirá notificar 

con 15 días de antelación. 

 El proceso de auditoría contempla datos internos sensibles, se necesita establecer 

claramente la participación del ARCOTEL y el Proveedor tiene el derecho de rechazar 

esta participación si así lo considera necesario. 

 

 
 El informe de auditoria externa de ISO27001 debería cumplir este requisito, 

confirmar. 

 El informe a ser entregado deberá ser de tipo ejecutivo, en caso se requiera detalles 

se deberá realizar en sitio mediante una visita coordinada previamente con el 

Proveedor de Servicios. 
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 Se solicita que esta información no salga de la infraestructura del Proveedor, este 

ofrezca un portal donde el ARCOTEL pueda acceder y no descargar la misma. 

 

Observaciones de generales. 
 Por favor indicar cuanto tiempo se asignará a los Proveedores para implementar esta 

norma. 

 En el caso que un ISP tiene como cliente a otro ISP, quién será el responsable de 

atender los tickets asignados al cliente final? 

 Cuáles son las responsabilidades y compromisos tiempo de respuesta de ARCOTEL 

cuando un prestador de Servicios le reporte inceidentes a esta entidad? 

 Para cumplir con los tiempos de respuesta establecidos, se requiere que el ARCOTEL 

designe mecanismos automatizados de gestión, estableciendo un protocolo de 

comunicación “máquina – máquina” con el proveedor. 

 Que opciones de respuesta y respaldo tiene el Proveedor de Servicios por parte del 

ARCOTEL cuando el cliente exige, no permite o amenaza con reclamos al ente 

regulador en caso de bloqueo de puertos, servicios o IPs como parte de la respuesta a 

un incidente. Por parte del proveedor, se declarará que el cliente no debe o puede 

tomar acciones y se escalará al ARCOTEL. 

 Cómo se garantizará que la información de bloques de ip no salga de los Dominios de 

ARCOTEL? De existir un riesgo, sugerimos que antes de solicitar toda la base de 

información de IP de clientes, provisionar  una consulta automática de forma 

individual por IP. Donde responderemos únicamente por el registro consultado. 

 ARCOTEL: Crear un Ranking de eficacia de manejo de incidentes por ISPs. 

 ARCOTEL: Realizar jornadas de manejo de incidentes mínimo de 1 vez al año para 

compartir buenas prácticas, con exponentes extranjeros. 

 En general darle un enfoque positivo  a la gestión de incidentes y no impositivo.  

 Para mejoras de fondo en la ciberseguridad debemos incluir un Análisis de causas raiz 

y sus opciónes de tratamiento basado como mínimo en un modelo PAR (Prevenir. 

suceda, Alertar si está sucediendo y Reducir el Daño). 

 


