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Memeorando Nro. ARCOTEL-CRDS-2017-0182-M

Quito, D.M., 22 de diciembre de 2017

PARA: Sra. Ing. Ana Gabriela Valdiviezo Black
Coordinadora Técnica de Regulacion

ASUNTO: NORMA TECNICA PARA COORDINAR LA GESTION DE
INCIDENTES Y VULNERABILIDADES QUE AFECTEN A LA
SEGURIDAD DE LAS REDES Y SERVICIOS DE
TELECOMUNICACIONES

De mi consideracion:

Una vez cumplido el procedimiento de consultas publicas a fin de recibir opiniones,
sugerencias o recomendaciones de las personas afectadas o interesados en el proyecto de
"NORMA TECNICA PARA COORDINAR LA GESTION DE INCIDENTES Y
VULNERABILIDADES QUE AFECTEN A LA SEGURIDAD DE LAS REDES Y
SERVICIOS DE TELECOMUNICACIONES”, conforme a Io establecide en el
Reglamento de Consultas Pdblicas aprobado con Resolucion 003-03-ARCOTEL-2015 de
28 de mayo de 20I5, se pone en su consideracién, en medio impreso, el informe
técnico-regulatorio  Nro. CRDS-IT-2017-0055 de 22 de diciembre de 2017,
correspondiente a la realizacidn del procedimiento de consultas publicas; se adjunta
ademas el proyecto de resolucion de Ia normativa antes mencionada, para su
conocimiento y que de considerarlo petinente, se remita a la Direccién Ejecutiva, a fin de
que se continue con el tramite de aprobacidn correspondiente.

Con sentimientos de distinguida consideracion, anticipo mis agradecimientos.

Atentamente,

Ing. Pablo Ivan Lopez Piedra
DIRECTOR TECNICO DE REGULACION DE LOS SERVICIOS Y REDES DE
LAS TELECOMUNICACIONES (E)
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1. ANTECEDENTES.

1.1. Memorando Nro. ARCOTEL-CRDS-2017-0155-M de 16 de octubre de 2017 con el
cual la Direccion Técnica de Regulacién de Servicios y Redes de
Telecomunicaciones pone a consideracion de la Coordinadora Técnica de
Regulacion {E), el Proyecto de Resolucién e Informe Técnico-Legal Nro. CRDS-IT-
2017-0046 de 13 de octubre de 2017 para realizacion de consultas publicas del
proyecto de “‘NORMA TECNICA PARA COORDINAR LA GESTION DE
INCIDENTES Y VULNERABILIDADES QUE AFECTEN A LA SEGURIDAD DE LAS
REDES Y SERVICIOS DE TELECOMUNICACIONES”.

1.2. Con fecha 30 de octubre de 2017 se realizd un taller de socializacion del proyecto
de “NORMA TECNICA PARA COORDINAR LA GESTION DE INCIDENTES Y
VULNERABILIDADES QUE AFECTEN A LA SEGURIDAD DE LAS REDES Y
SERVICIOS DE TELECOMUNICACIONES” con servidores de la Direcciéon de
Politicas de Telecomunicaciones y Tecnologias de la Informacién y Comunicacion,
asi como de la Unidad de Gobierno Electronico — Interoperabilidad del Ministerio de
Telecomunicaciones; asi como de [a Direccion Técnica de Control de Seguridad de
Redes de Telecomunicaciones, durante el cual se presentaron recomendaciones
respecto de la norma, las cuales fueron acegidas e incluidas en el documento final.

1.3. Memorande Nro. ARCOTEL-CREG-2017-0443-M de 13 de noviembre de 2017 con
el cual la Coordinadora Técnica de Regulacidon (E) pone a consideracién del Director
Ejecutivo de la ARCOTEL, los documentos aprobados del Proyecto de Resoclucién e
Informe Técnico-Regulatorio Nro. CRDS-IT-2017-0049 de 6 de noviembre de 2017,
para la realizacion de consultas publicas del proyecto de “NORMA TECNICA PARA
COORDINAR LA GESTION DE INCIDENTES Y VULNERABILIDADES QUE
AFECTEN A LA SEGURIDAD DE LAS REDES Y SERVICIOS DE
TELECOMUNICACIONES™.

1.4. Mediante sumilla inserta en el memorando Nro. ARCOTEL-CREG-2017-0443-M,
con fecha 14 de noviembre de 2017, el sefior Director Ejecutivo de ta ARCOTEL
autoriza la ejecucion del proceso de consultas publicas con sujecion a lo sefialado
en la Disposicidén General Primera de la Ley Organica de Telecomunicaciones y de
lo dispuesto en el articulo 5 del Reglamento de Consultas Publicas.

1.5. El 21 de noviembre de 2017 se publico en el sitio web institucional, la convocatoria a
consulta publica y audiencia presencial, respecto del Proyecto de “NORMA
TECNICA PARA COORDINAR LA GESTION DE INCIDENTES Y
VULNERABILIDADES QUE AFECTEN A LA SEGURIDAD DE LAS REDES Y
SERVICIOS DEL REGIMEN GENERAL DE TELECOMUNICACIONES”.

1.6. Mediante oficio Nro. ARCOTEL-ARCOTEL-2017-0554-OF de 27 de noviembre de

2017, el sefior Director Ejecutive de la ARCOTEL realizé una invitacion a varios

prestadores de servicios de telecomunicaciones para participar en un taller de

trabajo para la revision de la Norma de Gestion de Incidentes, previo a la realizacién

Ly de las Consultas Publicas. En el mencionado oficio se informa ademas que la
audiencia publica sobre la Norma Técnica para Coordinar la Gestion de Incidentes y
Vulnerabilidades que afecten a la seguridad de las redes y servicios del régimen
general de telecomunicaciones, se difiere para el dia martes 12 de diciembre de
2017, y que las observaciones previas a la audiencia podran ser presentadas hasta

o)
Ko

el 7 de diciembre de 2017.
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1.7. Conforme la convocatoria, el periodo de recepcidén de observaciones fue establecido
para realizarse entre el 22 de noviembre y el 01 de diciembre de 2017, plazo que
posteriormente fue ampliado hasta el 7 de diciembre de 2017, tal como consta en la
pagina web de la ARCOTEL. De igual manera se modificé la fecha de la audiencia
para el dia 12 de diciembre de 2017.

1.8. El dia 12 de diciembre de 2017, a partir de las 09h00 se efectud la audiencia pdblica
convocada, la cual se realizo en las oficinas de la ARCOTEL de Quito, Guayaquil y
Cuenca, en las dos Ultimas ciudades mediante videoconferencia. Las audiencias
publicas tiemen por objeto, conforme lo sefala la Ley Organica de
Telecomunicaciones, recibir opiniones, recomendaciones y comentarios, sin el
caracter de vinculantes para la ARCOTEL, respecto del proyecto de normativa en
consideracién.

2. PROYECTO DE REGULACION.
El proyecto de regulacién que se presenta se denomina:

“NORMA TECNICA PARA COORDINAR LA GESTION DE INCIDENTES Y
VULNERABILIDADES QUE AFECTEN A LA SEGURIDAD DE LAS REDES Y
SERVICIOS DE TELECOMUNICACIONESDE SERVICIOS DEL REGIMEN GENERAL
DE TELECOMUNICACIONES".

En adelante, para fines del presente informe se lo denominara referencialmente como
“NORMA DE GESTION DE INCIDENTES”.

3. DISPOSICION DE AUDIENCIA PUBLICA.

El Reglamento de Consultas Publicas emitido mediante Resolucién 003-03-ARCOTEL-
2015, en su articulo 5.- Proceso de consulta publica establece: “Contando con fa
disposicién emitida por ef Directorio de la ARCOTEL, en caso de proyectos de emision o
modificacién de planes o actos de contenido normativo por el Directorio de ARCOTEL, o,
con la aprobacién de la Direccién Ejecutiva de la ARCOTEL, en caso de emision o
modificacion de planes o actos de contenide normativo por la Direccién Ejecutiva de la
ARCOTEL,..”

La aprobacién para la ejecucién de la audiencia publica se la realizdé mediante sumilla
inserta con fecha 14 de noviembre de 2017, en el memorando Nro. ARCOTEL-CREG-
2017-0443-M del 13 de noviembre de 2017.

4. PUBLICACION DE CONVOCATORIA A AUDIENCIAS PUBLICAS.

Publicacién realizada mediante Aviso al Publico, en el sitio web institucional de
ARCOTEL el 21 noviembre de 2017.

5. FECHA DE REALIZACION DE LAS AUDIENCIAS PUBLICAS.

A continuaciéon se detalla el lugar de las audiencias publicas efectuadas para la
recepcion de comentarios del proyecto normativo propuesto.

LUGAR DIRECCION FECHA Y HORA

Quito, Auditorio de | Av. Amazonas N4071 vy | Martes 12 de diciembre de
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la Coordinacién | Gaspar de Villarroel. | 2017, 9h00
Zonal 2 de la | Auditorio — Planta Baja
ARCOTEL
Guayaguil, Av. Francisco de Orellana | Martes 12 de diciembre de
Coordinacion Zonal | Solar 1-4, Manzana 28, | 2017, 9h00

5de la ARCOTEL | Ciudadela IETEL, Auditorio
Cuenca, Luis Cordero 16-50 y Héroes | Martes 12 de diciembre de
Coordinacion Zonal | de Verdeloma, Auditorio — | 2017, 9h00

6 de la ARCOTEL | Segunda Planta Alta

Las audiencias realizadas en las ciudades de Guayaquil y Cuenca contaron con un
enlace de videoconferencia con la ciudad de Quito, ciudad desde la que se presidieron y
moderaron las participaciones.

6. APORTES RECIBIDOS EN EL PROCESO

Se registro la recepcion de observaciones, opiniones y comentarios al proyecto de
normativa en mencion, por medio de correo electrénico, formulario en linea disponible en
el sitio web institucional o por escrito en la Agencia de Regulacién y Control de las
Telecomunicaciones

Se recibieron observaciones por parte de las siguientes instituciones, dentro del plazo
fijado para el efecto {hasta el 7 de diciembre de 2017):

1. CNT EP mediante correo eiectrénico el 07 de diciembre de 2017, tramite Nro.
ARCOTEL-DEDA-2017-018692-E de 11 de diciembre de 2017.

2. CONECEL S.A. mediante correo electrénico el 07 de diciembre de 2017, tramite
Nro. ARCOTEL-DEDA-2017-018602-E de 11 de diciembre de 2017.

3. ETAPA EP mediante correo electrénico el 07 de diciembre de 2017.
4. NETLIFE (MEGADATQOS) mediante correo electrénico el 07 de diciembre de 2017.

5. ONG USUARIOS DIGITALES mediante correo electronico el 07 de diciembre de
2017.

6. OTECEL S.A. mediante correo electrénico el 07 de diciembre de 2017, tramite
Nro. ARCOTEL-DEDA-2017-018591-E de 11 de diciembre de 2017.

7. PUNTONET mediante correo electronico el 07 de diciembre de 2017.
8. TELCONET mediante correo electrénico el 07 de diciembre de 2017.

El Reglamento de Consultas Publicas establece: “Articuilc 8.- Opiniones,
recomendaciones y/o comentarlos recibidos fuera de plazo. Independientemente del
mecanismo que un inferesado utifice para el envio de observaciones, recomendaciones
u opiniones, la presentacion de los mismos deberd realizarse denfro del plazo
determinado en la convocatoria; cumplida fa fecha y hora de fin del periodo para el envio
de observaciones, comentarios u opiniones, nc se podran recibir o admitir adicionales o
de otros Interesados, bajo ningan concepto o argumento. Todas las observaciones,
comentarios u opiniones, que se reciban una vez vencido el periodo establecido para ef
efecto, se consideraran como no emitidas y no correspontlera ningan anélisis, revisién o

1
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emision de criterio por parte de ARCOTEL..”, asi mismo, la letra b) del articulo 5 del
Reglamento ibidem, indica: “El plazo para ef envio de opiniones, recomendaciones y/o
comentarios por parte de fos afectados o interesados, seré de ocho (8) dias contados a
partir del dia siguiente al de la publicacion de la convocatoria. Cualquier comentario,
observacion u opinion que se reciba fuera de este plazo con excepcién de los
comentarios, recomendaciones u opiniones que se reciban en la audiencia presencial
como parte de la misma, se consideraran como no presentados y no correspondera
ningtn analisis, revision o emision de criterio por parte de fa ARCOTEL."

7. ASISTENTES A LAS AUDIENCIAS PUBLICAS PRESENCIALES:

» En la ciudad de Quito comparecieron |las personas y representantes de las
siguientes entidades:

CNT EP, CONECEL S.A., GMS SEGURIDAD INFORMATICA, OTECEL S.A,
USUARIOS DIGITALES, LEGALTECH y PUNTONET.

» Enla ciudad de Guayaquil, asistieron dos representantes de TELCONET.

> En la ciudad de Cuenca, comparecieron dos representantes de la empresa
ETAPA EP.

Segun el articulo 5, letra e), del Reglamento de Consultas Publicas, se
consideraron los registros realizados entre las 8h45 y 9h10, estc es 15 minutos
previos y 10 minutos posteriores a la hora de inicio de la audiencia publica.

Se adjunta el registro de asistencia a la audiencia publica.

8. ANALISIS DE LOS APORTES RECIBIDOS EN EL PERIODO DE CONSULTA
PUBLICA

Para fines del presente informe, se realiza un compendio de manera general de los
principales aportes recibidos y las consideraciones realizadas para el establecimiento
de la propuesta final; el detalle de los aportes especificos asi como el analisis
correspondiente, se encuentran en el Anexo adjunto a este informe en medio digital
{(archivos Excel y pdf).

a. De manera general se indica que con la norma técnica propuesta por ARCOTEL
se le impone una gran carga operativa al operador, lo que implica que la empresa
debe cubrir nuevos gastos y contratar mas personal. Se indica ademas que se
plantean reportes mensuales para los cuales se deberia evaluar su utifidad.

Las obligaciones establecidas en la norma técnica se encuentran acorde a lo que
consta en la Ley Organica de Telecomunicaciones, misma que en el Titulo VI
“SECRETO DE LAS COMUNICACIONES Y PROTECCION DE DATOS’, en los
articulos 76 a 85 se imponen obligaciones que deben cumplir los prestadores de
servicios del régimen general de telecomunicaciones; de la misma manera se trata
el mismo tema en el Reglamento General a la Ley Organica de
Telecomunicaciones en el Titulo XV “SECRETO DE LA COMUNICACION Y
PROTECCION DE DATOS".

b. Durante la audiencia se solicité que se aclare fos términos cifrado y encriptado.
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Los dos términos tienen el mismo significado en el contexto de la norma técnica,
sin embargo, con la finalidad de emplear un solo término se ha optado por utilizar
la palabra “cifrar” en todo el documento. De acuerdo a Diccionario de la Lengua
Espafiola (pagina web http.//dle rae es), se define la palabra encriptar como cifrar.

. Se realizo la observacion respecto del tratamiento que se da a las

vulnerabilidades en el sentido de que las mismas no pueden ser solucionadas en
un 100%, asi mismo que no se puede garantizar en su totalidad la invulnerabilidad
de las redes de telecomunicaciones.

El término invuinerabilidad de la red se encuentra incluido en el ariculo 76
“Medidas Técnhicas de seguridad e invulnerabilidad”, de la Ley Organica de
Telecomunicaciones, que indica:

“Las y los prestadores de servicios ya sea que usen red propia o la de un
tercero, deberdn adoptar las medidas técnicas y de gestion adecuadas para
preservar la seguridad de sus servicios y la invulperabilidad de la red y
garantizar el secreto de las comunicaciones y de la informacién transmitida por
sus redes. Dichas medidas garantizaran un nivel de seguridad adecuado al
riesgo existente.

En caso de que exista un riesgo particular de violacion de la seguridad de la red,
el prestador de servicios de ftelecomunicaciones debera informar a sus
abonados, clientes o usuarios sobre dicho riesgo y, si las medidas para atenuar
0 eliminar ese nesgo no estan bajo su control, sobre las posibles soluciones.”
(Negrilla agregada para efectos del presente informe técnico).

Si bien el termino invulnerabilidad puede interpretarse como un aspecto de
cumplimiento obligatorio el garantizar la seguridad de la red en un 100%, el
espiritu de la norma no esta orientado en ese sentido, ya que claramente se
establece en el mismo articulo 76 de la LOT y en concordancia el Articulo 1.-
Objeto, de la norma técnica, que la ARCOTEL realizara la coordinacion con la
finalidad de que los prestadores de servicios del régimen general de
telecomunicaciones adopten las medidas correspondientes para la gestidn de
vulnerabilidades e incidentes informaticos, para preservar la seguridad de sus
servicios y la invulnerabilidad de la red, con un nivel de seguridad adecuado al
riesgo existente.

Con la finalidad de evitar confusiones o interpretaciones se ha procedido a
cambiar en toda la normativa la palabra solucionar por gestionar.

. Se solicito por parte de los prestadores de servicios que se tome en cuenta que

como resuftado de la aplicaciéon de la norma técnica se va a requerir realizar
inversiones tanto econdmicas como en talento humano, y solicitan por tanto se
considere un periodo de prérroga para su implementacion.

Tomando como premisa que el objetivo de |la norma técnica es la de mejorar la
seguridad de las redes y servicios de telecomunicaciones, mediante el
cumplimiento de tiempos de gestion, ejecucidn de auditorias de seguridad bajo
directrices establecidas, que redunden en beneficio de los usuarios de los
servicios del régimen general de telecomunicaciones, y en ningln caso se busca
la aplicacién de sanciones; se ha visto conveniente, previo a que entren a regir los
tiempos de solucién de incidentes y vuinerabilidades, que primeramente se hayan
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cumplido los plazos establecidos en las disposiciones transitorias PRIMERA a
SEXTA, de la norma técnica.

En este sentido, se ha incluido la disposicién transitoria SEPTIMA, que indica:
‘Los tiempos de gestion de incidentes y vulnerabilidades establecidos en el
articulo 23 de la presente Norma Técnica seran de aplicacion obligatoria, una vez
gue se hayan cumplido las Disposiciones Transitonas previas, establecidas en
esta Norma Técnica.”.

e. Se realizaron observaciones de las definiciones en el sentido que se hallen acorde
a fos objetivos y ambifo de aplicacién de la norma técnica.

En general las definiciones se han tomado de organismos internacionales de
estandarizacién, tales como la UIT, ISO, entre otras. Especialmente se ha
considerado la pagina web del Glosario de Abreviaturas de la Centro Crlptologlco
Nacional de Espana (htrrm ihwww.con-cert.cni.es/publico/senesCCN-
STiG/senes/400-Guias Generales/401-alosario abreviatu rm'n.,egl*h“__}, en Ila
cual se ha presenta un compendio de las definiciones de varias fuentes. Sin
embargo, se han realizado algunas puntualizaciones en las definiciones para que
tengan una mejor relacion con la normativa en analisis.

Se han realizado ajustes en las definiciones de: Anonimizar la Informacion,
Incidente, Notificaciones, Trafic Light Protocol y Vulnerabilidad.

Se han incluido ademas las definiciones de Gestién de Incidentes, Gestion de
Vulnerabilidades y NAT (Network Address Traslation).

Se elimind la definicion de Politica.

f. Se realizaron observaciones de la potestad de la ARCOTEL para dictar politicas
de seguridad de aplicacion obligatoria por parte de los prestadores de servicios
del regimen general de telecomunicaciones, y que esta expresado en el articulo 4
de fa Norma Técnica.

Se realizaron modificaciones en el articulo 4 con el fin de adaptarlo a lo que
expresa el articulo 85 de la LOT respecto a este tema y que dice:

“La Agencia de Regufacion y Control de las Telecomunicacion establecera y
reglamentara los mecanismos para supervisar el cumplimiento de las obligaciones
tanto de secreto de las comunicaciones como de seguridad de datos personales y,
en su caso, dictara las instrucciones correspondientes, que serdn
vinculantes para las y los prestadores de servicios, con el fin de que
adopten determinadas medidas relativas a la integridad y seguridad de las
redes y servicios. Entre ellas, podra imponer:

1. La obligacion de facilitar la informacion necesaria para evaluar la seguridad y
la integridad de sus servicios y redes, incluidos los documentos sobre las
politicas de seguridad.

2. La obligacién de someterse a costo del prestador, a una auditoria de
seguridad realizada por un organismo publico, autoridad competente o, de ser
el caso, por una empresa privada o persona natural independiente.”. (La
negrilla se ha incluido para el presente informe.
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g. Se consulté por parte de los prestadores de servicios acerca de la implementacion
del sistema de gestion de vulnerabilidades e incidentes que se menciona en el
articulo 8 y si la ARCOTEL va a brindar acceso a fos prestadores de servicios de
telecomunicaciones para la automatizacioén de las notificaciones de Incidentes y
Vulnerabilidades. Se propuso ademas que ARCOTEL implemmente un sistema que
permita automatizar el procedimiento de notificacion y reporte de incidentes y
vulnerabilfidades.

Se modificoé el contenido dei articulo 8 para eliminar la referencia al sistema de
gestion de incidentes y vulnerabilidades, ya que el mismo sera utilizado
internamente en la ARCOTEL y que servird basicamente para realizar el
seguimiento de atencion de las notificaciones de incidentes y vulnerabilidades, asi
como para la elaboracién de estadisticas.

No se ha considerado por el momento la necesidad del desarroilo ©
implementacion de un sistema informatico para automatizar la gestion de
incidentes y vulnerabilidades, de uso tanto de parte de la ARCOTEL como de los
prestadores de servicios del régimen general de telecomunicaciones.

h. Se propone que ARCOTEL incluya en la norma técnica cudles serén las acciones
técnicas que tomaran los operadores, de tal forma que las mismas se conviertan
en un marco juridico para que el operador tenga un campo de accion.

De manera general existe una gran cantidad de incidentes y vulnerabilidades, y
que cuya solucidn implica acciones variadas que requieren un tratamiento
especifico para cada caso. No se puede establecer dentro de la norma acciones
de aplicaciéon general, por lo que no se cree conveniente la inciusiéon de las
mismas.

i. De parte de los operadores se considera que fa publicacidon en la pagina web no
corresponde un medio de notificacion vélido y solicitan que se realice una
notificacion personal. Esto en lo relacionado con el procedimiento de asignacion
de prioridad de las notificaciones.

Se retira del articulo 10 la opcidén de publicacion en la pagina web de ARCOTEL
como medio de notificacion de los niveles de prioridad asignados por ARCOTEL a
los incidentes y vuinerabilidades conocidos.

J. Se solicita por parte de los prestadores que se reduzca el tiempo que debe
franscurrir para que se pueda solicitar el cambio de prioridad de un incidente o
vulnerabifidad, que esté establecido en 6 meses, debido a que el tema es muy
dinamico. Solicitan ademas que se especifique que tipo de sustentos deben
presentar para que se acofa favorablemente la solicitud de cambio de prioridad, vy
el tiempo que tomard la ARCOTEL para analizar los pedidos de cambio de
prioridad.

Se ha considerado lo relacionado al tiempo y se ha reducido a 3 meses, que se
considera adecuado para tener un cierto grado de estabilidad y que se pueda
evaluar las implicaciones de la prioridad asignada a cada incidente vy
vulnerabilidad.

f Respecto a especificar el tipo de sustento que deben presentar, no es aplicable ya

- que cada prestador de servicios deberda presentar los aspectos técnicos,
7
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econbmicos u otros que considere para justificar la necesidad de cambio de
prioridad, que previamente establecié la ARCOTEL.

Se ha incluido ademas en el articulo 11 la posibilidad de que la ARCOTEL pueda
solicitar informacion adicional al prestador de servicios del régimen general de
telecomunicaciones, en el caso que la misma se requiera para aclarar la solicitud
de cambio de prioridad realizada por el prestador de servicios.

Se ha establecido plazos para que la ARCOTEL atienda las solicitudes de cambio
de prioridad a los incidentes y vulnerabilidades.

k. Se solicita que los niveles de prioridad asignados a los incidentes y
vulnerabilidades sean actualizados en una matriz y que la misma sea notificada a
los prestadores de servicios del régimen general de telecomunicaciones.

Se acoge esta observacién y se incluye en el articulo 12 una obligacién para que
la ARCOTEL publique y mantenga actualizado en su pagina web un cuadro con
las prioridades asignadas a los incidentes y vulnerabilidades.

. Solicitan que se tome en cuenta que varias empresas prestadoras de servicios del
régimen general de ftelecomunicaciones ya suscriben, durante el proceso de
reclutamiento de personal, acuerdos de confidencialidad, por lo que no consideran
necesario suscribir un nuevo acuerdo, segun lo especifica arficuto 13, numeral 2.

Se acoge la observacion, ya que lo que consta en el numeral 2 del articulo 13
debe entenderse aplicable para los casos de empresas que no suscriben
acuerdos de confidencialidad con los encargados de seguridad, quienes podran
acoger el modelo que se presenta en el Anexo 2. Los acuerdas previamente
suscritos entre el prestador de servicios y el encargado de seguridad seran validos
y deberan ser remitidos a la ARCOTEL de acuerdo a lo indicade en la Norma
Técnica.

m. Respecto del articulo 17 se indicé que la norma técnica no deberia dar
instrucciones de como respaldar la informacion, sino anicamente indicar qué se
debe respaldar y conservar, ya que los operadores disponen de los propios
procedimientos de respaldo y conservacion. Se solicitdé ademas que de manera
general no se prohiba la posibilidad de mantener respaldos en la nube, ya que
existen servicios que brindan las facilidades y seguridades adecuadas para este
tipo de tareas.

Se aceptan las observaciones y se especifican de manera general lo que se dehe
respaldar y conservar, se elimina ademas la prohibicién de realizar respaldos en la
nube. El prestador de servicios sera el responsable de respaldar y conservar la
informacion de manera adecuada.

n. Para el articulo 18 se propone una revision de los tiempos de conservacion de la
informacion. Se plante la interrogante, respecto a lo que sucederia en el caso de
vulnerabilidades que se detectan en direccionamiento publico por el cual se
“natean” varios clientes residenciales ya que no es factible identificar el cliente que
tiene la vulnerabilidad.

Respecto de los tiempos de conservacion de la informacién establecidos en el
articulo 18, se considera que los tiempos de conservacién de la informaciéon son
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adecuados conforme al objetivo que busca la presente norma técnica, para los
casos de Informacién Sensible e Informacion Confidencial. Para el caso de
Informacién Publica General y Publica Comunitarias se reduce el tiempo de
conservacion de un (1) afio a seis (6) meses.

Respecto de la segunda parte relacionada con la identificacion de los abonados o
clientes relacionados con incidentes y vulnerabilidades se incluyé un articulo
adicional, numerado como Articulo 19.- ldentificacién de Abonados o Clientes
relacionados con Incidentes y Vulnerabilidades, en el cual se establece la
obligacion de mantener un registro de informacidn de asignacion de direcciones IP
a los usuarios via NAT y de manera dinamica, de forma que el proveedor de
servicios conozca a qué abonado o cliente fue asignada una determinada
direccién |P, en un determinado tiempo, lo que permita identificar al abonado o
cliente desde cuya red se estan originando los incidentes y vulherabilidades.

Se procede a renumerar los articulos subsiguientes.

. Se solicita que se establezca un plazo para que los prestadores de servicios
cumplan con ef deber de informacién establecido en ef articulo 20, y proponen gue
el plazo sea de 15 dias.

Se considera que la notificacion establecida en el articulo 20 busca informar
oportunamente a los abonados, clientes © usuarios de un riesgo de violacidén de la
red o servicio de telecomunicaciones, por lo cual no es procedente gque la
comunicacion al usuario se la realice en un plazo de hasta 15 dias. Se ha
considerado oportuno que las notificaciones se realicen de acuerdo a los plazos
que se oforga a cada tipo de vulnerabilidad o incidente, establecidos en el articulo
23.

. Se solicita que los tiempos considerados para la Recepcion y Analisis,
establecidos en el articulo 23 (anterior articulo 22), asi como para la Gestion y
Reporte, sean establecidos en horas laborables y no en horas continuas. Se
requiere también que se aclare para que se incluye la columna de tiempos para
Recepcion y Andlisis, ya que consideran que no tiene ninguna utilidad en la
Norma Téchica.

De manera general se ha estimado procedente el cambio de los tiempos a dias
habiles (laborables), a excepciéon del caso de los incidentes cuya prioridad es
critica, para el cual se ha considerado su solucidon tomando en cuenta dias
calendario.

Si bien se consideraba que dentro de los tiempos que constan como “Recepcion y
Analisis”, el prestador de servicios del régimen general de telecomunicaciones
debia confirmar la recepcion de la notificacion, lo que constituye una afirmacion
por parte del prestador de servicios de que se encuentra gestionando el incidente
o vulnerabilidad; se ha eliminado dicha columna y se considera Unicamente
tiempos méaximos para “Recepcion, Gestion y Respuesta” de la gestion de
incidentes y vulnerabilidades.

Adicionalmente se han realizado cambios en los tiempos maximos.

. Los prestadores del régimen general de felecomunicaciones solicitan que los

tiempos que la ARCOTEL tome para analizar los reportes remitidos por los

—
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prestadores, no sean contabilizados dentro de los plazos otorgados en el articulo
23.

Se acepta la solicitud realizada, y se indica en el articulo 24 que durante el tiempo
que la ARCOTEL se encuentre analizando los reportes de los prestadores de
servicios respecto de la gestidn de incidentes y vulnerabilidades, no corren los
plazos establecidos en el articulo 23.

Se incluy6é ademas la posibilidad de que ARCOTEL pueda solicitar informacion
adicional que considere pertinente para un mejor analisis del reporte presentado
por el prestador de servicios del régimen general de telecomunicaciones. El
prestador de servicios debe presentar en un plazo de tres (3) dias la informacion
adicional que le fue solicitada por parte de la ARCOTEL.

r. Se plantea del lado de los prestadores que se amplien los plazos establecidos en
el articulo 28 (anterior articulo 27).

Se acoge la peticibn y se amplia el plazo de presentacion de reportes de
vulnerabilidades a 10 dias laborables del siguiente mes; y para el caso de
incidentes a 7 dias habiles luego de haber sido solucionado el incidente.

s. Los prestadores de servicios del régimen general de telecomunicaciones indican
que en ef articuto 28 (actual articulo 29) se especifique que la ARCQOTEL sera
quién coordine la gestién de incidentes y vulnerabilidades cuyo origen se
encuentre fuera del pais.

Se acoge el pedido y se establece que sera la ARCOTEL quién realice la
coordinacion de vulnerabilidades e incidentes a nivel internacional.

t. Los prestadores de servicios del régimen general de telecomunicaciones exponen
fa preocupacion respecto de la gestion de incidentes y vulnerabilidades cuyo
origen se encuentre dentro de la red del abonado o cliente de los servicios, y la
imposibilidad de obligarles a implementar cambios para solucionar los problemas,
o por el contrario tomar acciones de suspension de los servicios o blogqueos de
ciertas funcionalidades de los mismos. Se solicita se agreguen derechos y
obligaciones para los abonados, clientes o usuarios de los servicios del régimen
general de telecomunicaciones. Se indica ademés que los incidentes o
vulnerabilidades reportados por los abonados, clientes o usuarios sean
previamente analizados por ARCOTEL y unicamente en caso de ser necesario
sean comunicados a los prestadores de servicios.

Respecto a este tema se agrega un nuevo articulo, denominado Articulo 31.
Solucién de Incidentes y Vulnerabilidades que involucre las redes de los abonados
o clientes, en el cual se describe el procedimiento a seguir en los casos que el
origen se halle en la red de los abonados o clientes y que requieran acciones por
parte de los mismos en coordinaciéon con el prestador de servicios del régimen
general de telecomunicaciones. Se plantean basicamente dos opciones, los casos
en las que la solucion se presente por el blogueo o limitacién de algun servicio en
cuyo caso debe primeramente obtener el consentimiento expreso del abonado o
cliente. En el segundo caso, en el que se requiere la intervencion del abonado o
cliente, en cuyo caso el prestador de servicio debera comunicar al abonado o
cliente por hasta dos ocasiones, indicandole la solucion a aplicar. En caso de no
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tener respuesta o acciones favorables de parte del usuario o cliente, el prestador
de servicios comunicara a la ARCOTEL del particular.

Se actualizan los articulos y se modifican los articulos 30 y 31 (actuales articulos
33 y 34) referente a las obligaciones y derechos de los prestadores de servicios
del régimen general de telecomunicaciones.

Se agregan dos articulos en el Titulo VI, articulo 35 Obligaciones de los
Abonados o Clientes; y, 36 Derechos de los Abonados o Clientes.

No es necesario realizar aclaraciones respecto de que ARCOTEL debe analizar
previamente las notificaciones que envian los abonados, clientes o usuarios ya
gue asf esta establecido en la norma técnica.

Se procede a renumerar los articulos subsiguientes.

. Se requiere que el articulo 33 (actual articulo 37} sea modificado de manera que

se presente unicamente un informe ejecutivo de la persona o empresa que ejecuto
la auditoria por cuanto el informe completo puede contener informacion
confidencial y ademés ser muy extenso.

Se acoge la solicitud y se indica que se debe presentar un informe ejecutivo
unicamente.

En el articulo 34 (actual articulo 38), se elimind la obligaciéon de mantener la
informacion de seguridad e invulnerabilidad de los equipos criticos en formato de
texto plano, asi mismo se reduce el tiempo de almacenamiento a 1 (un) ano en
lugar de 3 afios. Dentro del reporte de equipos criticos se agrega en el numeral 1
que se incluya ademas del nombre del equipo, la marca y el modelo del mismo.
Se eliminé el incluir la ubicacién del equipo, y el historial de incidentes ocurrido en
otras empresas para el mismo tipo de equipos.

. En la disposicién transitoria primera se cambia el plazo a seis (6) meses para que

los prestadores de servicios del régimen general de telecomunicaciones presenten
la informacion establecida en el numeral 1 dei articulo 85 de la LOT y articulo 6 de
la presente norma.

. En la transitoria Cuarta se especifica que previo a la publicacion de los formatos,

la ARCOTEL debe tomar en cuenta el criterio o aportes de los prestadores de
servicios del régimen general de telecomunicaciones.

. Se agrega la disposicion transitoria QUINTA: “Para dar cumplimiento lo que se

establece en el articulo 19 de la presente Norma Técnica, los prestadores de
servicios del régimen general de telecomunicaciones que como parte de la
prestacion del servicio asignen direcciones IP de manera dinamica o utilizando
métodos de mapeo tales como NAT; deberan implementar los cambios
correspondientes en un plazo no mayor de nueve (9) meses para registrar la
informacion de asignacion de direcciones IF”.

. Se agrega la disposicion transitoria SEXTA: “Los prestadores de servicios del

régimen general de telecomunicaciones que hayan sido notificados por fla
ARCOTEL en un plazo de treinta (30} dias habiles luego de la entrada en vigencia
de la presente Norma Técnica, deberan remitir la informacion de los blogues de

oMl
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direcciones IP de acuerdo a lo establecido en el articufo 22, numero 2) de la
presente Norma Técnica. Dicha informacién deberd ser entregada en un plazo
maximo de tres (3) meses, contados a partir de fa notificacion respectiva.”.

Zz. Se agrega la disposicion transitoria SEPTIMA que establece: “Los tiempos de
gestion de incidentes y vulnerabilidades establecidos en el articulo 23 de la
presente Norma Técnica serdn de aplicacion obligatoria, una vez que se hayan
cumplido las Disposiciones Transitorias previas, establecidas en esta Norma
Técnica.”

9. TALLER DE SOCIALIZACION:

Mediante oficioc Nro. ARCOTEL-ARCOTEL-2017-0554-OF de 27 de noviembre de
2017, el sefior Director Ejecutivo de la ARCOTEL realizé una invitacién a varios
prestadores de servicios de telecomunicaciones para participar en un taller de trabajo
para la revisién de la Norma de Gestidn de Incidentes, previo a la realizacién de las
Consultas Publicas.

En el mencionado oficio se informa ademas que la audiencia publica sobre la Norma
se difiere para el dia martes 12 de diciembre de 2017, y que las observaciones
previas a la audiencia podran ser presentadas hasta el 7 de diciembre de 2017,

El taller se realizé con fecha 4 de diciembre de 2017 desde las $h30 hasta las 11h00,
en el Auditorio de la Coordinacion Zonal 2 de la ARCOTEL, durante el cual se
expusieron observaciones al proyecto de Norma Técnica por parte de los
participantes en el taller, las cuales serian analizadas conjuntamente con aquellas
observaciones que se realicen durante la ejecucion de consultas publicas el 12 de
diciembre de 2017. A continuacién se presenta el listado de asistentes al taller de
socializacién:

LEVEL 3

CNT EP
OTECEL S.A.
UNIVISA/APROSVA
AEPROVI
ARCOTEL CCDR
NEDETEL
ETAPA EP

. MEGADATOS
10. NETLIFE

11. PUNTONET

12. TELCONET

N RON

En los anexos se adjunta el registro de asistencia al taller de socializacion.
10. CONCLUSIONES Y RECOMENDACIONES:

a. El proyecto denominado “NORMA TECNICA PARA COORDINAR LA GESTION DE
INCIDENTES Y VULNERABILIDADES QUE AFECTEN A LA SEGURIDAD DE LAS REDES
Y SERVICIOS DE TELECOMUNICACIONES", previa aprobacién de Direccidon Ejecutiva
de la ARCOTEL, ha sido sometido al procedimiento de consufta publica,
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cumpliendo para el efecto lo dispuesto en el Reglamento de Consultas Publicas
aprobado con Resolucién 03-03-ARCOTEL-2015 de 28 de mayo de 2015.

b. Dentro del procedimiento de audiencias publicas se recibieron sin el caracter de

vinculantes para la ARCOTEL, observaciones, comentarios y sugerencias al
proyecto, en las ciudades de Quito y Cuenca, no existiendo aportes en la ciudad de
Guayaquil. Adicionalmente, previo a la realizacién de audiencias publicas y dentro
del plazo establecido, se recibieron aportes relacionados con el proyecto de norma.

c. Las principales observaciones de caracter general y particular, han sido analizadas

por la ARCOTEL, en el presente informe, habiéndose acogido las recomendaciones
pertinentes y en funcién de ello, para una mayor claridad y precision del texto, se
presenta una propuesta final de Norma.

Por lo indicado, se recomienda al sefior Director Ejecutivo de la ARCOTEL, tome
conocimiento del presente informe y documentos anexos, asi como de la propuesta final de

la

‘NORMA TECNICA PARA COORDINAR LA GESTION DE INCIDENTES Y

VULNERABILIDADES QUE AFECTEN A LA SEGURIDAD DE LAS REDES Y SERVICIOS
DE TELECOMUNICACIONES”, y de considerarlo adecuado, se apruebe y publique,
conforme el proceso de consuttas publicas.

Se adjunta los siguientes ANEXOS:

Proyecto de Resolucion de Norma

Documentos y correos electronicos de observaciones al proyecto ingresados a la
ARCOTEL.

Actas de realizacién de audiencias publicas.

Listado de asistentes a las audiencias publicas.

Listado de asistentes al taller de socializacién de la norma técnica.

Cuadro resumen de observaciones al proyecto {archivo Excel).

Atentamente,

/’_:.- r

ry B
_;.z ijz# :_a__-f /f;.:} ",f"-}‘HI H

Ing. Pablo Lépez Piedra

Director Técnico de Regulacion de
Servicios y Redes de
Telecomunicaciones (E)
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ACTA DE AUDIENCIA PUBLICA

PROYECTO REGULATORIO

NORMA TECNICA PARA COORDINAR LA GESTION DE INCIDENTES Y
VULNERABILIDADES QUE AFECTEN A LA SEGURIDAD DE LAS REDES Y SERVICIOS
DE TELECOMUNICACIONES

En la ciudad de Quito, el dia 12 de diciembre de 2017, a partir de las 09h10, se llevé a cabo la
Audiencia Plblica convocada mediante publicacién en la pagina web de la ARCOTEL con fecha 21
de noviembre de 2017, para receptar opiniones, recomendaciones y/o comentarios al proyecto de
'"NORMA TECNICA PARA COORDINAR LA GESTION DE INCIDENTES Y
VULNERABILIDADES QUE AFECTEN A LA SEGURIDAD DE LAS REDES Y SERVICIOS
DE TELECOMUNICACIONES®.

La Audiencia Publica tuvo lugar en el Auditorio de la Coordinacién Zonal 2 de la ARCOTEL, ubicado
en la planta baja del edificio ubicado en la Av. Amazonas N4071 y Gaspar de Villarroel. La Audiencia
fue dirigida por el ingeniero Pablo Lopez Piedra, Director Técnico de Regulacién de Redes y Servicios
de Telecomunicaciones (E), en la mesa directiva estuvieron presentes ademas el Abogado Danny
Ramos y el ingeniero Alex Troya A. de la Direccion Tecnica de Regulacién de Redes y Servicios de
Telecomunicaciones de la ARCOTEL, asi como el ingeniero Edwin Narvaez de la Direccién Técnica
de Control de Seguridad de Redes de Telecomunicaciones.

Se adjunta a la presente Acta, el registro de asistentes a fa Audiencia Publica, durante la cual
participaron con opiniones, recomendaciones y/o comentarios representantes de las siguientes
empresas:

CNT EP

CONECEL S A.

GMS SEGURIDAD D ELA INFORMACION
OTECEL SA.

ETAPA EP

Siendo las 11H47 y una vez que se culmino con la revision del contenido del proyecto de “NORMA
TECNICA PARA COORDINAR LA GESTION DE INCIDENTES Y VULNERABILIDADES
QUE AFECTEN A LA SEGURIDAD DE LAS REDES Y SERVICIOS DE
TELECOMUNICACIONES", se da por terminada la Audiencia Publica.

W Y

Ing. Pablo Lopez Piedra )
DIRECTOR TECNICO DE REGULACION DE REDES Y
. SERVICIOS DE TELECOMUNICACIONES (E)

L } | —— ;

e Ing Alex T’roya'};\. i
DIRECCICN TECNICA DE REGULACION DE REDES Y

SERVICIOS- ECOMUNICACIONES
."" ._ \| pr—— -

! T
A Dan os Romo

DIRECCIC CNICA DE REGULACION DE REDES Y
SERVICIOS DE TELECOMUNICACIONES
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PROYECTO REGULATORIO

NORMA TECNICA PARA COORDINAR LA GESTION DE INCIDENTES Y
VULNERABILIDADES QUE AFECTEN A LA SEGURIDAD DE LAS REDES Y
SERVICIOS DE TELECOMUNICACIONES

ACTA DE AUDIENCIA PUBLICA

En la ciudad de Guayaquil, el 12 de diciembre de 2017, a partir de las 09H10, se llevd
a cabo |la Audiencia Publica convocada mediante aviso al pdblico y difundido a través
de la pagina web Institucional, para receptar opiniones, recomendaciones y/o
comentarios al proyecto regulatorio “NORMA TECNICA PARA COORDINAR LA
GESTION DE INCIDENTES Y VULNERABILIDADES QUE AFECTEN A LA
SEGURIDAD DE LAS REDES Y SERVICIOS DE TELECOMUNICACIONES”.

La Audiencia Puablica se realizé en la Ciudadela IETEL, Mz 28, Solar 1, Auditoric de la
coordinacion Zonal 5, la cual fue dirigida mediante videoconferencia desde la ciudad
de Quito por el Ing. Pablo Ldpez Piedra, servidor de la Direccion Técnica de
Regulacién de Servicios y Redes de Telecomunicaciones de la Agencia de Regulacién
y Control de las Telecomunicaciones.

De la convocatoria realizada, no hubo participacion de pidblico en la ciudad de
Guayaquil. Siendoc las 10H47, se da por terminado.

Al — ] -

-
Sra. 'Rosel: Maria Game Ing. Ricardo Jiménez
Coordinacion Zonal 5 Coordinacion Zonal 5
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‘\\ Fllli;igulamon y Control

Telecomunicacionss

ACTA DE AUDIENCIA PUBLICA REALIZADA PARA RECABAR
OBSERVACIONES AL PROYECTO DE
"NORMA TECNICA PARA COORDINAR LA GESTION DE
INCIDENTES Y VULNERABILIDADES QUE AFECTEN LA SEGURIDAD DE
LAS REDES DE SERVICIOS DE TELECOMUNICACIONES”

En la owudad de Cuenca, a los doce dias dal mes de diciembre de 2017, | partir de las
10h10. se llevo a cabo la Audiencia Publica convocada medianta aviso al publico difundida
desde el 21 de noviembre de 2017 en la pagina web institucional, para receptar opiniones
recomendaciones y/o comentarios al proyecto de: "NOREMA TECNICA PARA COORDINAR
LA GESTION DE INCIDENTES Y VULNERABILIDADES QUE AFECTEN LA SEGURIDAD
DE LAS REDES DE SERVICIOS DE TELECOMUMNICACIOGNES ™

La Audiencia Publica se realizd en el Auditone de la Coordinacion Zonal &, la cual fue
dirigida rmediante videocanferencia desds la ciudad de Quito por el Ing Pablo Lépez Ing.
Alex Traya, Ing. Edwin Narvaez y e Ab. Danny Ramos funcionarnocs de la Agencia de
Regulacion y Control de las Tslecomunicaciones en la Ceordinacién Zonal 6, se
encontraron presentes la Ing Ana Pledra e Ing César Siagvichay Arias ¥ Funcionarios de
ETAPA EP.

Dando intcio a la Audiencia Pablica. el Ing Pablo Lopéz. en calidad de moderador. presenid
un saludo a los asistentes, a nombre de la Agencia de Regulacion y Control de las
Telecomunicaciones v explicé la forma en que s2 llevaria la misma, solicitando a los
participantes que realicen comentarios de caracter general a los considerandes del proyecto
de norma, para luego proceder con af andlisis de cada uno de los articulados

Cabe indicar gue; en la ciudad de Cuenca se contd con la participacion en esta Audiencia,
de dos Funcionarios de ETAPA EP. an el listado adjuntc s= detalla el nombre de los
participantes, luego del analisis respective, siendo las 11H47 &l Ing Pablo Lbpez.
agradecio la participacion de (os aststentes v procedit a dar por lerminada la Audiencs
dasde |3 ciudad de Ouito

Para constancis suscriben en duplicads

Ing, Ana Piedra Ing César Siavichay A.
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Agencia de
\% Regulacion y Control
de las Telecomunicaciones

Memorando Nro. ARCOTEL-CREG-2017-0496-M

Quito, 22 de diciembre de 2017

PARA: Sr. Ing. Washington Carrillo G.
Director Ejecutivo

ASUNTO: PROYECTO DE NORMA TECNICA PARA COORDINAR LA GESTION
DE INCIDENTES Y VULNERABILIDADES QUE AFECTEN A LA
SEGURIDAD DE LAS REDES Y SERVICIOS DE
TELECOMUNICACIONES

De mi consideracion:

Una vez cumplido ¢l procedimiento de consultas publicas a fin de recibir opiniones,
sugerencias o recomendaciones de las personas afectadas o interesados en ¢l proyecto de
"NORMA TECNICA PARA COORDINAR LA GESTION DE INCIDENTES Y
VULNERABILIDADES QUE AFECTEN A LA SEGURIDAD DE LAS REDES Y
SERVICIOS DE TELECOMUNICACIONES", conforme a lo establecido en el
Reglamento de Consultas Publicas aprobado con Resolucion 003-03-ARCOTEL-2015 de
28 de mayo de 2015, remito para su consideracion, en medio impreso, el Informe
técnico-regulatorio claborado por la Direccion Técnica de Regulacion de Redes y
Servicios de Telecomunicaciones Nro. CRDS-IT-2017-0055 de 22 de diciembre de 2017,
el cual ha sido aprobado por esta Coordinacién, correspondiente a la realizacion del
procedimiento de consultas publicas del proyecto normativo.

Se adjunta ademas el proyecto de resolucion respectivo, para su conocimiento y que de
considerarlo petinente, se sirva dar la aprobacion correspondiente,

Con sentimientos de distinguida consideracidn, anticipo mis agradecimientos.

Atentamente,

Documento firmado electronicamente
Ing. Ana Gabriela Valdiviezo Black
COORDINADORA TECNICA DE REGULACION

Copia:
Sr. Ing. Pablo [van Lopez Picdra
Director Técnico de Regulacion de los Servicios y Redes de las Telecomunicaciones (E)

atvPL

Documonto gonerado par Quipux

Av. Diego de Almagro N31-95 y Alpallana. Tel. (593) 294 7800
1800 567 567 Casila 17-07-877
www.arcotel.gab.ec
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Agencia de
%1 Regulacion y Control
de las Telecomunicaciones

Memorando Nro. ARCOTEL-CREG-2017-0496-M

Quito, 22 de diciembre de 2017

PARA: Sr. Ing. Washington Carrillo G.
Director Ejecutivo

ASUNTO: PROYECTO DE NORMA TECNICA PARA COORDINAR LA GESTION
DE INCIDENTES Y VULNERABILIDADES QUE AFECTEN A LA
SEGURIDAD DE LAS REDES Y SERVICIOS DE
TELECOMUNICACIONES

De mi consideracidn:

Una vez cumplido el procedimiento de consultas publicas a fin de recibir opiniones,
sugerencias o recomendaciones de las personas afectadas o interesados en el proyecto de
“NORMA TECNICA PARA COORDINAR LA GESTION DE INCIDENTES Y
VULNERABILIDADES QUE AFECTEN A LA SEGURIDAD DE LAS REDES Y
SERVICIOS DE TELECOMUNICACIONES", conforme a lo establecido en el
Reglamento de Consultas Pablicas aprobado con Resolucion 003-03-ARCOTEL-2015 de
28 de mayo de 2015, remito para su consideracion, en medio impreso, el Informe
técnico-regulatorio elaborado por la Direccion Téenica de Regulacion de Redes y
Servicios de Telecomunicaciones Nro. CRDS-IT-2017-0055 de 22 de diciembre de 2017,
el cual ha sido aprobado por esta Coordinacion, correspondiente a la realizacion del
procedimiento de consultas publicas del proyecto normativo.

Se adjunta ademas el proyecto de resolucion respectivo, para su conocimiento y que de
considerarlo petinente, se sirva dar la aprobacidn correspondiente.

Con sentimientos de distinguida consideracion, anticipo mis agradecimientos.

Atentamente,

Documento firmado electrénicamente
Ing. Ana Gabriela Valdiyiezo Black
COORDINADORA TECNICA DE REGULACION

Copia:
Sr. Ing. Pablo Ivan Lopez Piedra
Director Técnico de Regulacion de tos Servicios y Redes de las Telecomunicaciones (E)

at/PL

Av. Diego de Almagro N31-95 y Alpallana. Tel. (593) 294 7800
1800 567 567 Casilla 17-07-977
www.arcotel.gob.ec

" Dagumento generado par Quipux
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