| DF REGULACION Y CONTROL
DE LAS TELECOMUNICACIONES

900 Libre difusién. Sujeto a las normas de proteccion intelectual, puede distribuirse sin restricciones.

GUIA PARA GENERACION DE LLAVES PUBLICAS PGP PARA INTERCAMBIO
DE COMUNICACIONES CIFRADAS.

Descripcion

Este documento es una guia referencial para la generacion de llaves publicas PGP,
que seran utilizadas para el intercambio de comunicaciones cifradas mediante correo
electrénico, entre el ECUCERT vy los prestadores de servicios de telecomunicaciones
respecto de la gestion de vulnerabilidades e incidentes, en cumplimiento a lo
establecido en la norma técnica de gestién de incidentes y vulnerabilidades

Requisitos

Para la generacion y administracion de llaves publicas PGP se requiere los siguientes
elementos:

e Computador con sistema operativo Windows.
e Programa GPG4Win. Descargable en https://gpg4win.org/thanks-for-
download.html.

Contenido
Este documento esta estructurado de la siguiente manera:

Instalacion de la Aplicacion GPG4Win.

Creacion del par de llaves (publica y secreta) PGP.
Generacion del archivo de llave publica.

Generacion del archivo de llave secreta.

Importacion del archivo llave publica de otros usuarios.
Importacion del archivo que contiene la llave secreta.
Observaciones.

Nook,cwbdE

Cada numero contiene los pasos que deben ser ejecutados de manera secuencial.

1. INSTALACION DE LA APLICACION GPG4WIN

Paso No. 1
Descargar la aplicacion Gpg4win, la cual se encuentra en el enlace
https://gpg4win.org/thanks-for-download.html.
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Paso No. 2

Ejecutar el archivo descargado para iniciar la instalacion de la aplicacion gpg4win.

Inicio Compartir Wista
m 4 Cortar : K ﬁh “ [ Nuewo elementa = D 4 Abrir BH seleccionar toda
Copiar ruta de acceso K U o \ £ Fécil acceso = [ Modificar 55 Mo selecdionar ninguno
Copiar Pegar _ RMower Copiar  Eliminar Cambisr  Mueva Prapledades - )
Pegar acceso directo 5 5 » nombre  carpeta > (g Historial 5 Invertir seleccién
Portapapeles Organizar Nueva Abrir Seleccionar
© = 1 g » Esteequips » Descargas vle
¢ Favorites Hombre Fechs de modifica..  Tipo Tamsfia
& Descargas 4 Hoy (1)
B Escritorio =
dnin-314 20/10/2018 358 Aplicacicn 27801 KE
5 Sitios recientes m’ 9 e
1 SDrive
Paso No. 3
Escoger el lenguaje y hacer click en OK.
—
Installer Language X

Please choose a language for the setup.
Bitte die Sprache des
Installations-Vargangs angeben.

©

| Espariol

| QK Cancel

Paso No. 4

Luego de hacer click en OK, aparecera la siguiente ventana en la cual se debe
seleccionar de manera obligatoria los casilleros correspondientes a GnuPG,

Kleopatra, GpOL y GpgEX.
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5 Instalacién de Gpgdwin — >

Seleccidn de componentes
\ @ Seleccione qué caracteristicas de Gpgdwin desea instalar.

Marque los componentes gue desee instalar y desmarque los componentes gue No
desee instalar. Presione Siguiente para contimuwar.

Seleccione los _D-'scrips:ion
componentes a instalar: Kleopatra Sitde el ratdn encim a

[ N
GpgOL
] GpgExX

Espacio requerido: 95.2MB

= Atras | Siguiente > Cancelar

Paso No. 5
Finalizar la instalacion

@D Instalacién de Gpgdwin —

GPC—}WN Completando el Asistente de

Instalacidon de Gpgdwin

Gpg4win ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

E] wver el archivoe README

Siga este enlace para ver el sitio web del proyecto

= Atras Terminar Cancelar

2. GENERACION DE LAS LLAVES (PUBLICA Y PRIVADA) PGP

Paso No. 6
En la aplicacién Kleopatra hacer click en la pestafia Archivo y luego en la opcion
“Nuevo par de claves”.

5 Muewa par de clawes... Cerlar || == (=%
Q. Basqueda en el servidor... P Hficsr ... Busquedsa en sl ssrvidor. .. Bloc de notas
E= Importar.. Tl =
Rewvertr
E= | Exportar... Ctrl+E
=0 Exportar claves secretas..
=
= Ctrl+ Shife+E
=y
Ca
Sl
Salir Chrl+
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Paso No. 7
Seleccionar la opcién “Crear un par de claves personales open PGP”.

Kleopata

Paso No. 8
Registro de datos administrativos del propietario de las claves publicas PGP. En esta
ventana se deberan ingresar los datos correspondientes a Nombre y correo
electrénico.

- Kleopatra

o |

s ks contral sobre Ins parémetros, pulse el borén

| (epeionaiy

| <epcionaly

Paso No. 9
Hacer click en configuraciones avanzadas y seleccionar las siguientes opciones.

Kleopatra

T Ceri o
- I 1 Auterticacion
it hasta | a0f10/zoz0 ~| auracian avanzads, .|

Paso No. 10
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(=) Asistente de creacion de par de claves

Parametros de

i b

(] Mostrar todos oz detalles

Paso No. 11
Ingresar una contrasefia para la proteccion de las llaves publicas creadas.

] Kleopatra
I [ [ &
Firmar/Cifrar .. Descifvar/verificar, .. Importa i B i Blo da et
Ld Fi loc de natas| [ [ Descifrar { variticar blac de natas| [ © revartir
& Bloc de 21 Destinatarios
2
leatarios, Esto pusds kar
pinentry-qt = &
For favor introduzca frase contrasefia para
prol a dlave
= Cancelar
[ Can

La aplicacion Kleopatra notificara la creacion satisfactoria de las llaves publicas PGP,
hacer click en “Finish”.

Kloopatra

Asistente de creacion de par de claves

3. GENERACION DEL ARCHIVO DE LLAVE PUBLICA

Paso No. 13

En la aplicacion Kleopatra en la pestana “Todos los certificados” hacer click derecho
sobre el usuario creado y luego hacer click en el botdn exportar.
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Kleopatra

= (=1 =
Certificar Biiequemda en of servidor, . Blos

e et

1D e las usuarios Walida dasde Valida hasta Diatalles 1D dela claw

Paso No. 14
Seleccionar la ubicacién en donde se almacenara el archivo que contiene la llave
publica.

() Expartar certificadas

@ = b+ Estmsguips + Documaness s Llaves PGP € || Buscaran LLaves PGP »

Paso No. 15
Verificacion de la clave publica creada. Con un editor de texto abrir el archivo
generado en el paso anterior.

11 kPR
SIUENY FoBkH Ly Y X7HoMe GV AZ S HDTY VLS nE THD 3% 6TREGDL LaR g bl

Esta llave publica es el archivo que se debe intercambiar con los destinatarios de los
mensajes cifrados que se vayan a enviar.

4. GENERACION DEL ARCHIVO DE LLAVE SECRETA

Paso No. 16
En la aplicacion Kleopatra en la pestana “Todos los certificados” hacer click derecho
sobre el usuario creado y luego hacer click en el boton Exportar claves secretas.
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.. Descirarfverificar. . Tmportar..  Exporter..  certificar .. Blsqueds en el servidor..  Bloc de notas

Cortificados importados
1D de las usuarias
certificadn

Walida desde
30/10/2018

Walide hasta
3071072020

Detalles
OpenPGP

1D de la clave
SFE4 BF35 FBCH 5096 |

% Publicar

1 Datalles

Paso No. 17

Seleccionar la ubicacién en donde se almacenaréd el archivo que contiene la llave
secreta.

- Kleopatra ]
[y e sy e a &
<o Coscivarfverficor,.. | Unportar,.. Exportar... Cerficar... Blsoueds anelservidor... | Bloc de nok
| [Todos oz cartiicados
£ | Tordos los coviicaios | Caroheadan impartaden | & o oE B
Mormbre Coma 10 de lor wrunrior Vald
J— o cortiicado or100 =
1 [E=5]

Archivos de clave secretat”.gpg ~.asc “.p12 “pem “.pap) -l

Paso No. 18
Seleccionar la opcion Armadura ASCCI y luego hacer click en Ok.

Kleopatra

[puscar | [Tosos os corericadon
[ I Ficados | Certificados importados |

Nombre Valida desde

3071072018

Valida hasta
2041002020

Detalles
OpenPGP

1D de la clave
OFE4 BF35 FHCH OBOG

=
Iperer@prestador.com

icado secreto - Kleopatra 7

xportacién para lusn Perss

aves papflave secreta.aze <@ | (B3] I

o [ careal

avchive de salids: [poc
(] Armacra ASEIT

Paso No. 19

Verificacion de la clave secreta creada. Con un editor de texto abrir el archivo
generado en el paso anterior.
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LLaves PGP -

Esta llave secreta es el archivo que bajo ninguna circunstancia debe ser accedido
por otra persona gue no sea el usuario o propietario de las llaves.

5. IMPORTAR LLAVE PUBLICA DE OTROS USUARIOS

Paso No. 20
En la aplicacion kleopatra en la pestafia archivo hacer click en el botén Importar, y
luego escoger el archivo que contiene la llave publica del destinatario.

- Kleopatra -

rios  Vilida dus Vilida hasta Datalles 1D du 1n clave
t— 30710£2018  30/10/2020  OpenPGR  OFEd BF35 FECE OROG

cccccccc

Paso No. 21
En la siguiente ventana hacer click en el botéon “Sl”.

] Kleopatra - =

Biiecqueda e el servidor

0

Carres
Frushas parfl 77 @amail. cam
Iperera prestador.co m

Valida Datalles 1D cle 1n clave
20¢10/2023 OpanPGR  3BFD BIL3 SERO 4812
3001072020 OpenPGP  arEd o6

# Usted ha importada o
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Paso No. 22
En la siguiente ventana hacer seleccionar los dos casilleros que se indican en la

figura, los cuales corresponden al usuario del cual se esta importando la llave publica,
y el proceso de verificacion de huella dactilar.

Klgapatra

aaaaaa

Paso No. 23
En la siguiente ventana seleccionar la opcion certificar solo para si mismo y luego

hacer click en el botén Certificado.

] Kleopatra
[ i = ) &7 Q

FimariFrar. . Gesclrarfventicar, . | importar,,. Exportar,,, Certficar .. Edsqusda en ol servidor,.. | Bloc de notas

Busc ar Todos los certificados.

[ ados | Certificados importados

Narmbre Coren 1D de los wsuarios  Whlido desde Valido hasta Detalles D de la clave
prusbaspertiTr na cartificado 00008 20202 OpenPGR 30FD BIL3 660 1612
. GP OFE4 BF35 FBCB 9BUG

Juan Perez Iperer@prestador.con

() Certificar certificado: Pruebas Perfil

oz <IperezEprestador.com=,

Certificado Cancel

Paso No. 24
Para finalizar la importacion se debe ingresar la clave con la que se protege la clave

secreta de acuerdo al paso No. 11.

Kleapatra
ficados  H
i Q &
Firmar Descifrarfverificar...  Importar,,.  Fxportar..  Cortificar Bisued: ®l servid Bioc de notar

o ‘o Todos los corticados

[ Todos las certficador. | Certficados mportadas
Mombre — Cones Valida desde Valida hasta Detalles 1D de la clave

vuchas Pertil pruebasperfil77@gmail.cam 307102010 91072023 OpenPGR SBFD B313 66FD 1812
Juan Perez ipereatprestador.con B GP 9FE4 OF35 FOCD 9596

Certificar certificado: Pruebas Perfil

Prusbas Patfl <prusbasperfiz7@gmal. com:
SR Perez <iperezpreatador com

s clave secreta OpenPGR:

ok Cancelar
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6. IMPORTACION DEL ARCHIVO QUE CONTIENE LA LLAVE SECRETA

Paso No. 25
En la aplicacion kleopatra en la pestafia archivo hacer click en el botén importar.

(o Kleopatra =
Archivo | Ver Certificados  Hemamientas  Preferencias  Ventana  yuda
9 Nuevo par de claves.. CHrl+N = Q 2
Q. Basqueds en el senvidor CirlaShiftal A .. Bsquedaenelservidor...  Bloc de notas
EL Importar., Ctrl+l
Todos los certificados

B Exportar.. Ctrl+E o5 Importados
¥ Exportar claves secretas... Carren 1D de los usuarios Wlido desde Vilido hasta Detalles 1D de la clave
2 Imprimir clave secreta ¥il77@gmail.com certificado 30/10/2018 29/10/2023 OpenPGP_ 38FD B313 6670 1612
B Publicar en el servidor.. CtrleShift+f  [estador.com certificado 301072018 30/10/2020 OpenPGP___ OFE< 8F35 FBCE 0B96
{#  Descifrarfverificar.,
[ Firmar/Cifrar..,

Carpeta firmar/cifrar.

Cre

Veri

Cerrar Ctrl+w
= salir Ctrl+Q

Paso No. 26
Seleccionar el archivo correspondiente a la llave secreta.

- Kleopatra -

. 1D e los usuarims | Valide desde | valide hasts Datalles 10 de n clave
prusbasperfil?7@gmail.cam certificada 011012010 2971072029 OpenPGR  SEFD B913 E6FD 1812
Inerez@prestador.com certificado I0/10£2016  IOFI072020  OpenPGP  9FES OF35 FOCH 9596

A Seleccione el archive del certificado Ex

< T - LLaves PGP v @ | | Buscaren Llaves PGP 5

Observaciones

Las llaves publicadas PGP deberan ser configuradas en sus sistemas de correo
electronico, y la llave publica debe ser compartida con el Centro de Respuestas a
Incidentes Informéticos del ECUCERT.

La llave publica del EcuCERT se encuentra publicada en su pagina web
www.ecucert.qob.ec

Referencia:

https://www.deepdotweb.com/2015/02/21/pgp-tutorial-for-windows-kleopatra-
gpg4win/
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