Agencia de Regulacion y Control
de las Telecomunicaciones

RESOLUCION ARCOTEL-2025-0096

EL DIRECTOR EJECUTIVO DE LA AGENCIA DE REGULACION Y CONTROL DE LAS
TELECOMUNICACIONES

CONSIDERANDO:

Que, la Constitucién de la Republica del Ecuador, ordena:

“Art. 226.- Las instituciones del Estado, sus organismos, dependencias, las servidoras
o servidores publicos y las personas que actlen en virtud de una potestad estatal
ejerceran solamente las competencias y facultades que les sean atribuidas en la
Constitucion y la ley. Tendran el deber de coordinar acciones para el cumplimiento de
sus fines y hacer efectivo el goce y ejercicio de los derechos reconocidos en la
Constitucion”.

Que, laLey Orgéanica de Telecomunicaciones (LOT), dispone:

“Art. 144.- Competencias de la Agencia.- Corresponde a la Agencia de Regulacién y
Control de las Telecomunicaciones: {(...)

29. Regular y controlar las actividades relacionadas con el comercio electrénico y firma
electronica, de conformidad con el ordenamiento juridico vigente”.

“..)

“Art. 147.- Director Ejecutivo.- La Agencia de Regulacion y Control de las
Telecomunicaciones sera dirigida y administrada por la o el Director Ejecutivo, de libre
nombramiento y remocion del Directorio.

Con excepcién de las competencias expresamente reservadas al Directorio, la o el
Director Ejecutivo tiene plena competencia para expedir todos los actos necesarios
para el logro de los objetivos de esta Ley y el cumplimiento de las funciones de
administracion, gestion, regulaciéon y control de las telecomunicaciones y del espectro
radioeléctrico, asi como para regular y controlar los aspectos técnicos de la gestion de
medios de comunicacién social que usen frecuencias del espectro radioeléctrico o que
instalen y operen redes, tales como los de audio y video por suscripcion.

Ejercera sus competencias de acuerdo con lo establecido en esta Ley, su Reglamento
General y las normas técnicas, planes generales y reglamentos que emita el Directorio
y, en general, de acuerdo con lo establecido en el ordenamiento juridico vigente”.

“Art. 148.- Atribuciones del Director Ejecutivo.- Corresponde a la Directora o
Director Ejecutivo de la Agencia de Regulacién y Control de las Telecomunicaciones:

(---)
4. Aprobar la normativa para la prestacion de cada uno de los servicios de

telecomunicaciones, en los que se incluiran los aspectos técnicos, econémicos, de
acceso y legales, asi como los requisitos, contenido, términos, condiciones y plazos de
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los titulos habilitantes y cualquier otro aspecto necesario para el cumplimiento de los
objetivos de esta Ley.”.

“Disposiciones Finales:

(...) Cuarta.- La Agencia de Regulacion y Control de las Telecomunicaciones ejercera
las funciones de regulacion, control y administracion atribuidas al Consejo Nacional de
Telecomunicaciones, Superintendencia de Telecomunicaciones y Secretaria Nacional
de Telecomunicaciones en la Ley de Comercio Electronico, Firmas Electronicas y
Mensajes de Datos, su Reglamento General y demas normativa”.

Que, el Reglamento General a la Ley Organica de Telecomunicaciones, en el articulo 6,
sefiala: “(...) la méaxima autoridad con facultad ejecutiva, de administracion y de
regulaciéon es el Director Ejecutivo, quien ejerce la representacion legal, judicial y
extrajudicial de la ARCOTEL; y, serd en consecuencia el responsable de la gestion
administrativa, econdmica, técnica regulatoria, en los casos previstos en la LOT, y

i

operativa. (...)"..
Que, laLeyde Comercio Electrénico, Firmas y Mensajes de Datos, dispone:

“Art. 29.- Entidades de certificacion de informacién.- Son las empresas
unipersonales o personas juridicas que emiten certificados de firma electronica y
pueden prestar otros servicios relacionados con la firma electrénica, autorizadas por el
Consejo Nacional de Telecomunicaciones, segun lo dispuesto en esta ley y el
reglamento que debera expedir el Presidente de la Republica”.

“...)

“Art. 37.- Organismo de regulacion, autorizacion y registro de las entidades de
certificacién acreditadas.- El Consejo Nacional de Telecomunicaciones "CONATEL", o
la entidad que haga sus veces, sera el organismo de autorizacidn, registro y
regulacion de las entidades de certificacion de informacién acreditadas (...).

“Art. 38.- Organismo de control de las entidades de certificacion de informacién
acreditadas.- Para efectos de esta ley, la Superintendencia de Telecomunicaciones,
sera el organismo encargado del control de las entidades de certificacion de
informacion acreditadas.”. (Enfasis agregado).

Que, el Reglamento General a la Ley de Comercio Electronico, Firmas y Mensajes de Datos
determina:

“Art. 17.- Régimen de acreditacién de entidades de certificacion de informacién.-
Para obtener autorizacién de operar directamente o a través de terceros relacionados
en Ecuador, las entidades de certificacion de informacion deberan registrarse en el
CONATEL (...)"

Direccion: Av. Diego de Almagro N31-35 entre Whymper y Alpallana
Codigo postal: 17051t [
Teléfono: +!




Agencia de Regulacion y Control
de las Telecomunicaciones

“Art. ...- Registro Publico Nacional de Entidades de Certificacion de Informacion y
Servicios Relacionados Acreditadas y terceros vinculados: "Se crea el Registro
Pablico Nacional de Entidades de Certificacion de Informacion y Servicios
Relacionados Acreditadas y terceros vinculados, a cargo de la Secretaria Nacional de
Telecomunicaciones. ElI CONATEL emitira la reglamentacibn que permita su
organizacién y funcionamiento”.

“Art...- Acreditacion: La acreditacién como Entidad de Certificacion de Informacion y
Servicios Relacionados, consistira en un acto administrativo emitido por el CONATEL a
través de una resolucion la que sera inscrita en el Registro Publico Nacional de
Entidades de Certificacion de Informaciéon y Servicios Relacionados Acreditadas y
terceros vinculados.

El plazo de duracién de la acreditacion sera de 10 afios renovables por igual
periodo, previa solicitud escrita presentada a la Secretaria Nacional de
Telecomunicaciones con tres meses de anticipacion al vencimiento del plazo,
siempre y cuando la Entidad de Certificacién de Informacién y Servicios Relacionados
Acreditada haya cumplido con sus obligaciones legales y reglamentarias, asi como las
que consten en la resolucién de acreditacion.

La acreditacion como Entidad de Certificacién de Informacién y Servicios Relacionados
comprende el derecho para la instalacién, modificacion, ampliacion y operacién de la
infraestructura requerida para tal fin y estara sujeta al pago de valores, los que seran
fiiados por el CONATEL”. (Enfasis agregado)

“Art. ...- Requisitos para la Acreditacion: El peticionario de una acreditacién como
Entidad de Certificacion de Informacion y Servicios Relacionados, debera presentar los
siguientes documentos:

a) Solicitud dirigida a la Secretaria Nacional de Telecomunicaciones, detallando
nombres y apellidos completos del representante legal, direcciébn domiciliaria de la
empresa unipersonal o compaiiia;

b) Copia de la cédula de ciudadania del representante legal o pasaporte segun
corresponda;

c¢) Copia del certificado de votacion del tltimo proceso eleccionario (correspondiente al
representante legal, excepto cuando se trate de ciudadanos extranjeros);

d) Copia certificada e inscrita en el Registro Mercantil (excepto las instituciones
publicas) del nombramiento del representante legal;

e) Copia certificada debidamente registrada en el Registro Mercantil, de la escritura de
constitucién de la empresa unipersonal o compania y reformas en caso de haberlas
(excepto las instituciones publicas);

f) Original del certificado de cumplimiento de obligaciones emitido por la
Superintendencia de Compariias o Bancos y Seguros segun corresponda, a excepcion
de las instituciones del Estado;

g) Diagrama esquemético y descripcion técnica detallada de la infraestructura a ser
utilizada, indicando las caracteristicas técnicas de la misma;

h) Descripcion detallada de cada servicio propuesto y de los recursos e infraestructura
disponibles para su prestacion. La SENATEL podra ordenar inspecciones o
verificaciones a las instalaciones del peticionario cuando lo considere necesario;

i) Documentos de soporte que confirmen que se disponen de mecanismos de
seguridad para evitar la falsificacién de certificados, precautelar la integridad, resguardo
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de documentos, proteccién contra siniestros, control de acceso y confidencialidad
durante la generacidn de claves, descripcion de sistemas de seguridad, estandares de
seguridad, sistemas de respaldo;

j) Ubicacién geogréfica inicial, especificando la direccion de cada nodo o sitio seguro;

k) Diagrama técnico detallado de cada "Nodo" o "Sitio Seguro" detallando
especificaciones técnicas de los equipos;

[) Informacion que demuestre la capacidad econdémica y financiera para la prestacion
de servicios de certificacion de informacion y servicios relacionados;

m) En caso de solicitud de renovacion de la acreditacion y de acuerdo con los
procedimientos que sefiale el CONATEL, deberan incluirse los requisitos de caracter
técnico, la certificacion de cumplimiento de obligaciones por parte de la
Superintendencia de Telecomunicaciones, en la que constara el detalle de imposicién
de sanciones, en caso de haber/as y el informe de cumplimiento de obligaciones por
parte de la Secretaria Nacional de Telecomunicaciones.”.

“Art. ...- Contenido minimo de la Acreditacion: La resolucion de acreditacion para la
prestacion de servicios de certificacion de Informacién contendra al menos lo siguiente:

a) Descripcion de los servicios autorizados;

b) Caracteristicas técnicas y legales relativas a la operacion de los servicios de
certificacién de informacion y servicios relacionados autorizados;

c) Obligaciones y responsabilidades de las Entidades de Certificacion de Informacion y
Servicios Relacionados de acuerdo a lo establecido en la Ley de Comercio Electrénico,
Firmas Electrénicas y Mensajes de Datos;

d) Procedimientos para garantizar la proteccion de los usuarios aun en caso de
extincién de la acreditacion; vy,

e) Causales de extincién de la acreditacion”.

el ex Consejo Nacional de Telecomunicaciones CONATEL, con Resolucién Nro. 477-
20-CONATEL-2008 de 08 de octubre de 2008, aprob6 el modelo de Acreditacion como
Entidad de Certificacion de Informacion y Servicios Relacionados; con Resolucion Nro.
479-20-CONATEL-2008 de 08 de octubre de 2018, publicada en el Registro Oficial Nro.
455 de 28 de octubre de 2008, expidié el “‘REGLAMENTO PARA LA ORGANIZACION
Y FUNCIONAMIENTO DEL REGISTRO PUBLICO NACIONAL DE ENTIDADES DE
CERTIFICACION DE INFORMACION Y SERVICIOS RELACIONADOS
ACREDITADAS Y TERCEROS VINCULADOS”, y, con Resolucion No. 480-20-
CONATEL-2008 de 08 de octubre de 2018, publicada en el Registro Oficial No. 455 de
28 de octubre de 2008, fij6 los valores que se deberian cancelar a la ex Secretaria
Nacional de Telecomunicaciones por la Acreditacion de una Entidad de Certificacién de
Informacién y Servicios Relacionados, previo a que se realice el registro respectivo, en
la suma de VEINTE Y DOS MIL DOLARES DE LOS ESTADOS UNIDOS DE AMERICA
(USD$22,000).

la Agencia de Regulacion y Control de Telecomunicaciones — ARCOTEL, a través de la
Resolucién Nro. ARCOTEL-2018-0878 de 17 de octubre de 2018, aprobé el modelo de
Renovacion de la Acreditacion como Entidad de Certificacion de Informaciéon y
Servicios Relacionados.

la Agencia de Regulacion y Control de Telecomunicaciones — ARCOTEL, con
Resolucién Nro. ARCOTEL-2024-0176 de 16 de agosto de 2024, expidio la “Norma
Técnica para la prestacion de Servicios de Informacién y Servicios Relacionados
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de las Entidades de Certificacion Acreditadas y Terceros Vinculados”, en la que
en su Disposicion Transitoria segunda establece: “(...) La ARCOTEL a través de la
Coordinacion Técnica de Regulaciéon debera actualizar en el término de 90 dias, en
caso de ser necesario, los Modelos de Acreditacion y de Renovacion para las
Entidades de Certificacion de Informacion y Servicios Relacionados.”. (Enfasis
agregado)

con memorando Nro. ARCOTEL-CREG-2024-0830-M de 27 de noviembre de 2024, la
Coordinacion Técnica de Regulacion, solicité a la Coordinacion Técnica de Titulos
Habilitantes, observaciones a los modelos de acreditacion y de renovacién
respectivamente.

mediante memorando Nro. ARCOTEL-CTHB-2025-0011-M de 08 de enero de 2025
remiti6 las observaciones a los modelos de acreditacion y de renovacion
respectivamente.

con memorando Nro. ARCOTEL-CREG-2024-0016-M de 09 de enero de 2025, la
Coordinacion Técnica de Regulacion solicitdé a la Coordinacion General Juridica,
observaciones a los modelos de acreditacion y de renovacién respectivamente, asi
como la emisién de un informe en el que se determine la autoridad competente, para la
aprobacion de los mismos.

con memorando Nro. ARCOTEL-CJUR-2025-0094-M de 24 de febrero de 2025, la
Coordinacion General Juridica remitido las observaciones al proyecto y el Informe
Juridico No. ARCOTEL-CJDA-2025-0004 suscrito por la Directora de Asesoria Juridica
el 20 de febrero de 2025, en el que se concluye: “(...) que la aprobacién y emisién del
proyecto de resolucion que contiene la propuesta denominada “MODELOS DE
ACREDITACION Y RENOVACION DE ACREDITACION COMO ENTIDAD DE
CERTIFICACION DE INFORMACION Y SERVICIOS RELACIONADOS’, es una
atribucién del Director Ejecutivo de la Agencia de Regulacién y Control de las
Telecomunicaciones (...)".

mediante memorando Nro. ARCOTEL-CREG-2024-00156-M de 24 de marzo de 2025,
la Coordinacién Técnica de Regulacion solicitd a la Coordinacién General Juridica la
emision del informe juridico sobre la legalidad que la propuesta normativa esta
enmarcada en el ordenamiento juridico vigente.

con memorando Nro. ARCOTEL-CJUR-2025-0180 de 08 de abril de 2025, la
Coordinacion General Juridica remite a la Coordinacién Técnica de Regulacion el
informe juridico de legalidad, el cual concluy6é que: “(...) la emisién y aprobacion del
proyecto de Resolucidon para la actualizacién de los Modelos de Acreditacién y
Renovacion como Entidades de Certificacion de Informacién y Servicios Relacionados,
guarda conformidad con el ordenamiento juridico vigente siendo una atribucion del
Director Ejecutivo de la Agencia de Regulacion y Control de las Telecomunicaciones
aprobarlos, en ejercicio de sus competencias y atribuciones previstas en la Ley
Orgéanica de Telecomunicaciones y su Reglamento General de aplicacion; asi también,
en la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos y su
Reglamento General de aplicacion.”
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Que, la Coordinacion Técnica de Regulacion, mediante memorando Nro. ARCOTEL-CREG-
2025- 0194-M de 14 de abril de 2025, remiti6 para consideracion y aprobacién a la
Direccion Ejecutiva de la ARCOTEL, el proyecto de resolucion para la
“ACTUALIZACION DE LOS MODELOS DE ACREDITACION Y RENOVACION
COMO ENTIDAD DE CERTIFICACION DE INFORMACION Y SERVICIOS
RELACIONADOS” en cumplimiento de la Disposicion Transitoria segunda de la
Resolucién Nro. ARCOTEL-2024-0176 de 16 de agosto de 2024.

En ejercicio de sus atribuciones y facultades legales y reglamentarias,
RESUELVE:

Articulo 1. - APROBAR los modelos de Acreditacion y Renovacion como Entidad de
Certificacion de Informacion y Servicios Relacionados, de conformidad con la Ley Organica de
Telecomunicaciones; su Reglamento General de aplicacion; la Ley de Comercio Electrénico,
Firmas Electrénicas y Mensajes de Datos; su Reglamento General de aplicacion; y, la Norma
técnica para la prestacion de los servicios de informacion y servicios relacionados de las
entidades de certificacién acreditadas y terceros vinculados, conforme a la propuesta
presentada por la Coordinacién Técnica de Regulacién.

Articulo 2.- ENCARGAR la aplicacién de la presente Resolucion a la Coordinacion Técnica de
Titulos Habilitantes a través de la Direccion Técnica de Titulos Habilitantes de Servicios y
Redes de Telecomunicaciones, la cual sera la responsable de realizar el tramite para el
otorgamiento de la Acreditacion y Renovacion como Entidad de Certificacién de Informacién y
Servicios Relacionados, y de la incorporacion de los datos que correspondan a cada una de las
Acreditaciones y Renovaciones como Entidades de Acreditacion de Informacion y servicios
Relacionados; asi como, del cumplimiento de las obligaciones normativas que al efecto
correspondan, previo a efectuar la inscripcién en el Registro Publico Nacional de Entidades de
Certificaciéon de Informacion y Servicios Relacionados Acreditadas y Terceros Vinculados.

Articulo 3. - Las modificaciones de los modelos aprobados por medio de la presente
resolucién, para la Acreditacién y Renovacién como Entidades de Certificacién de Informacién
y Servicios Relacionados, que sean necesarios por actualizacion normativa; en caso que se
requiera, seran realizados directamente por la Coordinacién Técnica de Titulos Habilitantes, la
misma que informar4 a la Direccién Ejecutiva con copia a la Coordinacion Técnica de
Regulacion, sobre el modelo actualizado o modificado; a fin de facilitar la aplicacion de los
modelos y la celeridad en el otorgamiento de la respectiva Acreditacién o Renovacion.

Las modificaciones que se autoriza realizar a la Coordinacion Técnica de Titulos Habilitantes,
no podran bajo ninglin concepto, establecer términos, condiciones o plazos que no consten en
el ordenamiento juridico vigente, o que no hayan sido previamente aprobadas por el Directorio
o el Director Ejecutivo de la ARCOTEL, respectivamente, en el marco de sus competencias.

Articulo 4. - Disponer a la Unidad de Gestion Documental y Archivo, notifique la presente
Resolucién a las Coordinaciones, Oficinas Técnicas y demas unidades administrativas de la
Agencia de Regulacion y Control de las Telecomunicaciones; asi como también realice las
gestiones necesarias para la publicacion de esta resolucién en la pagina web institucional.
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DISPOSICION DEROGATORIA

Se deja sin efecto la Resolucidon Nro. 477-20-CONATEL-2008 de 08 de octubre de 2008 y la
Resolucién Nro. ARCOTEL-2018-0878 de 17 de octubre de 2018.

La presente resolucién, es de ejecucién inmediata.

Dado en Quito, D.M., el 10 de junio de 2025.

bon i rimdo_el ect roni canent e por

JORGE ROBERTO HOYCS
ZAVALA

Val i dar Gni camente con Fi rnmaEC

Mgs. Jorge Roberto Hoyos Zavala
DIRECTOR EJECUTIVO
AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES

Elaborado Por: Revisado Por: Aprobado por:

Firmado el ectroni canente por

B ) JUAN" PABLO
Ing. Fabian Segovia Torres i ¥ PUCHAI CELA HUACA
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Mgs. Juan Pablo Puchaicela
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de Servicios y Redes de oordinador fecnico de
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MODELO DE ACREDITACION COMO ENTIDAD DE CERTIFICACION DE INFORMACION Y
SERVICIOS RELACIONADOS

Expediente No. (Cédigo de Usuario generado electrénicamente)

Acreditacion como una Entidad de Certificacibn de Informacién y Servicios
Relacionados.

RESOLUCION ARCOTEL-202X-XXXX
LA AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES

Otorga la_ Acreditacion_como Entidad de Certificacion _de Informacién vy Servicios
Relacionados, a favor de: (nombre de la compafia/empresa)..................

En cumplimiento de la disposicion contenida en el articulo 144 numeral 29, de la Ley Organica
de Telecomunicaciones, LOT, Disposiciéon Final Cuarta de la LOT y articulo 37 de la Ley de
Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, que faculta a la Direcciéon
Ejecutiva de la Agencia de Regulacion y Control de las Telecomunicaciones — ARCOTEL, a
dirigir el procedimiento de sustanciacion y resolver sobre el otorgamiento, renovacién y
extincién de las acreditaciones como entidades de certificacion de informacién y servicios
relacionados, asi como suscribir las correspondientes acreditaciones, considerando los
siguientes antecedentes y fundamentos:

| ANTECEDENTES

Primero.- El (la) peticionario(a) (nombre de la compafia/empresa)................. mediante
solicitud dirigida a la Direccién Ejecutiva de la Agencia de Regulacién y Control de
Telecomunicaciones - ARCOTEL, solicitd la Acreditacion como Entidad de Certificacion de
Informacién y Servicios Relacionados, adjuntando los requisitos correspondientes, establecidos
en el articulo sin numerar “Requisitos para la Acreditacién” del Reglamento General a la Ley de
Comercio Electronico, Firmas Electronicas y Mensajes de Datos; y, demas normativa aplicable.

Segundo.- La Direcciébn Técnica de Titulos Habilitantes de Servicios y Redes de
Telecomunicaciones pone en conocimiento de la Direccion Ejecutiva o su Delegado, los
dictamenes Nros. ................... relativos a la solicitud de acreditacion presentada,
recomendando que, por cumplir los requisitos y procedimientos, establecidos en la Ley de
Comercio Electronico, Firmas Electronicas y Mensajes de Datos, su Reglamento General de
aplicacion, sus reformas y demas normativa aplicable, es procedente otorgar la acreditacién
como una Entidad de Certificacion de Informacion y Servicios Relacionados en acto
administrativo de acreditacion que comprende el derecho para la instalacién, modificacion,
ampliacion y operacion de la infraestructura requerida para tal fin.

(Nota: Los antecedentes sefialados son de manera ejemplificativa, por tanto estos deben ser
adecuados y complementados segun corresponda en cada caso por la unidad administrativa
encargada de tramitar la peticién de otorgamiento en base a la constatacion de la informacion y
documentacién pertinente).
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I FUNDAMENTOS DE DERECHO

Primero.- La Ley Organica de Telecomunicaciones — LOT, publicada en el Tercer Suplemento
del Registro Oficial Nro. 439 de 18 de febrero de 2015, crea a la Agencia de Regulacion y
Control de las Telecomunicaciones — ARCOTEL, como una persona juridica de derecho
publico, con autonomia administrativa, técnica, econdémica, financiera y patrimonio propio,
adscrita al Ministerio rector de las Telecomunicaciones y de la Sociedad de la Informacién.

Segundo.- El articulo 144 de la LOT, en referencia a las competencias de la Agencia de
Regulacion y Control de las Telecomunicaciones ARCOTEL, establece: “Corresponde a la
Agencia de Regulacién y Control de las Telecomunicaciones: (...) 29. Regular y controlar las
actividades relacionadas con el comercio electrénico y firma electrénica, de conformidad con el
ordenamiento juridico vigente.”; y, la Disposicion Final Cuarta, de la Ley ibidem, determina: “La
Agencia de Regulacion y Control de las Telecomunicaciones ejercera las funciones de
regulacién, control y administracion atribuidas al Consejo Nacional de
Telecomunicaciones, Superintendencia de Telecomunicaciones y Secretaria Nacional de
Telecomunicaciones en la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes
de Datos, su Reglamento General y demés normativa.”. (Enfasis agregado)

Tercero.- La Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, publicada
en el Suplemento del Registro Oficial No. 557 de 17 de abril de 2002, reformada en el Tercer
Suplemento Nro. 245 del Registro Oficial el 07 de febrero de 2023, regula los mensajes de
datos, la firma electrénica, los servicios de certificacion, la contratacion electronica y telemética,
la prestacion de servicios electronicos a través de redes de informacion, incluido el comercio
electrénico y la proteccion a los usuarios de estos sistemas.

La Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, en el articulo 29,
con respecto a las Entidades de Certificacion de Informacién, determina: “Entidades de
certificacién de informacion.- Son las empresas unipersonales o0 personas juridicas que emiten
certificados de firma electrénica y pueden prestar otros servicios relacionados con la firma
electrénica, autorizadas por el Consejo Nacional de Telecomunicaciones, segun lo dispuesto
en esta ley y el reglamento que debera expedir el Presidente de la Republica.”; concordante
con el articulo 37 de la Ley Ibidem, que establece: “Organismo de regulacién, autorizacion y
registro de las entidades de certificacion acreditadas.- El Consejo Nacional de
Telecomunicaciones "CONATEL", o la entidad que haga sus veces, sera el organismo de
autorizacioén, registro y regulacién de las entidades de certificacién de informacién
acreditadas (...)”. (Lo resaltado fuera del texto original)

Cuarto.- El Reglamento General a la Ley de Comercio Electrénico, Firmas Electrénicas y
Mensajes de Datos, publicado en el Registro Oficial Nro. 735 de 31 de diciembre de 2002, y
reformado mediante Decreto Ejecutivo Nro. 867, de 01 de septiembre de 2011, publicado en el
Registro Oficial No. 532 de 12 de septiembre de 2011, establece:

“Art. 17.- Régimen de acreditacion de entidades de certificacién de informacion.- Para
obtener autorizacion de operar directamente o a través de terceros relacionados en Ecuador,
las entidades de certificacion de informacién deberan registrarse en el CONATEL. ...".

“Art...- Acreditacion: La acreditacion como Entidad de Certificacion de Informacion y
Servicios Relacionados, consistird en un acto administrativo emitido por el CONATEL a través
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de una resolucién la que sera inscrita en el Registro Publico Nacional de Entidades de
Certificaciéon de Informacion y Servicios Relacionados Acreditadas y terceros vinculados.

El plazo de duracion de la acreditacién sera de 10 afios renovables por igual periodo, previa
solicitud escrita presentada a la Secretaria Nacional de Telecomunicaciones con tres meses de
anticipacion al vencimiento del plazo, siempre y cuando la Entidad de Certificacion de
Informacién y Servicios Relacionados Acreditada haya cumplido con sus obligaciones legales y
reglamentarias, asi como las que consten en la resolucién de acreditacion.

La acreditacion como Entidad de Certificacién de Informacion y Servicios Relacionados
comprende el derecho para la instalacion, modificacion, ampliacién y operacion de la
infraestructura requerida para tal fin y estara sujeta al pago de valores, los que seran fijados
por el CONATEL.”.

“Art. ...- Requisitos para la Acreditacion: El peticionario de una acreditacion como Entidad de
Certificaciébn de Informacién y Servicios Relacionados, debera presentar los siguientes
documentos:

a) Solicitud dirigida a la Secretaria Nacional de Telecomunicaciones, detallando nombres y
apellidos completos del representante legal, direccion domiciliaria de la empresa unipersonal o
compaiiia;

b) Copia de la cédula de ciudadania del representante legal o pasaporte segun corresponda;

c) Copia del certificado de votacién del Ultimo proceso eleccionario (correspondiente al
representante legal, excepto cuando se trate de ciudadanos extranjeros);

d) Copia certificada e inscrita en el Registro Mercantil (excepto las instituciones publicas) del
nombramiento del representante legal;

e) Copia certificada debidamente registrada en el Registro Mercantil, de la escritura de
constitucién de la empresa unipersonal o compaiiia y reformas en caso de haberlas (excepto
las instituciones publicas);

f) Original del certificado de cumplimiento de obligaciones emitido por la Superintendencia de
Compafiias o Bancos y Seguros segln corresponda, a excepcion de las instituciones del
Estado;

g) Diagrama esquemadtico y descripcion técnica detallada de la infraestructura a ser utilizada,
indicando las caracteristicas técnicas de la misma;

h) Descripcion detallada de cada servicio propuesto y de los recursos e infraestructura
disponibles para su prestacion. La SENATEL podré ordenar inspecciones o verificaciones a las
instalaciones del peticionario cuando lo considere necesario;

i) Documentos de soporte que confirmen que se disponen de mecanismos de seguridad para
evitar la falsificacion de certificados, precautelar la integridad, resguardo de documentos,
proteccién contra siniestros, control de acceso y confidencialidad durante la generacion de
claves, descripcion de sistemas de seguridad, estandares de seguridad, sistemas de respaldo;
j) Ubicacién geogréafica inicial, especificando la direcciéon de cada nodo o sitio seguro;

k) Diagrama técnico detallado de cada "Nodo" o "Sitio Seguro" detallando especificaciones
técnicas de los equipos;

I) Informacién que demuestre la capacidad economica y financiera para la prestacion de
servicios de certificacién de informacion y servicios relacionados;

m) En caso de solicitud de renovacion de la acreditacién y de acuerdo con los procedimientos
gue sefiale el CONATEL, deberan incluirse los requisitos de caracter técnico, la certificacion de
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cumplimiento de obligaciones por parte de la Superintendencia de Telecomunicaciones, en la
que constara el detalle de imposicién de sanciones, en caso de haber/as y el informe de
cumplimiento de obligaciones por parte de la Secretaria Nacional de Telecomunicaciones.”.

Quinto.- Con Resolucién Nro. 479-20-CONATEL-2008, de 08 de octubre de 2008, publicada
en el Registro Oficial Nro. 455 de 28 de octubre de 2008, el ex Consejo Nacional de
Telecomunicaciones, CONATEL expidi6 el “REGLAMENTO PARA LA ORGANIZACION Y
FUNCIONAMIENTO DEL REGISTRO PUBLICO NACIONAL DE ENTIDADES DE
CERTIFICACION DE INFORMACION Y SERVICIOS RELACIONADOS ACREDITADAS Y
TERCEROS VINCULADOS”, y, con Resolucion No. 480-20-CONATEL-2008, de 08 de octubre
de 2008, publicada en el Registro Oficial No. 455 de 28 de octubre de 2008, fij6 los valores que
se deberan cancelar por la Acreditacion de una Entidad de Certificacion de Informacion y
Servicios Relacionados, previo a que se realice el registro respectivo, en la suma de VEINTE Y
DOS MIL DOLARES DE LOS ESTADOS UNIDOS DE AMERICA (USD$22,000).

Sexto. - La Agencia de Regulacion y Control de Telecomunicaciones — ARCOTEL, con
Resolucién Nro. ARCOTEL-2024-0176 de 16 de agosto de 2024, expidié la “Norma Téchica
para la prestaciéon de Servicios de Informacion y Servicios Relacionados de las
Entidades de Certificacion Acreditadas y Terceros Vinculados”, cuyo objeto es establecer
los aspectos técnicos y procedimientos aplicables a la prestacion de servicios de certificacion
de informacién, emision de certificados de firma electrénica, registro de datos y sellado de
tiempo, asi como las obligaciones y responsabilidades de los prestadores de estos servicios.

Séptimo.- El servicio de certificacion de Informacion y servicios relacionados en la actualidad
es prestado en régimen de competencia por empresas publicas y privadas, con lo cual, es
procedente el otorgamiento de este tipo de acreditaciones.

Vistos los citados Antecedentes de Hecho y Fundamentos de Derecho, la Direccién Ejecutiva o
su delegado de la Agencia de Regulacién y Control de las Telecomunicaciones,

RESUELVE:
ARTICULO 1. - ACREDITACION:
Acreditar ante el Estado ecuatoriano a la compafia/empresa............ legalmente representada
POr......ccveuee en su calidad de..........cccccoeviieeens , con domicilioen ................ de la ciudad de

........................ como una Entidad de Certificacion de Informacioén y Servicios Relacionados;
Y, en consecuencia, autorizarle la prestacion de Servicios de Certificacion de Informacién y
Servicios Relacionados.

La acreditacion como una Entidad de Certificacion de Informacioén y Servicios Relacionados
comprende el derecho para la instalacién, modificacion ampliacién y operaciéon de la
infraestructura requerida para tal fin y esta sujeta al cumplimiento de las disposiciones
contenidas en la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, su
reglamento general de aplicacion, la regulacion, resoluciones y disposiciones que emita la
ARCOTEL, asi como lo sefialado en este acto administrativo de Acreditacion.
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ARTICULO 2. - DESCRIPCION DE LA INFRAESTRUCTURA, SERVICIOS Y
CARACTERISTICAS DE OPERACION:

La descripcién de la infraestructura utilizada para la prestacion de Servicios de Certificacién de
Informacién y Servicios Relacionados, consta en el dato técnico que se incorpora y forma parte
de la presente resolucion.

ARTICULO 3. - RESPONSABILIDADES:

La Entidad Acreditada para prestar Servicios de Certificacion de Informacion y Servicios
Relacionados, sin perjuicio de las responsabilidades contenidas en la Ley de Comercio
Electrénico, Firmas Electronicas y Mensajes de Datos, su Reglamento General de aplicacion y
regulaciones que emita la ARCOTEL, tendra las siguientes responsabilidades:

1. Contar con una declaracién de Préacticas de Certificacion (DPC), en la que se especifiquen
las condiciones, politicas y procedimientos para la solicitud, emision, uso,
suspension/reactivacion del servicio y revocacion de los certificados de firma electrénica,
asi como para la prestacién de servicios relacionados. Estas practicas de certificacion se
estableceran en base a las recomendaciones de estdndares y buenas préacticas
internacionales vigentes o compatibles a los empleados internacionalmente.

Esta declaracion debera identificarse y reconocerse en el dmbito internacional acogiendo la
recomendaciéon RFC 3647 o superiores de la Internet Engineering Task Force (IETF)
relacionados a la materia, la cual establece los componentes principales, manteniendo el orden
numérico del contenido de los componentes y subcomponentes, respetando lo sefialado en
esta recomendacion manteniendo el estandar, para evitar discrecionalidades de omitir
contenidos o elementos que podrian resultar relevantes y que deben estar presentes. Este
documento debe contener las debidas firmas de elaboracidn, revision y aprobacion; asi mismo
debera mantener un control del historial de cambios, con su fecha de actualizacién previa la
presentacion a la ARCOTEL.

La Declaracion de Practicas de Certificacién (DPC) debera contener como minimo:

a) Datos de identificacion de la Entidad de Certificacion de Informacion y Servicios
Relacionados Acreditada, asi mismo de la persona de contacto (Nombre, correo
electrénico, direccién, nimero de teléfono, codigo postal, sitio web).

b) Nombre del documento, version, revisiones, cambios, aprobacion, publicacién estado
de la politica, OID, fecha de aprobacion, fecha de publicacion, localizacion.

¢) Condiciones de manejo de la informacién suministrada por los usuarios.

d) Limites de responsabilidad en la prestacion de servicios de certificacion de informacién
y servicios relacionados con la firma electrénica.

e) Obligaciones de la Entidad de Certificacion de Informacién y Servicios Relacionados
Acreditada en la prestacion de servicios de certificacion de informacion y servicios
relacionados con la firma electronica.

f) Obligaciones de los usuarios y precauciones que deben observar en el manejo, uso y
custodia de certificados y claves.

g) Politicas de uso y manejo de los certificados de firma electrénica.

h) Administracién de politicas y condiciones de manejo de servicios relacionados con la
firma electrénica.

i) Introduccion

Direccion: Av. Diego de Almagro N31-35 entre Whymper y Alpallana
Codigo postal: 17051t [
Teléfono: +!




j) Publicacién y Repositorio
1) Publicacion de informacion sobre certificacion
2) Frecuencia de Publicacién
o Lista de certificados emitidos se publicara de forma inmediata, posterior a su
emision.

o Lista de Certificados revocados (CRL) y suspendidos diariamente, y de forma
extraordinaria, cada vez que se revoque o suspenda un certificado.

o Publicaran de forma inmediata cualquier modificacion en las politicas y
préacticas de certificacién.

3) Control de acceso a los repositorios

k) Identificacién y Autenticacion
I) Requisitos operativos del ciclo de vida del certificado

1) Deberd establecer el tiempo para procesar las solicitudes de certificado, en caso
de superar el plazo méximo establecido deberd informar al usuario de las causas
gue motivan la demora, quedando liberado el usuario para anular la peticiéon y
debiendo la Entidad de Certificacién Acreditada o su Tercero Vinculado realizar la
devolucion de cualquier cobro que haya percibido.

2) Usos de las Claves y el Certificado que incluyan informacion relativa a las
extensiones 'Key Usage' y 'Extended Key Usage' para los distintos tipos y subtipos
de certificados que una entidad acreditada pueda generar.

3) Renovacion del Certificado, notificara a los usuarios sobre la caducidad del
certificado por medios electronicos con al menos 30 dias, previo a la fecha de
vencimiento en aquellos certificados de duracion igual o mayor a un afio.

4) Revocacion del certificado debera suponer la pérdida de validez y es irreversible, y
la suspension del certificado debera suponer la pérdida temporal del Certificado y
es reversible.

m) Instalaciones, Gestion y Controles Operativos.
n) Controles técnicos de Seguridad.
o) Perfiles de Certificados, (CRL) Lista de Certificados Revocados y OCSP (Online

Certificate Status Protocol).

1) Perfil del certificado de usuarios

2) Perfil de la Entidad de Certificacion Acreditada (AC Raiz (ROOT) y AC
Subordinada)

3) Perfil del CRL (Lista de Certificados Revocados)

4) Perfil de validacion OCSP

5) Perfil de Sellado de Tiempo

p) Determinar Auditorias de cumplimiento y otras evaluaciones en el cual se incluya
frecuencia o circunstancias de la auditoria, cualificacién del auditor, relacién entre el
Auditor y la Entidad de Certificacion de Informacion y Servicios Relacionados Auditada,
aspectos cubiertos por la auditoria, acciones a emprender como resultado de la
deteccion de incidencias, comunicacion de resultados, las auditorias seran de
“conformidad” con los requisitos de seguridad para revision de su infraestructura de
clave publica.

q) Otros asuntos comerciales y legales.

r) Garantias en el cumplimiento de las obligaciones que se deriven de sus actividades.

s) Costos y tarifas de los servicios de certificacion de informacién y servicios relacionados
con la firma electrénica.

2. Contar con una Declaracion de Politicas de Seguridad, donde se especifiquen las
condiciones y procedimientos relativos a la seguridad de la infraestructura de la Entidad de

Direccion: Av. Diego de Almagro N31-35 entre Whymper y Alpallana
Codigo postal: T Juito - Ecuador £ WEVO

Teléfono: +53

FCUAOOR

Agencia de Regulacion y Control
de las Telecomunicaciones

/



=

" REPUBLICA
/)| DEL ECUADOR

Certificacion de Informacion y seguridad en la prestacion de servicios de certificacion de
informacién y servicios relacionados con la firma electrénica. Esta declaracion debera
contener como minimo:

a) Procedimientos de seguridad para el manejo de posibles eventos, cuando:

i. La seguridad de la clave privada de la Entidad de Certificacion de Informacion y
Servicios Relacionados Acreditada se vea comprometida.

ii. El sistema de seguridad de la Entidad de Certificacion de Informacién y Servicios
Relacionados Acreditada ha sido vulnerado.

iii. Se presenten fallas en el sistema de la Entidad de Certificacion de Informacion y
Servicios Relacionados Acreditada que comprometan la seguridad, disponibilidad y
prestacion de los servicios.

b) Plan de contingencia para garantizar la continuidad y disponibilidad y de los servicios
de certificacién de informacion y servicios relacionados con la firma electrénica.

¢) Procedimientos y mecanismos de seguridad para resguardo y conservacion segura de
la informacién relativa a la emision de Certificados e informacion proporcionada por los
usuarios.

Gestionar y suscribir convenios o acuerdos de reconocimiento mutuo con Entidades de
Certificacién internacionales, a fin de otorgar el respectivo reconocimiento y validez a las
firmas electrénicas creadas sobre la base de los certificados emitidos por la Entidad de
Certificacion de Informacién y Servicios Relacionados acreditada.

Contar con el personal idoneo que posea los conocimientos técnicos y la experiencia
adecuada para manejar y gestionar sobre la base de los procedimientos de seguridad
pertinentes, la provision de servicios de certificacion de informacién y servicios
relacionados con la firma electronica.

Implementar y operar mecanismos de ejecucion inmediata para revocar los certificados
emitidos a los usuarios, a peticion de estos o por las causas previstas en la normativa
aplicable.

Contar con una infraestructura segura para la creacion y verificacion del certificado de firma
electrénica asi como de los servicios relacionados con la misma, que permita asegurar y
garantizar la proteccion contra toda alteracion.

Garantizar al usuario la prestacion permanente, inmediata, oportuna, agil y segura de los
servicios de certificacion de informacién y servicios relacionados con la firma electrénica,
en los términos y condiciones acordadas en el contrato de prestacion de servicios.

Emitir certificados Gnicos y que no se puedan duplicar, que contengan un identificador
exclusivo que lo distinga de forma univoca ante el resto. Los certificados se emitiran a
personas mayores de edad, con plena capacidad juridica.
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Informar a los solicitantes y usuarios de los certificados electronicos, sobre el nivel de
confiabilidad de los mismos, los limites de uso y sobre las responsabilidades y obligaciones
que el solicitante asume como usuario del servicio de certificacion.

Capacitar, advertir e informar a los solicitantes y usuarios de servicios de certificacion de
informacién y servicios relacionados con la firma electrénica, respecto de las medidas de
seguridad, condiciones, alcances, limitaciones y responsabilidades que deben observar en
el uso de los servicios contratados.

ARTICULO 4.- OBLIGACIONES:

La

Entidad Acreditada para prestar Servicios de Certificacion de Informacion y Servicios

Relacionados, a mas de las obligaciones contenidas en la Ley de Comercio Electrénico, Firmas
Electrénicas y Mensajes de Datos, su Reglamento General de aplicacion y regulaciones,
resoluciones y disposiciones que emita el ARCOTEL, tendrd las siguientes obligaciones:

1.

Atender y resolver en el término maximo de quince (15) dias las solicitudes y reclamos
presentadas por los usuarios, comprobar la veracidad, autenticidad, exactitud y validez de
la informacién suministrada por los solicitantes del servicio, respecto de su identidad y otros
datos relevantes, previo a la provision efectiva de los servicios requeridos.

Garantizar la proteccion y conservacion segura de los datos personales de los usuarios,
obtenidos en funcién de sus actividades, debiendo implementar todas las medidas de
seguridad adecuadas y necesarias, para proteger los datos personales frente a cualquier
riesgo, amenaza o vulnerabilidad.

Verificar el contenido de todos los datos que consten en los certificados de firma
electrénica y actuar con diligencia a fin de que toda la informacion constante en los mismos
sea exacta, cabal y esté en funcién de los términos y condiciones acordados en el contrato
de prestacion de servicios.

Mantener la confidencialidad de toda informacién que no figure en los certificados
electrénicos.

Mantener actualizada toda la infraestructura técnica empleada para la prestacién de
servicios de certificacion de informacion y servicios relacionado con la firma electrénica, en
funcion de la evolucion de estandares tecnol6gicos internacionalmente reconocidos como
fiables y que cumplan con las exigencias de seguridad necesarias, a fin de garantizar la
prestacion de los servicios a sus usuarios.

Abstenerse de generar, exigir, tomar conocimiento o acceder bajo ninguna circunstancia, a
la clave privada de los usuarios titulares de Certificados de firma electrénica.

Publicar en su pagina WEB en forma permanente e ininterrumpida lo siguiente: la
Declaracion de Practicas de Certificacion (DPC), politicas de seguridad, politicas de
certificacion, perfiles de los certificados, direccion de atencién al publico, direccion de
correo electrénico de contacto, nimeros telefénicos de contacto y el modelo de contrato de
prestacion de servicios de certificacion de informacion y servicios relacionados con la firma
electrénica a suscribir con los usuarios; asi como los certificados emitidos, revocados y
suspendidos, a través de una consulta en linea y gratuita por nimero de serie del
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10.

11.

12.

13.

14.

15.

certificado, donde se visualicen datos como: estado, fecha de emisién, fecha de caducidad,
tiempo de vigencia, fecha de revocacion, motivo de revocacion, fecha de suspension, Estos
tres dltimos cuando aplique.

Poner a disposicion de los solicitantes de una firma electrénica, toda la informacion relativa
a su tramitacion.

Remitir a la Agencia de Regulacion y Control de las Telecomunicaciones AROCTEL, con
una periodicidad trimestral desagregado de manera mensual, dentro de los primeros quince
(15) dias del trimestre siguiente al del objeto del reporte, y conforme a los formularios que
esta establezca para el efecto, la siguiente informacion:

a. Numero de certificados emitidos, vigentes, revocados y suspendidos, por tipo.
b. Facturacion total del mes.

Suministrar la informacién que le requiera la ARCOTEL, asi como las entidades
administrativas competentes o judiciales en relacion con las Firmas Digitales y certificados
emitidos y, en general, sobre cualquier Mensaje de Datos que se encuentre bajo su
custodia y administracion.

Informar a la Agencia de Regulacion y Control de las Telecomunicaciones, en el término de
dos (2) dias, la ocurrencia de cualquier evento que comprometa la disponibilidad y la
seguridad en la prestacién de los servicios de certificacion de informaciéon y servicios
relacionados con la firma electronica.

Brindar a los usuarios el acceso via web para que se solicite la revocacién de su firma en
linea. Las Entidades de Certificacién Acreditadas utilizardn en el proceso de revocacion de
firmas de manera simultdnea el protocolo de OCSP y las CRL’s. Adicionalmente debe
mantener actualizada en su totalidad la Lista de Certificados Revocados (CRL)
diariamente, indicando la vigencia y fecha de emision; asi como, incluir los puntos de
distribucion en certificados intermedios y de usuario final, cumpliendo con los estandares
internacionales. Las Entidades de Certificacion de Informacion Acreditadas, seran
responsables de los dafios y perjuicios que se causen a terceros por incumplimiento de
esta obligacion.

Disponer de mecanismos de atencidén permanente e inmediata para consultas y solicitudes
de revocacién de certificados.

Notificar al usuario de manera inmediata sobre la extincién, revocacién, suspension de su
certificado de firma electrénica, a la direccion electrénica y a la direccion fisica que hubiere
sefialado en el contrato de servicio.

Proporcionar a las personas naturales o juridicas que confian en los certificados emitidos
por la Entidad de Certificacion de Informacién y Servicios Relacionados Acreditada, medios
razonablemente accesibles que permitan a éstos determinar mediante el certificado:

a. La identificacion de la Entidad de Certificacion de informacion y Servicios
Relacionados Acreditada que presta los servicios;

b. Que el signatario nombrado en el certificado tenia bajo su control los datos de
creacion de la firma en el momento en que se expidié el certificado; v,
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c. Que los datos de creacion de la firma eran vélidos en la fecha en que se expidi6 el
certificado o antes de ella.

16. Conservar durante toda la vigencia de la acreditacién la informacion relativa a los
certificados, las declaraciones de préacticas de certificacion y politicas de certificacion. Una
vez concluida la vigencia de la acreditacion, la informacion relativa a los certificados debera
ser tratada de acuerdo al ordenamiento juridico vigente.

17. Proporcionar un servicio de Protocolo de Estado de Certificado en Linea (OCSP) que
permita la verificacion en tiempo real del estado actual de los certificados electrénicos
emitidos, cuyo acceso sera forma libre y gratuita.

18. Presentar anualmente a la ARCOTEL dentro de los primeros quince (15) dias de cada afio
siguiente al del objeto del reporte, en el plazo de al menos un (1) afo, un informe de
auditoria externa de Seguridad Informatica para acciones de control. No podra auditar la
misma entidad por mas de cuatro (4) afios consecutivos.

19. Publicar en su pagina web los drivers de el/los token(s) correspondientes a los modelos
que distribuyen y sus actualizaciones para su correcto funcionamiento y compatibilidad con
todos los sistemas operativos que aun tengan soporte por su fabricante, con su respectivo
manual de usuario.

20. Remitir para aprobacién a la ARCOTEL cuando se genere un nuevo certificado Raiz y/o
Subordinado, asi como por cada tipo de certificado. Asi mismo, la Entidad de Certificacion
Acreditada debera publicar en su sitio web las cadenas de confianza para facilitar el
consumo de los servicios para la validacion de firmas.

21. Remitir al MINTEL las cadenas de confianza de los certificados que previamente fueron
aprobados por la ARCOTEL.

ARTICULO 5.- COBERTURA GEOGRAFICA O AREA DE OPERACION:

El area de cobertura es nacional y la infraestructura inicial para la operacién, consta en el dato
técnico, que se anexa a la presente resolucion.

ARTICULO 6.- COSTOS POR ACREDITACION:

La Entidad de Certificacibn de Informacién y Servicios Relacionados Acreditada, de
conformidad con la Resolucién No............ (o [ , canceld, previo a la suscripcién de la
presente acreditacion y autorizacién para prestacion de servicios, la cantidad de USD. ......
(DOLARES DE LOS ESTADOS UNIDOS DE AMERICA), de conformidad con el de
comprobante de pago.

ARTICULO 7.- PLAZO:

El plazo de la presente ACREDITACION COMO ENTIDAD DE CERTIFICACION DE
INFORMACION Y SERVICIOS RELACIONADOS es de diez (10) afios, contados a partir de la
fecha de inscripcion del presente instrumento en el Registro Publico Nacional de Entidades de
Certificacién de Informacién y Servicios Relacionados Acreditadas y Terceros Vinculados,
prorrogable por igual periodo, a solicitud escrita del interesado, presentada con tres meses de
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anticipacion al vencimiento del plazo constante en la presente Resolucion y previo el
cumplimiento de los requisitos técnicos, legales y econdmicos correspondientes.

ARTICULO 8.- PROHIBICION:
La Entidad de Certificacion de Informacion y Servicios Relacionados Acreditada no podra:

a) Ceder o transferir total o parcialmente la Acreditacién, ni los derechos o deberes
derivados de la misma.

b) Modificar los modelos de contratos de prestacion de servicios que suscriba con sus
usuarios, sin previo conocimiento de la ARCOTEL,; y,

c) Realizar cambios en los contratos de prestacion de servicios con sus usuarios que
vulneren sus derechos, lo cuales se considerardn como no aplicables.

ARTICULO 9.- GARANTIA:

La garantia de responsabilidad tiene por objeto precautelar y garantizar a los usuarios, la
adecuada prestacion de servicios de certificacion de informacién y servicios relacionados por
parte de la Entidad de Certificacion de Informacién y Servicios Relacionados Acreditada, asi
como el cabal cumplimiento de las obligaciones previstas en la normativa vigente, en el
presente instrumento y en el contrato de prestacién de servicios con los usuarios.

La garantia se sujetard a lo establecido en el articulo innumerado denominado “Garantia de
Responsabilidad” del Reglamento General a la Ley de Comercio Electrénico, Firmas
Electrénicas y Mensajes de Datos, y a las regulaciones que emita la ARCOTEL.

En caso de que la Entidad de Certificacion de Informacion y Servicios Relacionados Acreditada
decida terminar sus actividades en el Ecuador, la Agencia de Regulacion y Control de las
Telecomunicaciones ARCOTEL, luego de verificar que no se ha producido perjuicio a los
usuarios del servicio, procedera a devolver la mencionada garantia a la Entidad de Certificacion
Acreditada.

ARTICULO 10. - EXTINCION O SUSPENSION DE LA ACREDITACION:

La presente Acreditacién se extinguird o suspenderd, sin perjuicio de las causas sefialadas en
la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, y su Reglamento
General de aplicacion y sus reformas, por las siguientes causas:

1. Terminacion del plazo para la cual fue emitida;

2. Por incumplimiento de las obligaciones por parte de la Entidad de Certificacion de
Informacién y Servicios Relacionados Acreditada, previo informe motivado de la
ARCOTEL;

3. Por resolucion motivada de la ARCOTEL, por causas técnicas o legales debidamente
comprobadas, incluyendo pero no limitadas a la presentacion de informacion falsa o
alteraciones para aparentar cumplir los requisitos exigidos, asi como la prestacion de
servicios o realizar actividades distintas a las sefialadas en la acreditacion, en los
casos en los que no se constituyan infracciones administrativas;

4. Por el cese temporal o definitivo de actividades de la Entidad de Certificacién de
Informacién y Servicios Relacionados Acreditada por cualquier causa;

5. Por no haber iniciado sus operaciones luego de los 6 meses posteriores a la emision y
registro de la presente resolucion;

Direccion: Av. Diego de Almagro N31-35 entre Whymper y Alpallana

Codigo postal:
Teléfono: +593

www.arcotel.gob.ec

1518 / Quito - Ecuador L NEVO

FCUADOR

Agencia de Regulacion y Control
de las Telecomunicaciones

/



6. Por no mantener vigente la garantia de responsabilidad en los términos que sefiala el
Reglamento General a la Ley de Comercio Electronico, Firmas Electrénicas y Mensajes
de Datos y sus reformas; vy,

7. Por las causas previstas en el Estatuto del Régimen Juridico Administrativo de la
Funcién Ejecutiva y el Cadigo Organico Administrativo.

Una vez extinguida la acreditacion la ARCOTEL podra adoptar las medidas administrativas,
judiciales y extrajudiciales que considere necesarias para garantizar la proteccién de la
informacidn de los usuarios y el ejercicio de los derechos adquiridos por estos.

ARTICULO 11.- INICIO DE OPERACIONES:

Una vez otorgado y registrada la acreditacion, la Entidad de Certificacion de Informaciéon y
Servicios Relacionados, dispondra del plazo de seis (6) meses para iniciar la operacion.
Vencido dicho plazo si el titular de la acreditacion ha incumplido con esta disposicion, se
extinguira la acreditacion.

La Entidad de Certificacidon de Informacién y Servicios Relacionados, podra pedir, por una sola
vez, la ampliaciéon del plazo para iniciar operaciones mediante solicitud motivada. Dicha
ampliacion, de concederse, no podra exceder el plazo de tres (3) meses.

ARTICULO 12.- ADMINISTRACION DE LA ACREDITACION:

La Agencia de Regulacion y Control de las Telecomunicaciones ARCOTEL, dentro de sus
actividades de administracion de la acreditacion, efectuard, entre otras, las siguientes acciones:

a) Revisar y aprobar los formatos de los contratos que la Entidad de Certificacion de
Informacién y Servicios Relacionados Acreditada suscriba con sus usuarios, asi como
las modificaciones que se den a los mismos;

b) Aprobar las modificaciones y ampliaciones de infraestructura o de servicios, siempre y
cuando éstas no alteren el objeto de la Acreditacién y no incluyan la prestacién de
servicios adicionales a los autorizados.

c) Realizar el procedimiento para resolver la extincion o suspension de la Acreditacion por
las causales previstas en las Leyes de la materia, sus reglamentos de aplicacion y el
presente instrumento.

Corresponde también a la Agencia de Regulacion y Control de las Telecomunicaciones
ARCOTEL, la supervisién y control del cumplimiento de los términos constantes en la normativa
vigente y en el presente documento.
ARTICULO 13.- DOCUMENTOS HABILITANTES:
Forman parte integrante de la presente resolucién, los siguientes documentos:
a) Nombramiento del Director(a) Ejecutivo(a) de la ARCOTEL, y/o Delegado del Director
Ejecutivo de la ARCOTEL; conforme a Ias atribuciones y responsabilidades contenidas

enla Resolucidon Nro. .............oo..eee. ;

b) Nombramiento del representante legal de la compafia/empresa (para persona
juridica)........c.oooiiiiiin. ;
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c) Copia de la solicitud;
d) Datos Técnicos;
ARTICULO 14. - LEGISLACION APLICABLE:

Todo lo no contemplado expresamente en esta Acreditacion se sujeta a la Ley de Comercio
Electrénico, Firmas Electronicas y Mensajes de Datos, su Reglamento de aplicacién; a la Ley
Organica de Telecomunicaciones y su Reglamento General de aplicaciéon; y, demas normativa
que expida la ARCOTEL, o la que se derive del ordenamiento juridico.

ARTICULO 15. - ACTUALIZACION NORMATIVA:

Toda reforma que se produzca a la Ley de Comercio Electrénico, Firmas Electronicas y
Mensajes de Datos; al Reglamento General de la Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos, normativa que expida la ARCOTEL, y en general al
ordenamiento juridico vigente en el &mbito correspondiente a la aplicacion de la presente
Acreditacion, seran de cumplimiento obligatorio para la Entidad Certificadora de Informacion
Acreditada, debiendo dentro del plazo de tres (3) meses de producida la modificacion en el
marco juridico, realizarse la adecuacién de la Acreditacion, sin perjuicio de que las nuevas
disposiciones sean aplicadas de manera inmediata desde la fecha de su vigencia.

ARTICULO 16. - REGISTRO Y NOTIFICACION:

La Agencia de Regulacién y Control de las Telecomunicaciones ARCOTEL, procedera
conforme a las disposiciones del Reglamento General a la Ley de Comercio Electronico,
Firmas Electronicas y Mensajes de Datos y del Reglamento para la Organizacion y
Funcionamiento del Registro Publico Nacional de Entidades de Certificacion de Informacion y
Servicios Relacionados Acreditadas y Terceros Vinculados, a efectuar el registro y notificacion
de esta Acreditacion.

Dado en el Distrito Metropolitano de Quito, el.................. ,

DIRECTOR(A) EJECUTIVO(A)
AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES

ELABORADO POR: REVISADO POR: APROBADO POR

DATO TECNICO

(INCLUIR EL DATO TECNICO)
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MODELO DE RENOVACION DE LA ACREDITACION COMO ENTIDAD DE CERTIFICACION
DE INFORMACION Y SERVICIOS RELACIONADOS.

Expediente No. (Cédigo de Usuario generado electrénicamente)

Acreditacion como una Entidad de Certificacién de Informacién y Servicios
Relacionados.

RESOLUCION ARCOTEL-202X-XXXX
LA AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES

Otorga la renovacion de la Acreditacion como Entidad de Certificacién de Informacién y
Servicios Relacionados, a favor de: (nombre de la compafia/empresa)..............

En cumplimiento de la disposicién contenida en el articulo 144 numeral 29 de la Ley Organica
de Telecomunicaciones, LOT, Disposicion Final Cuarta de la LOT y articulo 37 de la Ley de
Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, que faculta a la Direccion
Ejecutiva de la Agencia de Regulacion y Control de las Telecomunicaciones — ARCOTEL, a
dirigir el procedimiento de sustanciacion y resolver sobre el otorgamiento, renovacién y
extincién de las acreditaciones como Entidades de Certificacion de Informacién y Servicios
Relacionados, asi como suscribir las correspondientes acreditaciones, en consideracion a los
siguientes antecedentes y fundamentos:

| ANTECEDENTES
Primero. - ElI Estado ecuatoriano, con fecha ......................... otorgé a favor de
(compafia/empresa) ..............ccooen.n. la Acreditacion como Entidad de Certificacién de
Informacioén y Servicios Relacionados, la cual fue inscrita en el Tomo .......... Foja .......... del

REGISTRO PUBLICO NACIONAL DE ENTIDADES DE CERTIFICACION DE INFORMACION
Y SERVICIOS RELACIONADOS ACREDITADAS Y TERCEROS VINCULADOS, el
........... (fecha de registro) .......... de la ARCOTEL

Segundo. - El (la) peticionario(a) (nombre de la compafiia/lempresa)................. mediante
solicitud dirigida a la Direccién Ejecutiva de la Agencia de Regulacién y Control de
Telecomunicaciones - ARCOTEL, solicité la renovacién de su Acreditacion como Entidad de
Certificacibn de Informaciébn y Servicios Relacionados, adjuntando los requisitos
correspondientes, establecidos en el articulo sin numerar “Requisitos para la Acreditacion”,
letra a) y m) del Reglamento General a la Ley de Comercio Electronico, Firmas Electrénicas y
Mensajes de Datos; y, deméas normativa aplicable.

Direccion: Av. Diego de Almagro N31-35 entre Whymper y Alpallana

Codigo postal: 17 / (uito - Ecuador £ WEVO

Teléfono:

Agencia de Regulacion y Control
') DEL ECUADOR de las Telecomunicaciones

/



Agencia de Regulacion y Control
de las Telecomunicaciones

Tercero.- La Direccion Técnica de Titulos Habilitantes de Servicios y Redes de
Telecomunicaciones pone en conocimiento de la Direccion Ejecutiva o su Delegado, los
dictamenes Nos. ...ooiiiiiiini, relativos a la solicitud de renovacion presentada,
recomendando que, por cumplir los requisitos y procedimientos, establecidos en la Ley de
Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, su Reglamento General de
aplicacién, sus reformas y demas normativa aplicable, es procedente otorgar la renovacion de
la acreditacién como una Entidad de Certificacion de Informacion y Servicios Relacionados en
acto administrativo de acreditacién que comprende el derecho para la instalacion, modificacion,
ampliacién y operacion de la infraestructura requerida para tal fin.

(Nota: Los antecedentes sefialados son de manera ejemplificativa, por tanto estos deben ser
adecuados y complementados segun corresponda en cada caso por la unidad administrativa
encargada de tramitar la peticion de otorgamiento o renovacion en base a la constatacién de la
informacion y documentacion pertinente).

I FUNDAMENTOS DE DERECHO

Primero.- La Ley Orgéanica de Telecomunicaciones — LOT, publicada en el Tercer Suplemento
del Registro Oficial Nro. 439 de 18 de febrero de 2015, crea a la Agencia de Regulacién y
Control de las Telecomunicaciones — ARCOTEL, como una persona juridica de derecho
publico, con autonomia administrativa, técnica, econdémica, financiera y patrimonio propio,
adscrita al Ministerio rector de las Telecomunicaciones y de la Sociedad de la Informacion.

Segundo.- El articulo 144 de la LOT, en referencia a las competencias de la Agencia de
Regulaciéon y Control de las Telecomunicaciones ARCOTEL, establece: “Corresponde a la
Agencia de Regulacion y Control de las Telecomunicaciones: (...) 29. Regular y controlar las
actividades relacionadas con el comercio electrénico y firma electronica, de conformidad con el
ordenamiento juridico vigente.”; y, la Disposicion Final Cuarta, de la Ley ibidem, determina: “La
Agencia de Regulacion y Control de las Telecomunicaciones ejercera las funciones de
regulaciéon, control y administracion atribuidas al Consejo Nacional de
Telecomunicaciones, Superintendencia de Telecomunicaciones y Secretaria Nacional de
Telecomunicaciones en la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes
de Datos, su Reglamento General y demas normativa.”. (Enfasis fuera del texto original)

Tercero.- La Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, publicada
en el Suplemento del Registro Oficial No. 557 de 17 de abril de 2002, reformada en el Tercer
Suplemento Nro. 245 del Registro Oficial el 07 de febrero de 2023, regula los mensajes de
datos, la firma electrénica, los servicios de certificacion, la contratacion electronica y telemética,
la prestacion de servicios electrénicos a través de redes de informacion, incluido el comercio
electrénico y la proteccion a los usuarios de estos sistemas.

La Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, en el articulo 29,
con respecto a las Entidades de Certificacion de Informacion, determina: “Entidades de
certificacién de informacion.- Son las empresas unipersonales o personas juridicas que emiten
certificados de firma electrénica y pueden prestar otros servicios relacionados con la firma
electrénica, autorizadas por el Consejo Nacional de Telecomunicaciones, segun lo dispuesto
en esta ley y el reglamento que debera expedir el Presidente de la Republica.”; concordante
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con el articulo 37 de la Ley Ibidem, que establece: “Organismo de regulacién, autorizacion y
registro de las entidades de certificacion acreditadas.- ElI Consejo Nacional de
Telecomunicaciones "CONATEL", o la entidad que haga sus veces, sera el organismo de
autorizacion, registro y regulaciéon de las entidades de certificaciéon de informacién
acreditadas (...)”. (Lo resaltado fuera del texto original)

Cuarto.- El Reglamento General a la Ley de Comercio Electrénico, Firmas Electrénicas y
Mensajes de Datos, publicado en el Registro Oficial Nro. 735 de 31 de diciembre de 2002, y
reformado mediante Decreto Ejecutivo Nro. 867 de 01 de septiembre de 2011, publicado en el
Registro Oficial No. 532 de 12 de septiembre de 2011, establece:

“Art. 17.- Régimen de acreditacién de entidades de certificacion de informacién.- Para
obtener autorizacion de operar directamente o a través de terceros relacionados en Ecuador,
las entidades de certificacion de informacion deberan registrarse en el CONATEL. ...”.

“Art...- Acreditacion: La acreditacion como Entidad de Certificacion de Informacién y
Servicios Relacionados, consistird en un acto administrativo emitido por el CONATEL a través
de una resolucion la que sera inscrita en el Registro Publico Nacional de Entidades de
Certificaciéon de Informacion y Servicios Relacionados Acreditadas y terceros vinculados.

El plazo de duracion de la acreditacién sera de 10 afios renovables por igual periodo, previa
solicitud escrita presentada a la Secretaria Nacional de Telecomunicaciones con tres meses de
anticipacién al vencimiento del plazo, siempre y cuando la Entidad de Certificacion de
Informacién y Servicios Relacionados Acreditada haya cumplido con sus obligaciones legales y
reglamentarias, asi como las que consten en la resolucion de acreditacion.

La acreditacion como Entidad de Certificacién de Informaciéon y Servicios Relacionados
comprende el derecho para la instalacién, modificacion, ampliacién y operacion de la
infraestructura requerida para tal fin y estara sujeta al pago de valores, los que seran fijados
por el CONATEL.”.

“Art. ...- Requisitos para la Acreditacion: El peticionario de una acreditacion como Entidad de
Certificaciébn de Informacién y Servicios Relacionados, deberd presentar los siguientes
documentos: (...)

a) Solicitud dirigida a la Secretaria Nacional de Telecomunicaciones, detallando nombres y
apellidos completos del representante legal, direcciéon domiciliaria de la empresa unipersonal o
compaifiia;

b) Copia de la cédula de ciudadania del representante legal o pasaporte segun corresponda;

c) Copia del certificado de votacién del Ultimo proceso eleccionario (correspondiente al
representante legal, excepto cuando se trate de ciudadanos extranjeros);

d) Copia certificada e inscrita en el Registro Mercantil (excepto las instituciones publicas) del
nombramiento del representante legal,

e) Copia certificada debidamente registrada en el Registro Mercantil, de la escritura de
constitucion de la empresa unipersonal o compafiia y reformas en caso de haberlas (excepto
las instituciones publicas);
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f) Original del certificado de cumplimiento de obligaciones emitido por la Superintendencia de
Compafilas o Bancos y Seguros segun corresponda, a excepcién de las instituciones del
Estado;

g) Diagrama esquemadtico y descripcion técnica detallada de la infraestructura a ser utilizada,
indicando las caracteristicas técnicas de la misma;

h) Descripcién detallada de cada servicio propuesto y de los recursos e infraestructura
disponibles para su prestacion. La SENATEL podra ordenar inspecciones o verificaciones a las
instalaciones del peticionario cuando lo considere necesario;

i) Documentos de soporte que confirmen que se disponen de mecanismos de seguridad para
evitar la falsificacion de certificados, precautelar la integridad, resguardo de documentos,
proteccion contra siniestros, control de acceso y confidencialidad durante la generacion de
claves, descripcion de sistemas de seguridad, estandares de seguridad, sistemas de respaldo;

j) Ubicacién geogréafica inicial, especificando la direcciéon de cada nodo o sitio seguro;

k) Diagrama técnico detallado de cada "Nodo" o "Sitio Seguro" detallando especificaciones
técnicas de los equipos;

I) Informacién que demuestre la capacidad econdémica y financiera para la prestacion de
servicios de certificacién de informacion y servicios relacionados;

m) En caso de solicitud de renovacién de la acreditacion y de acuerdo con los procedimientos
que sefiale el CONATEL, deberan incluirse los requisitos de caracter técnico, la certificacion de
cumplimiento de obligaciones por parte de la Superintendencia de Telecomunicaciones, en la
que constara el detalle de imposicién de sanciones, en caso de haber/as y el informe de
cumplimiento de obligaciones por parte de la Secretaria Nacional de Telecomunicaciones.”.

Quinto.- Con Resolucién Nro. 479-20-CONATEL-2008 de 08 de octubre de 2008, publicada en
el Registro Oficial Nro. 455 de 28 de octubre de 2008, el ex Consejo Nacional de
Telecomunicaciones, CONATEL expidi6 el “REGLAMENTO PARA LA ORGANIZACION Y
FUNCIONAMIENTO DEL REGISTRO PUBLICO NACIONAL DE ENTIDADES DE
CERTIFICACION DE INFORMACION Y SERVICIOS RELACIONADOS ACREDITADAS Y
TERCEROS VINCULADOS”; y, con Resolucion No. 480-20-CONATEL-2008, de 08 de octubre
de 2008, publicada en el Registro Oficial No. 455 de 28 de octubre de 2008, fij6 los valores que
se deberan cancelar por la Acreditacion de una Entidad de Certificacién de Informacion y
Servicios Relacionados, previo a que se realice el registro respectivo, en la suma de VEINTE Y
DOS MIL DOLARES DE LOS ESTADOS UNIDOS DE AMERICA (USD$22,000).

Sexto.- La Agencia de Regulacion y Control de Telecomunicaciones — ARCOTEL, con
Resolucién Nro. ARCOTEL-2024-0176 de 16 de agosto de 2024, expidio la “Norma Técnica
para la prestacién de Servicios de Informacién y Servicios Relacionados de las
Entidades de Certificacion Acreditadas y Terceros Vinculados”, cuyo objeto es establecer
los aspectos técnicos y procedimientos aplicables a la prestacion de servicios de certificacion
de informacion, emision de certificados de firma electrénica, registro de datos y sellado de
tiempo, asi como las obligaciones y responsabilidades de los prestadores de estos servicios.
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Séptimo.- El servicio de certificacion de Informacion y servicios relacionados en la actualidad
es prestado en régimen de competencia por empresas publicas y privadas, con lo cual, es
procedente el otorgamiento de este tipo de acreditaciones.

Vistos los citados Antecedentes de Hecho y Fundamentos de Derecho, la Direccién Ejecutiva o
su delegado de la Agencia de Regulacién y Control de las Telecomunicaciones,

RESUELVE:
ARTICULO 1.- ACREDITACION.
Acreditar ante el Estado ecuatoriano a la compafia/empresa...............ccccoeeneni. legalmente
representada por...........c.ceeviiiiiiinnn. ensucalidadde ............cocooiiiiiinnne, , con domicilio
BN de la ciudad de ..........coeiininnln , provincia de

................................... la renovacién como una Entidad de Certificacion de Informacién y
Servicios Relacionados; y, en consecuencia, autorizarle la prestacion de Servicios de
Certificacién de Informacion y Servicios Relacionados.

La acreditacion como una Entidad de Certificacién de Informacién y Servicios Relacionados
comprende el derecho para la instalacién, modificacion, ampliacion y operaciéon de la
infraestructura requerida para tal fin y estd sujeta al cumplimiento de las disposiciones
contenidas en la Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos, su
reglamento general de aplicacion y sus reformas, la regulacién, resoluciones y disposiciones
que emita la ARCOTEL, asi como lo sefalado en este acto administrativo de Acreditacion.

ARTICULO 2.- DESCRIPCION DE LA INFRAESTRUCTURA, SERVICIOS Y
CARACTERISTICAS DE OPERACION:

La descripcion de la infraestructura utilizada para la prestacion de Servicios de Certificacion de
Informacién y Servicios Relacionados, consta en el dato técnico que se incorpora y forma parte
de la presente resolucion.

ARTICULO 3.- RESPONSABILIDADES:

La Entidad Acreditada para prestar Servicios de Certificacion de Informacion y Servicios
Relacionados, sin perjuicio de las responsabilidades contenidas en la Ley de Comercio
Electrénico, Firmas Electronicas y Mensajes de Datos, su Reglamento General de aplicacion,
sus reformas y regulaciones que emita la ARCOTEL, tendra las siguientes responsabilidades:

1. Contar con una declaracién de Précticas de Certificacion (DPC), en la que se especifiquen
las condiciones, politicas y procedimientos para la solicitud, emisién, uso,
suspension/reactivacion del servicio y revocacion de los certificados de firma electronica,
asi como para la prestacion de servicios relacionados. Estas practicas de certificacion se
estableceran en base a las recomendaciones de estandares y buenas practicas
internacionales vigentes o compatibles a los empleados internacionalmente.

Esta declaracion deberd identificarse y reconocerse en el ambito internacional acogiendo la
recomendaciéon RFC 3647 o superiores de la Internet Engineering Task Force (IETF)
relacionados a la materia, la cual establece los componentes principales, manteniendo el orden
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numérico del contenido de los componentes y subcomponentes, respetando lo sefialado en
esta recomendacion manteniendo el estandar, para evitar discrecionalidades de omitir
contenidos o elementos que podrian resultar relevantes y que deben estar presentes. Este
documento debe contener las debidas firmas de elaboracion, revision y aprobacion; asi mismo
debera mantener un control del historial de cambios, con su fecha de actualizacién previa la
presentacion a la ARCOTEL.

La Declaracion de Practicas de Certificacion (DPC) debera contener como minimo:

a) Datos de identificacion de la Entidad de Certificacion de Informacion y Servicios
Relacionados Acreditada, asi mismo de la persona de contacto (Nombre, correo
electrénico, direccién, numero de teléfono, cédigo postal, sitio web).

b) Nombre del documento, version, revisiones, cambios, aprobacion, publicacién estado
de la politica, OID, fecha de aprobacién, fecha de publicacion, localizacion.

¢) Condiciones de manejo de la informacién suministrada por los usuarios.

d) Limites de responsabilidad en la prestacion de servicios de certificacion de informacion
y servicios relacionados con la firma electrénica.

e) Obligaciones de la Entidad de Certificacion de Informacién y Servicios Relacionados
Acreditada en la prestacion de servicios de certificacion de informacion y servicios
relacionados con la firma electrénica.

f) Obligaciones de los usuarios y precauciones que deben observar en el manejo, uso y
custodia de certificados y claves.

g) Politicas de uso y manejo de los certificados de firma electrénica.

h) Administracién de politicas y condiciones de manejo de servicios relacionados con la
firma electronica.

i) Introduccién

j) Publicacion y Repositorio
1) Publicacion de informacién sobre certificacion
2) Frecuencia de Publicacion

o Lista de certificados emitidos se publicar4 de forma inmediata, posterior a su
emision.
o Lista de Certificados revocados (CRL) y suspendidos diariamente, y de forma
extraordinaria, cada vez que se revoque o suspenda un certificado.
o Publicaran de forma inmediata cualquier modificacion en las politicas vy
practicas de certificacion.
3) Control de acceso a los repositorios
k) Identificacion y Autenticacion
I) Requisitos operativos del ciclo de vida del certificado

1) Deberéa establecer el tiempo para procesar las solicitudes de certificado, en
caso de superar el plazo méximo establecido deberéa informar al usuario de las
causas que motivan la demora, quedando liberado el usuario para anular la
peticion y debiendo la Entidad de Certificacion Acreditada o su Tercero
Vinculado realizar la devolucién de cualquier cobro que haya percibido.

2) Usos de las Claves y el Certificado que incluyan informacion relativa a las
extensiones 'Key Usage' y 'Extended Key Usage' para los distintos tipos y
subtipos de certificados que una entidad acreditada pueda generar.

3) Renovacion del Certificado, notificara a los usuarios sobre la caducidad del
certificado por medios electrénicos con al menos 30 dias, previo a la fecha de
vencimiento en aquellos certificados de duracion igual o mayor a un afio.
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4) Revocacion del certificado debera suponer la pérdida de validez y es
irreversible, y la suspension del certificado debera suponer la pérdida temporal
del Certificado y es reversible.

m) Instalaciones, Gestion y Controles Operativos.

n) Controles técnicos de Seguridad.

0) Perfiles de Certificados, (CRL) Lista de Certificados Revocados y OCSP (Online
Certificate Status Protocol).

6) Perfil del certificado de usuarios

7) Perfil de la Entidad de Certificacion Acreditada (AC Raiz (ROOT) y AC
Subordinada)

8) Perfil del CRL (Lista de Certificados Revocados)

9) Perfil de validacién OCSP

10) Perfil de Sellado de Tiempo

p) Determinar Auditorias de cumplimiento y otras evaluaciones en el cual se incluya
frecuencia o circunstancias de la auditoria, cualificacion del auditor, relacion entre el
Auditor y la Entidad de Certificacion de Informacion y Servicios Relacionados Auditada,
aspectos cubiertos por la auditoria, acciones a emprender como resultado de la
deteccion de incidencias, comunicacién de resultados, las auditorias seran de
“conformidad” con los requisitos de seguridad para revision de su infraestructura de
clave publica.

g) Otros asuntos comerciales y legales.

r) Garantias en el cumplimiento de las obligaciones que se deriven de sus actividades.

s) Costos y tarifas de los servicios de certificacién de informacion y servicios relacionados
con la firma electrénica.

2. Contar con una Declaracion de Politicas de Seguridad, donde se especifiquen las
condiciones y procedimientos relativos a la seguridad de la infraestructura de la Entidad de
Certificacién de Informacion y seguridad en la prestacion de servicios de certificacion de
informacion y servicios relacionados con la firma electronica. Esta declaracion debera
contener como minimo:

a) Procedimientos de seguridad para el manejo de posibles eventos, cuando:

i. La seguridad de la clave privada de la Entidad de Certificacion de Informacién y
Servicios Relacionados Acreditada se vea comprometida.
i. Elsistema de seguridad de la Entidad de Certificacién de Informacion y Servicios
Relacionados Acreditada ha sido vulnerado.
iii. Se presenten fallas en el sistema de la Entidad de Certificacion de Informacion y
Servicios Relacionados Acreditada que comprometan la seguridad, disponibilidad
y prestacion de los servicios.

b) Plan de contingencia para garantizar la continuidad y disponibilidad y de los servicios
de certificacion de informacion y servicios relacionados con la firma electrénica.

¢) Procedimientos y mecanismos de seguridad para resguardo y conservaciéon segura de
la informacién relativa a la emision de Certificados e informacién proporcionada por los
usuarios.
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3. Gestionar y suscribir convenios o acuerdos de reconocimiento mutuo con Entidades de
Certificacién internacionales, a fin de otorgar el respectivo reconocimiento y validez a las
firmas electronicas creadas sobre la base de los certificados emitidos por la Entidad de
Certificacién de Informacién y Servicios Relacionados Acreditada.

4. Contar con el personal idéneo que posea los conocimientos técnicos y la experiencia
adecuada para manejar y gestionar, sobre la base de los procedimientos de seguridad
pertinentes, la provision de servicios de certificacion de informacion y servicios
relacionados con la firma electronica.

5. Implementar y operar mecanismos de ejecucién inmediata para revocar los certificados
emitidos a los usuarios, a peticion de estos o por las causas previstas en la normativa
aplicable.

6. Contar con una infraestructura segura para la creacion y verificacion del certificado de firma
electronica asi como de los servicios relacionados con la misma, que permita asegurar y
garantizar la proteccion contra toda alteracion.

7. Garantizar al usuario la prestacion permanente, inmediata, oportuna, agil y segura de los
servicios de certificacion de informacién y servicios relacionados con la firma electronica,
en los términos y condiciones acordadas en el contrato de prestacion de servicios.

8. Emitir certificados Unicos y que no se puedan duplicar, que contengan un identificador
exclusivo que lo distinga de forma univoca ante el resto. Los certificados se emitiran a
personas mayores de edad, con plena capacidad juridica.

9. Informar a los solicitantes y usuarios de los certificados electrénicos, sobre el nivel de
confiabilidad de los mismos, los limites de uso y sobre las responsabilidades y obligaciones
que el solicitante asume como usuario del servicio de certificacion.

10. Capacitar, advertir e informar a los solicitantes y usuarios de servicios de certificacion de
informacion y servicios relacionados con la firma electronica, respecto de las medidas de
seguridad, condiciones, alcances, limitaciones y responsabilidades que deben observar en
el uso de los servicios contratados.

ARTICULO 4.- OBLIGACIONES:

La Entidad Acreditada para prestar Servicios de Certificacion de Informacion y Servicios
Relacionados, a mas de las obligaciones contenidas en la Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos, su Reglamento General de aplicacién, y regulaciones,
resoluciones y disposiciones que emita la ARCOTEL, tendra las siguientes obligaciones:

1. Atender y resolver en el término maximo de quince (15) dias las solicitudes y reclamos
presentadas por los usuarios, comprobar la veracidad, autenticidad, exactitud y validez de
la informacién suministrada por los solicitantes del servicio, respecto de su identidad y otros
datos relevantes, previo a la provision efectiva de los servicios requeridos.

2. Garantizar la proteccién y conservacion segura de los datos personales de los usuarios,
obtenidos en funcién de sus actividades, debiendo implementar todas las medidas de
seguridad adecuadas y necesarias, para proteger los datos personales frente a cualquier
riesgo, amenaza o vulnerabilidad.
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3. \Verificar el contenido de todos los datos que consten en los certificados de firma
electrénica y actuar con diligencia a fin de que toda la informacién constante en los mismos
sea exacta, cabal y esté en funcion de los términos y condiciones acordados en el contrato
de prestacion de servicios.

4. Mantener la confidencialidad de toda informacién que no figure en los certificados
electrénicos.

5. Mantener actualizada toda la infraestructura técnica empleada para la prestacion de
servicios de certificacion de informacién y servicios relacionados con la firma electrénica,
en funcién de la evolucidon de estandares tecnoldgicos internacionalmente reconocidos
como fiables y que cumplan con las exigencias de seguridad necesarias, a fin de garantizar
la prestacién de los servicios a sus usuarios.

6. Abstenerse de generar, exigir, tomar conocimiento o acceder bajo ninguna circunstancia, a
la clave privada de los usuarios titulares de Certificados de firma electrénica.

7. Publicar en su pagina WEB en forma permanente e ininterrumpida lo siguiente: la
Declaracion de Practicas de Certificacion (DPC), politicas de seguridad, politicas de
certificacién, perfiles de los certificados, direccion de atencién al publico, direccién de
correo electrénico de contacto, nimeros telefénicos de contacto y el modelo de contrato de
prestacion de servicios de certificacion de informacion y servicios relacionados con la firma
electrénica a suscribir con los usuarios. Asi como los certificados emitidos, revocados y
suspendidos, a través de una consulta en linea y gratuita por nimero de serie del
certificado, donde se visualicen datos como: estado, fecha de emision, fecha de caducidad,
tiempo de vigencia, fecha de revocacién, motivo de revocacion, fecha de suspension; estos
Gltimo tres cuando aplique.

8. Poner a disposicion de los solicitantes de una firma electrénica, toda la informacioén relativa
a su tramitacion.

9. Remitir a la Agencia de Regulacion y Control de las Telecomunicaciones - ARCOTEL, con
una periodicidad trimestral desagregado de manera mensual, dentro de los primeros quince
(15) dias del trimestre siguiente al del objeto del reporte, y conforme a los formularios que
ésta establezca para el efecto, la siguiente informacion:

a. Numero de certificados emitidos, vigentes, revocados y suspendidos, por tipo.
b. Facturacion total del mes.

10. Suministrar la informaciébn que requiera la ARCOTEL, asi como las entidades
administrativas competentes o judiciales en relacion con las firmas electronicas y
certificados emitidos; y, en general, sobre cualquier Mensaje de Datos que se encuentre
bajo su custodia y administracion.

11. Informar a la Agencia de Regulacion y Control de las Telecomunicaciones, en el término de
dos (2) dias, la ocurrencia de cualquier evento que comprometa la disponibilidad y la
seguridad en la prestacién de los servicios de certificacion de informacion y servicios
relacionados con la firma electronica.
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12. Brindar a los usuarios el acceso via web para que se solicite la revocacion de su firma en
linea. Las Entidades de Certificacion Acreditadas utilizaran en el proceso de revocacion de
firmas de manera simultanea el protocolo de OCSP y las CRL’s. Adicionalmente debe
mantener actualizada en su totalidad la Lista de Certificados Revocados (CRL)
diariamente, indicando la vigencia y fecha de emision; asi como, incluir los puntos de
distribucion en certificados intermedios y de usuario final, cumpliendo con los estandares
internacionales. Las Entidades de Certificacion de Informacion Acreditadas, seran
responsables de los dafios y perjuicios que se causen a terceros por incumplimiento de
esta obligacién.

13. Disponer de mecanismos de atencién permanente e inmediata para consultas y solicitudes
de revocacion de certificados.

14. Notificar al usuario de manera inmediata sobre la extincién, revocacién, suspension de su
certificado de firma electrénica, a la direccion electrénica y a la direccion fisica que hubiere
sefialado en el contrato de servicio.

15. Proporcionar a las personas naturales o juridicas que confian en los certificados emitidos
por la Entidad de Certificacion de Informacion y Servicios Relacionados Acreditada, medios
razonablemente accesibles que permitan a éstos determinar mediante el certificado:

a. La identificacion de la Entidad de Certificacion de informacién y Servicios
Relacionados Acreditada que presta los servicios;

b. Que el signatario nombrado en el certificado tenia bajo su control los datos de
creacion de la firma en el momento en que se expidi6 el certificado; v,

c. Que los datos de creacion de la firma eran validos en la fecha en que se expidi6 el
certificado o antes de ella.

16. Conservar durante toda la vigencia de la acreditacion la informacion relativa a los
certificados, las declaraciones de practicas de certificacidn y politicas de certificacién. Una
vez concluida la vigencia de la acreditacion, la informacion relativa a los certificados debera
ser tratada de acuerdo al ordenamiento juridico vigente.

17. Proporcionar un servicio de Protocolo de Estado de Certificado en Linea (OCSP) que
permita la verificacion en tiempo real del estado actual de los certificados electrénicos
emitidos, cuyo acceso sera forma libre y gratuita.

18. Presentar anualmente a la ARCOTEL dentro de los primeros quince (15) dias de cada afio
siguiente al del objeto del reporte, en el plazo de al menos un (1) afio, un informe de
auditoria externa de Seguridad Informatica para acciones de control. No podra auditar la
misma entidad por mas de cuatro (4) afios consecutivos.

19. Publicar en su pégina web los drivers de el/los token(s) correspondientes a los modelos
que distribuyen y sus actualizaciones para su correcto funcionamiento y compatibilidad con
todos los sistemas operativos que aun tengan soporte por su fabricante, con su respectivo
manual de usuario.

20. Remitir para aprobacion a la ARCOTEL cuando se genere un nuevo certificado Raiz y/o
Subordinado, asi como por cada tipo de certificado; asi mismo, la Entidad de Certificacion
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Acreditada deberd publicar en su sitio web las cadenas de confianza para facilitar el
consumo de los servicios para la validacion de firmas.

21. Remitir al MINTEL las cadenas de confianza de los certificados que previamente fueron
aprobados por la ARCOTEL.

ARTICULO 5.- COBERTURA GEOGRAFICA O AREA DE OPERACION:

El area de cobertura es nacional y la infraestructura para la operacion, consta en el dato
técnico que se anexa a la presente resolucion.

ARTICULO 6.- COSTOS POR RENOVACION DE LA ACREDITACION:

La Entidad de Certificacibn de Informacién y Servicios Relacionados Acreditada, de

conformidad con la Resolucién No. ............ de..ooooieinnannn. , canceld, previo a la suscripcion de
la presente renovacién de acreditacion y autorizacién para la prestacion de servicios, la
cantidad de USD ........ (DOLARES DE LOS ESTADOS UNIDOS DE AMERICA), de

conformidad con el comprobante de pago.
ARTICULO 7.- PLAZO:

El plazo de la presente renovacion de ACREDITACION COMO ENTIDAD DE CERTIFICACION
DE INFORMACION Y SERVICIOS RELACIONADOS es de diez (10) afios, contados a partir de la
fecha de inscripcién del presente instrumento en el Registro Publico Nacional de Entidades de
Certificacion de Informacién y Servicios Relacionados Acreditadas y Terceros Vinculados,
prorrogable por igual periodo, a solicitud escrita del interesado, presentada con tres meses de
anticipacién al vencimiento del plazo constante en la presente Resolucion y previo el
cumplimiento de los requisitos técnicos, legales y econémicos correspondientes.

ARTICULO 8.- PROHIBICION:
La Entidad de Certificacion de Informacion y Servicios Relacionados Acreditada no podra:

a) Ceder o transferir total o parcialmente la Acreditacion, ni los derechos o deberes
derivados de la misma;

b) Modificar los modelos de contratos de prestacidon de servicios que suscriba con sus
usuarios, sin previa aprobacion de la ARCOTEL; vy,

¢) Realizar cambios en los contratos de prestacién de servicios con sus usuarios, que
vulneren derechos se consideran como no aplicables.

ARTICULO 9.- GARANTIA.

La garantia de responsabilidad tiene por objeto precautelar y garantizar a los usuarios, la
adecuada prestacién de servicios de certificacion de informacién y servicios relacionados por
parte de la Entidad de Certificacién de Informacion y Servicios Relacionados Acreditada, asi
como el cabal cumplimiento de las obligaciones previstas en la normativa vigente, en el
presente instrumento y en el contrato de prestacion de servicios con los usuarios.

La garantia se sujetard a lo establecido en el articulo innumerado denominado “Garantia de
Responsabilidad” del Reglamento General a la Ley de Comercio Electronico, Firmas
Electronicas y Mensajes de Datos, y a las regulaciones que emita la ARCOTEL.
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En caso de que la Entidad de Certificacion de Informacién y Servicios Relacionados Acreditada
decida terminar sus actividades en el Ecuador, la Agencia de Regulaciéon y Control de las
Telecomunicaciones ARCOTEL, luego de verificar que no se ha producido perjuicio a los
usuarios del servicio, procedera a devolver la mencionada garantia a la Entidad de Certificacion
Acreditada.

ARTICULO 10.- EXTINCION O SUSPENSION DE LA ACREDITACION.

La presente Acreditacion se extinguira o suspendera, sin perjuicio de las causas sefialadas en
la Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos, y su Reglamento
General de aplicacion y sus reformas, por las siguientes causas:

1. Terminacioén del plazo para la cual fue emitida;

2. Por Incumplimiento de las obligaciones por parte de la Entidad de Certificacién de
Informacién y Servicios Relacionados Acreditada, previo informe motivado de la ARCOTEL;

3. Por resolucién motivada de la ARCOTEL, por causas técnicas o legales debidamente
comprobadas, incluyendo pero no limitadas a la presentacion de informacion falsa o
alteraciones para aparentar cumplir los requisitos exigidos, asi como la prestacion de
servicios o realizar actividades distintas a las sefialadas en la acreditacion, en los casos en
los que no se constituyan infracciones administrativas;

4. Por cese temporal o definitivo de actividades de la Entidad de Certificacion de Informacion
y Servicios Relacionados Acreditada por cualquier causa;

5. Por no haber iniciado sus operaciones luego de los 6 meses posteriores a la emisién y
registro de la presente resolucion;

6. Por no mantener vigente la garantia de responsabilidad en los términos que sefala el
Reglamento General a la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de
Datos y sus reformas; vy,

7. Por las causas previstas en el Estatuto del Régimen Juridico Administrativo de la Funcion
Ejecutiva y el Cédigo Organico Administrativo.

Una vez extinguida la acreditacion la ARCOTEL podra adoptar las medidas administrativas,
judiciales y extrajudiciales que considere necesarias para garantizar la proteccién de la
informacion de los usuarios y el ejercicio de los derechos adquiridos por estos.

ARTICULO 11.- ADMINISTRACION DE LA ACREDITACION:

La Agencia de Regulacion y Control de las Telecomunicaciones ARCOTEL, dentro de sus
actividades de administracion de la acreditacion, efectuard, entre otras, las siguientes acciones:

a) Revisar y aprobar los formatos de los contratos que la Entidad de Certificacion de
Informacién y Servicios Relacionados Acreditada suscriba con sus usuarios, asi como
las modificaciones que se den a los mismos;

b) Aprobar las modificaciones y ampliaciones de infraestructura o de servicios, siempre y
cuando éstas no alteren el objeto de la Acreditacién y no incluyan la prestacion de
servicios adicionales a los autorizados;

¢) Realizar el procedimiento para resolver la extincion o suspension de la Acreditacion por
las causales previstas en las leyes de la materia, sus reglamentos de aplicacion y el
presente instrumento.
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Corresponde también a la Agencia de Regulacion y Control de las Telecomunicaciones
ARCOTEL, la supervision y control del cumplimiento de los términos constantes en la normativa
vigente y en el presente documento.

ARTICULO 12.- DOCUMENTOS HABILITANTES:
Forman parte integrante de la presente resolucion, los siguientes documentos:

e) Nombramiento del Director(a) Ejecutivo(a) de la ARCOTEL, y/o Delegado del Director
Ejecutivo de la ARCOTEL; conforme a Ias atribuciones y responsabilidades contenidas
enla Resolucion Nro. ...................... ;

f)  Nombramiento del representante legal de la compafiia/lempresa (para persona
juridica)........oooooiiiiiiiin ;

g) Copia de la solicitud de renovacion;
h) Datos Técnicos;

ARTICULO 13. - LEGISLACION APLICABLE:

Todo lo no contemplado expresamente en esta Acreditacion se sujeta a la Ley de Comercio
Electrénico, Firmas Electrénicas y Mensajes de Datos, su Reglamento General de aplicacion; a
la Ley Organica de Telecomunicaciones y su Reglamento General de aplicacion; y, demas
normativa que expida la ARCOTEL, o la que se derive del ordenamiento juridico.

ARTICULO 14. - ACTUALIZACION NORMATIVA:

Toda reforma que se produzca a la Ley de Comercio Electrénico, Firmas Electronicas y
Mensajes de Datos; al Reglamento General de la Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos, normativa que expida la ARCOTEL, y en general al
ordenamiento juridico vigente en el &mbito correspondiente a la aplicacion de la presente
Acreditacion, seran de cumplimiento obligatorio para la Entidad Certificadora de Informacion
Acreditada, debiendo dentro del plazo de tres (3) meses de producida la modificaciéon en el
marco juridico, realizarse la adecuacion de la Acreditacion, sin perjuicio de que las nuevas
disposiciones sean aplicadas de manera inmediata desde la fecha de su vigencia.

ARTICULO 15. - REGISTRO Y NOTIFICACION.

La Agencia de Regulaciébn y Control de las Telecomunicaciones ARCOTEL, procedera
conforme a las disposiciones del Reglamento General a la Ley de Comercio Electronico,
Firmas Electrénicas y Mensajes de Datos y del Reglamento para la Organizacién y
Funcionamiento del Registro Publico Nacional de Entidades de Certificacion de Informacién y
Servicios Relacionados Acreditadas y Terceros Vinculados, a efectuar el registro y notificacion
de esta Acreditacion.
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! |f§jj. | REPUBLICA Agencia de Regulacién y Control
\S/) DEL ECUADOR de las Telecomunicaciones

Dado en el Distrito Metropolitano de Quito, el.................. ,

DIRECTOR(A) EJECUTIVO(A)
AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES

ELABORADO POR: REVISADO POR: APROBADO POR

DATO TECNICO

(INCLUIR EL DATO TECNICO)
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