RESOLUCION 456-1 9-CONATEL-2006

CONSEJO NACIONAL DE TELECOMUNICACIONES
CONATEL

CONSIDERANDO:

Que el Art. 33 de de Ia Ley de Comercio Electrénico Firmas y Mensajes de Datos,
publicada en el R.O. Suplemento 557 de 17 de Abril del 2002, sefiala que el Consejo

Nacional de Telecomunicaciones, establecera los términos bajo los cuales las entidades
de certificacién de informacién podran prestar sus servicios por medio de terceros.

Que en el Art. 37 del antes citado cuerpo legal, sefiala que el Consejo Nacional de
Telecomunicaciones "CONATEL", o la entidad que haga sus veces, ser3 el organismo de
autorizacion, registro y regulacion de las entidades de certificacion de informacién
acreditadas.

Que la Disposicién General Segunda de la Ley de Comercio Electrénico, dispone que la
actividad de sellado de tiempo debera ser acreditado técnicamente por el Consejo
Nacional de Telecomunicaciones.

Que la Disposicién General Séptima de Ia Ley de Comercio Electrénico, dispone que la
prestacion de servicio de certificacion de informacién por parte de entidades de
certificacion de informacion acreditadas, requerira de autorizacién previa y registro.

Que mediante disposicién 35-15-CONATEL-2006 el Consejo Nacional de
Telecomunicaciones dispuso “...que se nombre una comision para que se encargue de

Que, en sesién 17- CONATEL- 2006 de fecha 25 de julio de 20086, el Consejo Nacional de
Telecomunicaciones conocio el informe integral Juridico financiero del registro, permiso,
autorizacion y acreditacién de las entidades de acreditacion de firma electronica, para el
otorgamiento de permisos a entidades de acreditacién de firmas electrénicas, elaborado

aprobacion del operacion de las entidades de certificacion y registro de certificados y
firmas electrénicas, segun corresponda, a favor de ESDIN, MICO, SISTECOIN y
ECUACERT.”
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Que mediante Resolucién 454-19-CONATEL-2006, el Consejo Nacional de
Telecomunicaciones resolvié: “Aprobar los modelos de Titulo Habilitante para |a
Acreditacion de Entidades Registradoras de Informacion y para la Acreditacion de
Entidades Certificadoras de Informacién; Y, el modelo de Permiso para la prestacién de
servicios de certificacién de informacién y servicios relacionados. ..”

Que la Secretaria Nacional de Telecomunicaciones recomienda la autorizacién para
otorgar el permiso Y registro para prestar servicio de certificacion de informacién, registro
de datos, sellado de tiempo y servicios relacionados a favor de SISTECOIN S.A.,

En ejercicio de sus atribuciones,
RESUELVE:

ARTICULO UNIco. Aprobar que la Secretaria Nacional de Telecomunicaciones suscriba
el permiso Y registro para prestar servicio de certificacién de informacion, registro de
datos, sellado de tiempo y servicios relacionados a favor de SISTECOIN S.A., cuyas
Caracteristicas técnicas son:

1. ANTECEDENTES:

» Solicitud presentada por “SISTECOIN S.A.” 3 la Secretaria Nacional de
Telecomunicaciones el 21 de junio del 2004 ingresada con trémite No. 1929

e Con oficio No. SNT-2003-890 de 2 de mayo de 2004, en referencia al Art 89 de/
Reglamento General a la Ley Especial de Telecomunicaciones, la Secretaria
Nacional requirié de SISTECOIN S.A,, Ia publicacién en dos diarios de circulacién
hacional los términos de referencia de la solicitud.

s Con oficio PK/—08-19-2004-p, ingresado a esta Secretaria con trémite No. 1929 e/
19 de agosto del 2004, SISTECOIN S.A., adjunta las publicaciones realizadas en
los diarios EL EXPRESO y Ei DIARIO HOY, del Jueves 19 de agosto 10.
Cumplidos los 10 dias calendario, Y no habiéndose receptado objecion u oposicion
alguna, se procede a elaborar la presente Memoria Técnica.

* Razodn social del Solicitante : SISTECOIN S.A.
—eLLll Social gel solicitante

2- COMPETENCIA TECNICA:

La solicitud presentada por SISTECOIN S.A., en lo técnico se enmarca dentro de
lo establecido e ' i
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servicios de certificacion de informacion Y Servicios relacionados, expedido por el
CONATEL mediante Resolucion 584-23-CONA TEL-2003.

3. SERVICIOS A OFRECER:

De conformidad con la normativa vigente, e/ solicitante, de obtener el permiso y
registro podré prestar servicios de certificacién de informacién, registro de datos,

a) La emision de firmas electrénicas y certificados de firma electrénica;
b) El sellado electrénico de tiempo;
¢) La conservacion de mensajes de datos;

d) Servicios electrénicos relacionados con certificacion de informacion.

4. DESCRIPCION TECNICA DEL SISTEMA Y RECURSOS PRINCIPALES

Ubicacién
Oficina:

Ciudad: Quito Direccion: Armero OE5-1 11y Universitaria

Sitio Seguro:

Ciudad: Quito Direccién: Av. Amazonas N36-79 y Corea. Of 10.A
Quito.
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Infraestructura:

De conformidad con Ia normativa vigente, el solicitante de obtener el permiso y el
registro podra:

en el lugar denominado, sitio Seguro. en el cual se implementara:

Un centro de atencién al cliente. el mismo que debe prestar el servicio de forma
gratuita y permanente, segun cometido descrito.

Una central de procesamiento y almacenamiento electrénico de datos de alta
Seguridad, denominada Financial Network - fiNET, segun lo descrito en el
proyecto técnico.

Detalle de Ia infraestructura a instalar:

e Conexiones redundantes a Internet a través de enlaces dedicados
provistos por empresas portadoras legalmente autorizadas.

*  Monitoreo remoto, a través de mensajes cortos y e-mail.
* Control de acceso via claves.

* Proteccion contra desastres, sistemas electronicos de seguridad mediante
el disparo de alarmas.

* Proteccién contra interrupciones de energia eléctrica. Disponibilidad de un
Generador de emergencia y de un UPS., y disparo de alarmas.

Medidas de sequridad en el sistema PKI

El formato de Ios cerificados que se emitan deben cumplir con la norma | TU x 509
V3 y el ISO/IEC, las claves criptogréficas las genera el usuario, SISTECOIN S.A.
facilitara el dispositivo de generacion de datos para la creacién de firmas (par de
claves, privada Y publica), sin tener oportunidad de copiar las claves.

Infraestructura de Clave Publica:
——~s=otuctura de Clave Pablica:
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SISTECOIN S.A. Implantaré todas las Seguridades requeridas que protejan la
operacion del PK].

Servicios de Sellado de tiempo:
=== g€ vellado de tiempo:

Corresponde a Ia anotacion electrénica firmada digitalmente y agregada a un
mensaje de datos, a una firma electrénica o a un certificado de firma electrénica,
donde conste como minimo la fecha, la hora y la identidad de Ia persona que
efectua la anotacion.
Infraestructura basica:

* Fuente segura de tiempos que siga la escala UTC.

e Una Identidad digital propia, protegida en cuanto a su unicidad, secreto e
intransferibilidad.

* Una conexién aprueba de fallos a una red publica de émbito global.

Recursos e infraestructura requeridos para la prestacion de los servicios

Proveedores de Internet
Acceso de Usuarios
A través de la red Internet.
Requerimiento de espectro radioeléctrico: Ninguno.
Requerimiento de conexisn:
El requerimiento inicial de conexion con los proveedores de Internet serg con las
empresas ANDINANET S.A. y ACCESS RAM. Se debera registrar los respectivos
convenios de conexién en Ia Secretaria Nacional de Telecomunicaciones que se
suscriban.
Notas:
* No se autoriza la construccién de redes de acceso.
* No se autorizan servicios que permitan la transmisién de voz en tiempo real.
* Forma parte de esta memoria toda la informacisn técnica presentada.
5. DURACION DEL PERMISO: 1 0 (diez) arios.
6. DERECHOS DE PERMISO Y REGISTRO: Los valores a ser cancelados por

SISTECOIM S.A. seran los establecidos mediante Resolucién 324-1 7-CONATEL-
2006.
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El valor por costos Y gastos de administracion Y control del CONATEL, SENATEL
Yy la SUPTEL sers cancelado por el solicitante conforme lo establecido en la
Resolucién citada en ef parrafo anterior.

7. GARANTIA DE RESPONSABILIDAD, El solicitante debers cancelar una garantia
de un millén de délares de los Estados Unidos de Norteamérica (USD $1,000, 000),
reajustables anualmente.

La presente Resolucion es de ejecucién inmediata

Dado en Quito, 17 de agosto de 26062 T

o
-’

DR. JUAN CARLOS SOLINES MORENO
PRESIDENTE DEL CONATEL

Ol

AB. ANA MARIA HIDALGO CONCHA
SECRETARIA DEL CONATEL






