
RESOLUCiÓN ARCOTEL-2018- 0652 
LA AGENCIA DE REGULACiÓN Y CONTROL DE LAS TELECOMUNICACIONES 

CONSIDERANDO: 

Que, la Constitución de la República del Ecuador, en su artículo 66 reconoce y garantiza, 
como parte de los derechos de libertad: "19.- El derecho a la protección de datos de 
carácter personal, que incluye el acceso y la decisión sobre información y datos de este 
carácter, así como su correspondiente protección. La recolección, archivo, 
procesamiento, distribución o difusión de estos datos o información requerirán la 
autorización del titular o el mandato de la ley. 20. El derecho a la intimidad personal y 
familiar. 21. El derecho a la inviolabilídad y al secreto de la correspondencia física y 
virtual; ésta no podrá ser retenida, abierta ni examinada, excepto en los casos previstos 
en la ley, previa intervención judicial y con la obligación de guardar el secreto de los 
asuntos ajenos al hecho que motive su examen. Este derecho protege cualquier otro 
tipo o forma de comunicación.". 

Que, la Constitución de la República del Ecuador, dispone en su artículo 226 que "Las 
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores 
públicos y las personas que actúen en virtud de una potestad estatal ejercerán 
solamente las competencias y facultades que les sean atribuidas en la Constitución y la 
Ley. Tendrán el deber de coordinar acciones para el cumplimiento de sus fines y hacer 
efectivo el goce y ejercicio de los derechos reconocidos en la Constitución.". 

Que, las telecomunicaciones y el espectro radioeléctrico, por mandato del articulo 313 de la 
Constitución de la República, pertenecen a los sectores estratégicos del Estado, el que 
se ha reservado el derecho de administrar, regular, controlar y gestionar dichos 
sectores, lo cual guarda concordancia con lo establecido en el artículo 7 de la Ley 
Orgánica de Telecomunicaciones - LOT. 

Que, la Constitución de la República, preceptúa en su artículo 314, inciso segundo, que el 
Estado garantizará que los servicios públicos y su provisión respondan a los principios 
de obligatoriedad, generalidad, uniformidad, eficiencia, responsabilidad, universalidad, 
accesibilidad, regularidad, continuidad y calidad. 

Que, la Ley Orgánica de Telecomunicaciones - LOT, publicada en el Registro Oficial No. 439 
de 18 de febrero de 2015, en su artículo 7 establece las competencias del Gobierno 
Central, de la siguiente manera: "El Estado, a través del Gobierno Central tiene 
competencias exclusivas sobre el espectro radioeléctrico y el régimen general de 
telecomunicaciones. Dispone del derecho de administrar, regular y controlar los 
sectores estratégicos de telecomunicaciones y espectro radioeléctrico, lo cual incluye la 
potestad para emitir polfticas públicas, planes y normas técnicas nacionales, de 
cumplimiento en todos los niveles de gobierno del Estado. (. .. )". 

Que, la LOT señala, en el artículo 22, dentro de los derechos que tienen los abonados, 
cllentes y usuarios: "1. A disponer y recibir los servicios de telecomunicaciones 
contratados de forma continua, regular, eficiente, con calidad y eficacia. (. .. ) 3. Al 
secreto e inviolabilidad del contenido de sus comunicaciones, con las excepciones 
previstas en la Ley. (. .. )". 

Que, la Ley ibídem, en su artículo 23 señala cuales son las obligaciones de fos abonados, 
clientes y usuarios yal respecto establece, entro otros: "1. Cumplir con los términos del 
contrato de prestación de servicios celebrado con el prestador, independientemente de 
su modalidad. 2. Adoptar las medidas sugeridas por el prestador de servicios a fin de 
salvaguardar la integridad de la red y las comunicaciones, sin perjuicio de las 
responsabilidades de los prestadores. ('.')". "t 
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Que, en el artículo 24 del mismo cuerpo legal, relacionado con las obligaciones de los 
prestadores de servicios de telecomunicaciones, incluye entre otras las siguientes: "(. . .) 
13. Garantizar el secreto e inviolabilidad de las comunicaciones cursadas a través de 
sus redes y servicios de telecomunicaciones, sin perjuicio de las excepciones 
establecidas en las leyes. 14. Adoptar las medidas necesarias para la protección de los 
datos personales de sus usuarios y abonados, de conformidad con esta Ley, su 
Reglamento General y las normas técnicas y regulaciones respectivas. 15. Adoptar las 
medidas para garantizar la seguridad de las redes.( .. .) 17. No limitar, bloquear, 
interferir, discriminar, entorpecer, priorizar ni restringir el derecho de sus usuarios o 
abonados a utilizar, enviar, recibir u ofrecer cualquier contenido, aplicación, desarrollo o 
servicio legal a través de Internet o en general de sus redes u otras tecnologfas de la 
información y las comunicaciones, ni podrán limitar el derecho de un usuario o abonado 
a incorporar o utilizar cualquier clase de instrumentos, dispositivos o aparatos en la red, 
siempre que sean legales, salvo las excepciones establecidas en la normativa vigente. 
Se exceptúan aquellos casos en los que el cliente, abonado o usuario solicite de 
manera previa su decisión expresa de limitación o bloqueo de contenidos, o por 
disposición de autoridad competente. Los prestadores pueden implementar las 
acciones técnicas que consideren necesarias para la adecuada administración de la 
red en el exclusivo ámbito de las actividades que le fueron habilitadas para efectos de 
garantizar el servicio. ('.')". 

Que, en el artículo 25 de la LOT, relacionado con los derechos de los prestadores de 
servicios de telecomunicaciones, señala: " ... 2. Suspender el servicio provisto por falta 
de pago de los abonados o clientes o uso ilegal del servicio calíficado por autoridad 
competente, previa notificación al abonado o cliente ... ". 

Que, el Título VIII de la LOT, versa sobre el secreto de las comunicaciones y la protección de 
datos personales, y establece disposiciones para tal fin, contempladas en los artículos 
del 76 al 85. 

Que, como parte del secreto de las comunicaciones está lo contemplado en el artículo 76 
ibídem, el cual, respecto de las medidas técnicas de seguridad e invulnerabilidad, 
dispone: "Las y los prestadores de servicios ya sea que usen red propia o la de un 
tercero, deberán adoptar las medidas técnicas y de gestión adecuadas para preservar 
la seguridad de sus servicios y la invulnerabilidad de la. red y garantizar el secreto de 
las comunicaciones y de la información transmitida por sus redes. Dichas medidas 
garantizarán un nivel de seguridad adecuado al riesgo existente. En caso de que exista 
un riesgo particular de vía/ación de la seguridad de la red, el prestador de servicios de 
telecomunicaciones deberá informar a sus abonados, clientes o usuarios sobre dicho 
riesgo y, si las medidas para atenuar o eliminar ese riesgo no están bajo su control, 
sobre las posibles soluciones". 

Que, en el Capítulo II del Título VIII de la LOT, se establece la Protección de los Datos 
Personales, constando, entre otros, los siguientes artículos: 

"Art. 78.- Derecho a la intimidad. Para la plena vigencia del derecho a la intimidad, 
establecido en el Artrculo 66, numeral 20 de la Constitución de la República, las y los 
prestadores de servicios de telecomunicaciones deberán garantizar, en el ejercicio de 
su actividad, la protección de los datos de carácter personal. Para tal efecto, las y los 
prestadores de servicios de telecomunicaciones deberán adoptar las medidas técnicas 
y de gestión adecuadas para preservar la seguridad de su red con el fin de garantizar la 
protección de los datos de carácter personal de conformidad con la ley. Dichas 
medidas incluirán, como mlnimo: 1. La garantra de que sólo el personal autorizado 
tenga acceso a los datos personales para fines autorizados por la ley. 2. La protección 
de los datos personales almacenados o transmitidos de la destrucción accidental o 
ilfclta, la pérdida o alteración accidentales o el almacenamiento, tratamiento, acceso o 
revelación no autorizados o ilícitos. 3. La garantía de la aplicación efectiva de una 
política de seguridad con respecto al tratamiento de datos personales. 4. La garantfa de 
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que la información suministrada por los clientes, abonados o usuarios no será utilizada 
para fines comerciales ni de publicidad, ni para cualquier otro fin, salvo que se cuente 
con el consentimiento previo y autorización expresa de cada cliente, abonado o 
usuario. El consentimiento deberá constar registrado de forma clara, de tal m9nera que 
se prohíbe la utilización de cualquier estrategia que induzca al error para la emisión de 
dicho consentimiento. 

Art. 79.- Deber de información. En caso de que exista un riesgo particular de violación 
de la seguridad de la red pública o del servicio de telecomunicaciones, el prestador de 
servicios de telecomunicaciones informará a sus abonados, clientes y usuarios sobre 
dicho riesgo y sobre las medidas a adoptar. En caso de violación de los datos de un 
abonado o usuario particular, el prestador notificará de tal violación al abonado o 
usuario particular en forma inmediata, describiendo al menos la naturaleza de la 
violación de los datos personales, los puntos de contacto donde puede obtenerse más 
información, las medidas recomendadas para atenuar los posibles efectos adversos de 
dicha violación y las medidas ya adoptadas frente a la violación de los datos 
personales. La notificación de una violación de los datos personales a un abonado, 
cliente o usuario particular afectado no será necesaria si el prestador demuestra a la 
Agencia de Regulación y Control de las Telecomunicaciones que ha aplicado las 
medidas de protección tecnológica convenientes y que estas medidas se han aplicado 
a los datos afectados por la violación de seguridad. Unas medidas de protección de 
estas características convierten los datos en incomprensibles para toda persona que no 
esté autorizada a acceder a ellos. A los efectos establecidos en este artículo, se 
entenderá como violación de los datos personales la violación de la seguridad que 
provoque la destrucción, accidental o ilícita, la pérdida, la alteración, la revelación o el 
acceso no autorizados, de datos personales transmitidos, almacenados o tratados en la 
prestación de un servicio de telecomunicaciones. 

Art. 80.- Procedimientos de revelación. Las y los prestadores de $ervicios 
implementarán procedimientos internos para atender las solicitudes de acceso a los 
datos personales de sus abonados, clientes o usuarios por parte de las autoridades 
legalmente autorizadas. Los procedimientos internos que se implementen, para fines 
de supervisión y control, estarán a disposición de la Agencia de Regulación y Control 
de las Telecomunicaciones." 

"Art. 83.- Control técnico. Cuando para la rea/ízación de las tareas de control técnico, 
ya sea para verificar el adecuado uso del espectro radioeléctrico, la correcta prestación 
de los servicios de telecomunicaciones, el apropiado uso y operación de redes de 
telecomunicaciemes o para comprobar las medidas implementadas para garantizar el 
secreto de las comunicaciones y seguridad de datos personales, sea necesaria la 
utilización de equipos, infraestructuras e instalaciones que puedan vulnerar la 
seguridad e integridad de las redes, la Agencia de Regulación y Control de las 
Telecomunicaciones deberá diseflar y establecer procedimientos que reduzcan al 
mínimo el riesgo de afectar los contenidos de las comunicaciones. Cuando, como 
consecuencia eJe los controles técnicos efectuados, quede constancia de los 
contenidos, los soportes en los que éstos aparezcan no podrán ser ni almacenados ni 
divulgados y serán inmediatamente destruidos y desechados. ". 

Art. 84.- Entrega de información. Las y los prestadores de servicios, entregarán a las 
autoridades competentes la información que les sea requerida dentro del debido 
proceso, con el fin de investigación de delitos. La Agencia de Regulación y Control de 
las Telecomunicaciones establecerá los mecanismos y procedimientos que sean 
necesarios. 

Art. 85.- Obligaciones adicionales. La Agencia de Regulación y Control de las 
Telecomunicación establecerá y reglamentará los mecanismos para supervisar el 
cumplimiento de las obligaciones tanto de secreto de las comunicaciones como de:.;r f· 
seguridad de datos personales y, en su caso, dictará las instruccioner "fA 
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