AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES

RESOLUCION No. ARCOTEL-2021-0456
LA AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES ARCOTEL
CONSIDERANDO:

Que, mediante Acuerdo Ministerial No. 011-2018, del 08 de agosto de 2018, se expide el Plan
Nacional de Gobierno Electronico 2018-2021; este instrumento muestra la situacion actual del pais
en materia de gobierno electronico, las acciones que seran ejecutadas en tres programas; Gobierno
Abierto, Gobierno Cercano y Gobierno Eficaz y Eficiente. En el Capitulo 1. Fundamentos
Generales, literal 5. Diagnostico; se enfatiza que: "Dentro de las iniciativas relevantes que ha
implementado el gobierno en torno a la ciberseguridad se encuentra la implementacion del
Esquema Gubernamental de Seguridad de la Informacién (EGSI)...";

Que, mediante Acuerdo Ministerial No. 025-2019 de 20 de septiembre de 2019, publicado en el
Registro Oficial — Edicién Especial No. 228 del 10 de enero de 2020, el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion, expide el Esquema Gubernamental de
Seguridad de la Informacion — EGSI y se dispone su implementacién obligatoria en las Instituciones
de la Administracion Publica Central, Institucional y dependiente de la Funcién Ejecutiva;

Que, en el articulo 5 del Acuerdo Ministerial No. 025-2019, se dispone: “La maxima autoridad
designara al interior de su Institucion, un Comité de Seguridad de la Informacion (CSl), que estara
integrado por los responsables de las siguientes areas o quienes hagan sus veces: Talento
Humano, Administrativa, Planificacion y Gestidon Estratégica, Comunicacion Social, Tecnologias de
la Informacion, Unidades Agregadores de Valor y el Area Juridica participara como asesor.- El
Comité de Seguridad de la Informacidn tiene como objetivo, garantizar y facilitar la implementacion

”.,

de las iniciativas de seguridad de la informacidn en la institucion. ...”;

Que, con Resolucion No. ARCOTEL-2020-0188 de 13 de mayo de 2020, se crea el Comité de
Seguridad de la Informacién de la Agencia de Regulacién y Control de las Telecomunicaciones, para
garantizar y facilitar la implementacién de politicas y normativas relativas a la seguridad de la
informacion, utilizando como guia las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000, el
cual de conformidad con su articulo 2, esté integrado de la siguiente manera:

a) Director Técnico de Seguridad de Redes de Telecomunicaciones o quien haga sus veces,
quien lo presidira;

b) Coordinador/a Técnico/a de Titulos Habilitantes o quien haga sus veces;

c) Coordinador/a Técnico/a de Regulacién o quien haga sus veces;

d) Coordinador/a Técnico/a de Control o quien haga sus veces;

e) Coordinador/a General de Planificacién y Gestidn Estratégica o quien haga sus veces;

f) Director/a de Tecnologias de la Informacién y Comunicacion o quien haga sus veces;

g) Director/a de Talento Humano o quien haga sus veces;

h) Director/a Administrativo/a o quien haga sus veces;

i) Responsable de la Unidad de Comunicacién Social o quien haga sus veces; v,

j) Coordinador/a General Juridico/a o quien haga sus veces, que participard como asesor.

Que, mediante Resolucion ARCOTEL-01-01-2020 de 13 de marzo de 2020, el Directorio de la

Agencia de Regulacién y Control de las Telecomunicaciones designé al Lcdo. Rodrigo Xavier
Aguirre Pozo como Director Ejecutivo de la ARCOTEL vy,

En ejercicio de sus atribuciones,
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AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES

RESUELVE:

Expedir el “REGLAMENTO INTERNO PARA EL FUNCIONAMIENTO DEL COMITE DE
SEGURIDAD DE LA INFORMACION DE LA AGENCIA DE REGULACION Y CONTROL DE LAS
TELECOMUNICACIONES”

SECCION |
DEL COMITE DE SEGURIDAD DE LA INFORMACION

Articulo 1. Definicién. - El Comité de Seguridad de la Informacién de la Agencia de Regulacion y
Control de las Telecomunicaciones es el encargado de gestionar la implementacion y mejora
continua del Esquema Gubernamental de Seguridad de la Informacidn a nivel interno.

Articulo 2. Objeto. - El presente reglamento norma el funcionamiento del Comité de Seguridad de la
Informacién de la ARCOTEL.

Articulo 3. Ambito. - Las disposiciones emitidas por el Comité de Seguridad de la Informacion
seran de aplicacion obligatoria a nivel nacional para todas las unidades administrativas, técnicas,
funcionarios, servidores y trabajadores de la Agencia de Regulacion y Control de
Telecomunicaciones.

Articulo 4. De las responsabilidades del Comité de Seguridad de la Informacion — El Comité de
Seguridad de la Informacion tendra las siguientes responsabilidades:

a) Gestionar la aprobacion de la politica y normas institucionales en materia de seguridad de la
informacion, por parte de la maxima autoridad de la Institucion.

b) Realizar el seguimiento de los cambios significativos de los riesgos que afectan a los recursos de
informacion frente a las amenazas mas importantes.

c¢) Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes relativos a la
seguridad de la informacion, con nivel de impacto alto.

d) Coordinar la implementacion de controles especificos de seguridad de la informacién para
nuevos sistemas o servicios, con base en el EGSI.

e) Promover la difusion de la seguridad de la informacion dentro de la institucion.

f) Coordinar el proceso de gestion de la continuidad de la operacién de los servicios y sistemas de
informacion de la institucion frente a incidentes de seguridad imprevistos.

g) Informar a la maxima autoridad los avances de la implementacién del Esquema Gubernamental
de Seguridad de la Informacioén (EGSI).

h) Reportar a la maxima autoridad las alertas que impidan la implementacion del Esquema
Gubernamental de Seguridad de la Informacion (EGSI); y,

i) Recomendar a la maxima autoridad mecanismos que viabilicen la implementacién del Esquema
Gubernamental de Seguridad de la Informacion (EGSI).

SECCION I
DE LOS MIEMBROS DEL COMITE DE SEGURIDAD DE LA INFORMACION

Articulo 5. Del presidente del Comité. - El Director Técnico de Seguridad de Redes de
Telecomunicaciones o quien haga sus veces presidira el Comité de Seguridad de la Informacion y
sera responsable de:

a) Aprobar el orden del dia propuesto;
b) Convocar, instalar, presidir, suspender, diferir o clausurar las sesiones del Comité;
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AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES

c) Solicitar al Secretario que proceda a tomar los votos de los miembros al concluir la discusion de
los puntos del orden del dia que requieran de aprobacion;

d) Actuar con voto dirimente cuando el proceso de votacion asi lo requiera;

e) Cumplir y hacer cumplir acuerdos, decisiones y resoluciones aprobados por el Comité de
Seguridad de la Informacion y requerir de los responsables los avances de cumplimiento;

f)  Autorizar la participacion de servidores invitados a las sesiones cuando hayan sido convocados
para tratar temas especificos sujetos a deliberacion; y,

g) Suscribir las actas del Comité conjuntamente con el Secretario y los demas miembros.

Articulo 6. Del secretario del Comité. — El Oficial de Seguridad de la Informacién de ARCOTEL
actuara como secretario del Comité de Seguridad de la Informacién; y, le correspondera:

a) Recibir las propuestas de los miembros del Comité para la elaboracién del orden del dia de las
sesiones, y ponerlas en consideracién del Presidente;

b) Elaborar las convocatorias a las sesiones para que sean aprobadas por el presidente del
Comité e incluir los documentos de los temas por tratarse;

c) Consolidar la informacion remitida por las unidades administrativas para ser presentada en las
sesiones;

d) Constatar el quorum necesario para la instalacion de las sesiones y mantener un registro de los
asistentes;

e) Dar lectura al orden del dia respectivo, asi como al acta aprobada de la sesion anterior;

f) Mantener un registro de audio de las sesiones, elaborar y suscribir las actas dando fe de su
veracidad y contenido;

g) Mantener y custodiar los expedientes del Comité de Seguridad de la Informacion que
contendran las actas de las sesiones debidamente codificadas, convocatorias, listas de
asistencia, 6rdenes del dia, informes y otros documentos relacionados con la gestion del
Comité. Previa terminacion de sus funciones el Oficial de Seguridad de la Informacion realizara
la transferencia de la documentacion e informacion de la que fue responsable al nuevo Oficial
de Seguridad, en caso de ausencia, al Comité de Seguridad de la Informacién, mediante acta
de entrega recepcion;

h) Conceder, cuando le sean requeridas, copias certificadas de la documentacion que reposa en
los expedientes, previa aprobacién del presidente del Comité de Seguridad de la Informacion; vy,

i) Notificar, para su gestion y cumplimiento, los acuerdos, decisiones y resoluciones adoptados
por el Comité de Seguridad de la Informacion a las unidades administrativas correspondientes.

Articulo 7. Del Oficial de Seguridad. - El Oficial de Seguridad de la Informacién de la ARCOTEL,
supervisara y verificard el cumplimiento de las disposiciones tomadas por el Comité de Seguridad
de la Informacién y ejercera ademdas las responsabilidades establecidas en el Esquema
Gubernamental de Seguridad de la Informacién — EGSI, que se encuentran detalladas en el articulo
5 de la Resolucién ARCOTEL-2020-0188 de 13 de mayo de 2020.

Articulo 8. De los miembros del Comité. - Son atribuciones de los miembros del Comité de
Seguridad de la Informacion las siguientes:

a) Proponer al Secretario los temas por tratar en el Comité de Seguridad de la Informacion;

b) Asistir a las sesiones del Comité de Seguridad de la Informacion y participar activamente en el
andlisis y discusién de los temas definidos;

¢) Suscribir las actas conjuntamente con el Presidente y el Secretario;

d) Presentar al presidente del Comité de Seguridad de la Informacién, cuando fuere del caso,
propuestas para incluir o modificar el orden del dia de las sesiones;

e) Participar activamente de todas las sesiones del Comité y ejercer su derecho al voto;

f) Cumplir los acuerdos, decisiones y resoluciones adoptadas en las sesiones del Comité y
socializarlas con los servidores de las unidades administrativas bajo su responsabilidad;
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AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES

g) Mocionar, cuando considere necesario, la conformacion de equipos de apoyo con la
participacion de servidores de su area; y,

h) Cumplir con la confidencialidad en los temas que considere el Comiteé.

SECCION IlI
DEL FUNCIONAMIENTO DEL COMITE DE SEGURIDAD DE LA INFORMACION

Articulo 9. Convocatorias. - El secretario del Comité de Seguridad de la Informacién, previa
autorizacion del Presidente, enviard la convocatoria a las sesiones ordinarias o extraordinarias
mediante correo electrénico sefialando fecha, hora, lugar, y los puntos del orden del dia, que no
podran exceder de cinco (5).

El secretario del Comité de Seguridad de la Informacion acompafiara a las convocatorias, de
manera formal y obligatoria, los informes, estudios y demas documentacién que contenga
integralmente la informacion de respaldo pertinente a cada punto del orden del dia y que permita a
los miembros del Comité contar con suficientes elementos de juicio para adoptar las resoluciones
gue el caso requiera.

La falta en el envio de la documentacion mencionada en el inciso anterior, sea total o parcial,
determinara que el Comité de Seguridad de la Informacién difiera el tratamiento del punto del orden
del dia respectivo, hasta que se cuente con toda la informacion.

Articulo 10. Sesiones. - EI Comité de Seguridad de la Informacion se reunird en sesiones
ordinarias o extraordinarias ya sean estas de manera presencial o virtual, segun corresponda el
caso.

Los servidores de la institucion que participen en las sesiones en calidad de invitados no tendran
derecho a voto, su participacién requerira de la autorizacién previa del presidente del Comité y se
limitara al punto de tratamiento en el orden del dia para el que fueren convocados.

Articulo 11. Quorum. - El quorum se conformara con la asistencia de la mitad mas uno de sus
miembros que tienen voz y voto, uno de los cuales obligatoriamente, ser4 el Presidente o su
delegado/a; en ningln caso se instalard una sesion sin la presencia del presidente del Comité o su
delegado/a. El voto sera obligatorio y su pronunciamiento afirmativo o negativo. Las resoluciones se
adoptaran por mayoria simple y, en caso de empate, el asunto se resolvera por el voto dirimente del
presidente del Comité o su delegado/a.

Articulo 12. Sesiones Ordinarias. - El Comité de Seguridad de la Informacién sesionara de forma
ordinaria y obligatoria por lo menos una vez de forma bimensual, en el dia, hora y lugar indicados en
la convocatoria que debera ser realizada al menos con tres (3) dias habiles de anticipacién a su
celebracion, anexando el orden del dia y la informacién pertinente.

Articulo 13. Sesiones Extraordinarias. - El Comité de Seguridad de la Informacion podra sesionar
extraordinariamente por disposicién del presidente del Comité; o por pedido debidamente motivado,
de uno de sus miembros y autorizado por el presidente del Comité de Seguridad de la Informacién,
cuando las circunstancias lo ameriten.

En estas sesiones se trataran asuntos puntuales considerados urgentes o impostergables. Las
sesiones extraordinarias seran convocadas con al menos un (1) dia habil de anticipacion, anexando
el orden del dia y la informacion pertinente.

Articulo 14. Desarrollo de la sesién. - Las sesiones del Comité de Seguridad de la Informacion se
desarrollaran de la siguiente manera:
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AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES

a) Constatacion del quorum por parte del secretario del Comité;

b) Instalacion de la sesion por parte del presidente del Comité de Seguridad de la Informacion;

c) Aprobacion del orden del dia. Cualquiera de los miembros del Comité podra proponer la
modificacion de los puntos que van a ser tratados, su reordenamiento, o la declaracion del
caracter confidencial o reservado de uno de sus puntos;

d) Conocimiento y tratamiento de los puntos del orden del dia aprobado, con la participacién y
propuestas de los miembros del Comité;

e) Una vez tratado un punto del orden del dia, y de considerarlo suficientemente estudiado o
examinado, el presidente del Comité de Seguridad de la Informacién lo sometera a
consideracion de los miembros del Comité para su resolucion; vy,

f) El secretario del Comité tomara la votacion de la resolucion planteada, por cada uno de los
puntos tratados.

Los miembros del Comité, y los demas asistentes a la sesion, deberan solicitar al presidente del
Comité su autorizacion para hacer uso de la palabra.

Articulo 15. Registro de las sesiones. - Toda sesién sera grabada en medios de audio y de éstos
se levantara el acta correspondiente.

Las grabaciones, transcripciones, resimenes y actas de las sesiones permaneceran bajo custodia y
responsabilidad del secretario del Comité.

Articulo 16. Votacion. - Para iniciar la votacion se requerird la participacion de todos los miembros
del Comité asistentes a la sesion convocada; una vez dispuesta la votacion, ningin miembro podréa
abandonar la sesion.

Los miembros del Comité podran votar a favor o en contra; en cualquier caso, su voto deberéa
realizarlo de manera motivada.

Para el caso de sesion virtual, la votacion se realizard durante la misma reunion; en caso de no
poder expresar el voto por inconvenientes técnicos verificables, se podra considerar utilizar
cualquier medio tecnoldgico de telecomunicaciones que permita verificar el voto a favor o en contra
de la mocién. En caso de pérdida de comunicacién virtual que afecte al quorum de la sesién, el
presidente del Comité de Seguridad de la Informacion podra suspender la votacidn hasta restaurar
la comunicacién con el o los participantes y continuar con la votacion.

Articulo 17. Actas de las sesiones. - El desarrollo y resoluciones de cada sesion se registraran en el
“Acta de sesion”, documento codificado que al menos contendra:

Numero, lugar, fecha y hora de inicio y cierre de la sesion;
Tipo de sesion;
Nombres completos de los asistentes y cargos;

Los puntos tratados y un breve resumen de las intervenciones, recomendaciones u
observaciones realizadas en cada punto;

La votacién adoptada por los miembros; vy,
6. Laresolucion tomada por los miembros del Comité.

rPonNE

o

La propuesta de “Acta de sesion”, sera enviada por el secretario del Comité a los miembros para su
revision, hasta dos (2) dias habiles posteriores a la sesion.

Para la revision del acta, los miembros del Comité tendran hasta tres (3) dias habiles posteriores a
Su recepcion para presentar sus observaciones, en caso de que, en el plazo determinado, no se
recibieran observaciones, correcciones o cambios, se deberd aprobar el acta y continuar con su
suscripcion.
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AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES

Las actas suscritas y legalizadas, al igual que las grabaciones de audio, seran archivadas de forma
fisica o digital, segin corresponda.

Articulo 18. Resoluciones. - Las resoluciones del Comité de Seguridad de la Informacion sobre los
asuntos tratados en el orden del dia de la sesién convocada seran adoptadas por mayoria simple.

En la parte de los considerandos de la resolucidn se debera hacer referencia a la normativa
aplicable y vigente relativa al tema resuelto. Este documento lo suscriben el presidente y el
secretario del Comité.

DISPOSICION GENERAL
En todo lo no previsto en la presente Resolucién, el Comité se sujetara a lo establecido en el
Acuerdo Ministerial No. 025-2019 de 20 de septiembre de 2019, mediante el cual el Ministro de
Telecomunicaciones y de la Sociedad de la Informacion expidié el Esquema Gubernamental de
Seguridad de la Informacion — EGSI 2.0; y, demas disposiciones conexas emitidas por la autoridad
competente; asi como a la Resolucion ARCOTEL-2020-0188 de 13 de mayo de 2020.
DISPOSICIONES FINALES

PRIMERA: Encéarguese de la ejecucién de la presente Resolucién a los miembros del Comité de
Seguridad de la Informacion.

SEGUNDA: Se dispone a la Unidad de Gestion Documental y Archivo, la notificacién de la presente
Resolucién a todas las unidades administrativas y técnicas de la institucion.

La presente Resolucién entrard en vigencia a partir de su suscripcion sin perjuicio de su publicacion
en el Registro Oficial.

Notifiquese y cimplase. -

Dada, en la ciudad de Quito, D. M. el, 17 de marzo de 2021.

RODRIGO XAVIER
AGUIRRE POZO

Lcdo. Rodrigo Xavier Aguirre Pozo

DIRECTOR EJECUTIVO
AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES
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