ATEL

Secretario Nacional de Telecomunicaciones

RESOLUCION SNT-2013- 3292

Ing. JAVIER VELIZ MADINYA, MBA
SECRETARIO NACIONAL DE TELECOMUNICACIONES

CONSIDERANDO:

Que el articulo 10 de la Ley Reformatoria a la Ley Especial de Telecomunicaciones, en el
articulo innumerado 5, letra m), faculta al sefor Secretario Nacional de Telecomunicaciones
resolver asuntos relativos a la Administracion General de la Secretaria Nacional de
Telecomunicaciones.

Que el literal o) del citado articulo innumerado 5, faculta al sefior Secretario Nacional de
Telecomunicaciones, delegar una o mas atribuciones especificas a las servidoras y los
servidores de la Secretaria Nacional de Telecomunicaciones.

Que las Normas de Control Interno para las Entidades, Organismos del Sector Publico y de
las Personas Juridicas de Derecho Privado que dispongan de recursos publicos, emitidas por
la Contraloria General del Estado, en su seccién 300 Evaluacién del Riesgo, sefala: “La
méxima autoridad establecerd los mecanismos necesarios para identificar, analizar y tratar
los riesgos a los que esté expuesta la organizacién para el logro de sus objetivos”.

Que la misma Norma, en su seccion 300-02, Plan de Mitigacion de Riesgos, sefala: “Los
directivos de las entidades del sector publico y las personas juridicas de derecho privado que
dispongan de recursos publicos, realizaran el plan de mitigacién de riesgos desarrollando y
documentando una estrategia clara, organizada e interactiva para identificar y valorar los
riesgos que puedan impactar en la entidad impidiendo el logro de sus objetivos”.

Que la Direccién General de Auditoria Interna en el informe de Examen Especial DGAI-SNT-
0006-2011, Evaluacién del Sistema de Control Interno relacionado con las normas 200 —
Ambiente de Control; 300 — Evaluacion del Riesgo; y, 406 — Administracién Financiera —
Administracion de Bienes, y demas normas y disposiciones legales relacionadas, en el
Consejo Nacional de Telecomunicaciones, CONATEL y en la Secretaria Nacional de
Telecomunicaciones, SENATEL, por el periodo comprendido entre el 1 de enero y el 30 de
septiembre de 2011, emiti6 la siguiente recomendacion:

“.Al Secretario Nacional de Telecomunicaciones.-9. Conformara un Comité de
Administracién de Riesgos que estara integrado por representantes de los niveles asesor,
operativo y de apoyo, para la formulacién, aprobacién e implantacion de lo siguiente: a)
Proceso para la Administracién de Riesgos. b) Identificacién de los riesgos que puedan afectar
el logro de los objetivos institucionales, debido a factores internos y externos. ¢) Mapa de
riesgos con la especificacién de los puntos clave de la institucién, las interacciones con
terceros, la identificacion de objetivos generales y particulares y las amenazas que se puedan
afrontar. d) Monitoréo del cambio de condiciones del entorno. e) Plan de mitigacién de riesgos,
alineado con el mapa de riesgos e identificando a los responsables de su aplicacion. f)
Valoracién de los riesgos, por personal que tenga la preparacion y la experiencia necesarias,
a base de la obtencién de la suficiente informacién que permita estimar en forma razonable
su probabilidad de ocurrencia y un estudio detallado de los temas puntuales sobre riesgos
que se haya decidido evaluar, en especial, actividades complejas, nuevas tecnolcgias, alta
rotacion y el crecimienfo del personal, concesiones y autorizaciones para la prestacion del
servicios de radio, television y otras de regulacién y administracién de telecomunicaciones. g)
Identificacién de fas opciones de respuesta a cada uno de los riesgos valorados, a fin de que
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las decisiones que se tomen para evitarlos, reducirlos, compartirlos o aceptarlos, se sustenten
en alternativas de eficiencia y eficacia con la relacién costo/beneficio”.

Que la Direccion General de Control de Gestién, con memorando DGCG-2013-0305 de 1 de
noviembre de 2013, presentd para aprobacién del sefor Secretario Nacional de
Telecomunicaciones, el Plan de Mitigacion de Riesgos de los Procesos de ia Secretaria
Nacional de Telecomunicaciones, elaborado en cumplimiento de la delegacién emitida con
memorando SNT-2012-0010 de 13 de enero de 2012, el cual fue autorizado mediante sumilla
marginal de! 4 de noviembre del 2013.

En ejercicio de sus facultades,
RESUELVE:
Articulo 1. Aprobar el "PLAN DE MITIGACION DE RIESGOS DE LOS PROCESOS DE LA

SECRETARIA NACIONAL DE TELECOMUNICACIONES, SENATEL”.

Articulo 2. Disponer su ejecucién y cumplimiento por parte de las Direcciones y Unidades
Administrativas de la Institucion.

Articulo 3. Disponer a la Direccibn General de Control de Gestidon el seguimiento y
actualizaciéon semestral o cuando lo amerite.

Articulo 4. La presente resolucion es de cumplimiento inmediato a partir de su notificacién
por parte de la Secretaria General.

Dada en el Distrito Metropolitano de Quito, el 1 3 NOV 20]3

Ing. Javier Veliz Madinya, MBA
SECRETARIO NACIONAL DE TELECOMUNICACIONES

l/ovanm Sevvléa Liagung/ *

S CRETARIO GENERA
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PLAN DE MITIGACION DE RIESGOS DE LOS PROCESOS DE LA SECRETARIA NACIONAL
DE TELECOMUNICACIONES, SENATEL

1. INTRODUCCION

El Plan de Mitigacion de Riesgos de los Procesos de la SENATEL es el resultado de un
conjunto de actividades y estrategias necesarias para identificar y valorar los riesgos
que pueden afectar al normal desarrollo de los procesos institucionales y al logro de
sus objetivos.

Establece acciones inmediatas y otras de caracter preventivo que deben ejecutarse
para controlar o prevenir los eventos generadores de riesgo ocasionados por factores
internos o externos sean econdémicos, politicos, tecnolégicos, sociales y ambientales.

Este Plan forma parte del ciclo de mejora continua de los procesos que se ejecutan en
la gestion institucional.

2. BASE LEGAL

Norma de Control Interno emitida por la Contraloria General del Estado que en la
seccion 300-02, Plan de Mitigacidn de riesgos, establece: “los directivos de las
entidades del sector publico y las personas juridicas de derecho privado que disponga
de recursos publicos, realizaran el plan de mitigacion de riesgos desarrollando y
documentando una estrategia clara, organizada e interactiva para identificar y valorar
los riesgos que puedan impactar en la entidad impidiendo el logro de sus objetivos”.

Recomendacion de la Direccion General de Auditoria Interna emitida en el informe de
Examen Especial DGAI-SNT-0006-2011, Evaluacién del Sistema de Control Interno
relacionado con las normas 200 — Ambiente de Control; 300 — Evaluacién del Riesgo; v,
406 — Administracién Financiera — Administracion de Bienes, y demas normas vy
disposiciones legales relacionadas, en el Consejo Nacional de Telecomunicaciones,
CONATEL y en la Secretaria Nacional de Telecomunicaciones, SENATEL, por el periodo
comprendido entre el 1 de enero y el 30 de septiembre de 2011, que sedala:

“..Al Secretario Nacional de Telecomunicaciones.-9. Conformard un Comité de
Administracion de Riesgos que estard integrado por representantes de los niveles
asesor, operativo y de apoyo, para la formulacion, aprobacion e implantacion de lo
siguiente: a) Proceso para la Administracion de Riesgos. b) identificacion de los riesgos
que puedan afectar el logro de los objetivos institucionales, debido a factores internos y
externos. ¢) Mapa de riesgos con la especificacion de los puntos clave de la institucion,
las interacciones con terceros, la identificacion de objetivos generales y particulares y

Av. Diego de Almagro N31-95 y Alpallana, Edif. Senatel. Telfs: 2947800 Fax: 2901010
Call Center 1-800SENATEL, Casilla 17-07-9777. www.regulaciontelecomunicaciones.gob.ec Quito-Ecuador
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las amenazas que se puedan afrontar. d) Monitoreo del cambio de condiciones del
entorno. e) Plan de mitigacion de riesgos, alineado con el mapa de riesgos e
identificando a los responsables de su aplicacion. f) Valoracién de los riesgos, por
personal que tenga la preparacion y la experiencia necesarias, a base de la obtencion
de la suficiente informacion que permita estimar en forma razonable su probabilidad
de ocurrencia y un estudio detallado de los temas puntuales sobre riesgos que se haya
decidido evaluar, en especial, actividades complejas, nuevas tecnologias, alta rotacion
y el crecimiento del personal, concesiones y autorizaciones para la prestacion del
servicios de radio, television y otras de regulacion y administracion de
telecomunicaciones. g) Identificacion de las opciones de respuesta a cada uno de los
riesgos valorados, a fin de que las decisiones que se tomen para evitarlos, reducirlos,
compartirlos o aceptarlos, se sustenten en alternativas de eficiencia y eficacia con la
relacion costo/beneficio”.

3. OBIETIVO GENERAL

Disminuir la probabilidad de ocurrencia de riesgos que puedan ocasionar un impacto
negativo en el desarrollo de las actividades diarias de la Secretaria Nacional de
Telecomunicaciones, SENATEL y contribuir a su fortalecimiento y al logro de los
objetivos institucionales.

4. METODOLOGIA UTILIZADA PARA IDENTIFICAR Y VALORAR LOS RIESGOS

Los riesgos en los procesos de la SENATEL fueron identificados por servidores de la
Institucién involucrados en los diferentes procesos que se ejecutan y los servicios que
se prestan. Se identificaron relacionandolos con eventos que pudieran presentarse,
considerando factores internos y externos. Los eventos se analizaron en funcién de la
frecuencia o probabilidad de ocurrencia. Esta informacién se consolidé en un
documento denominado Matriz de Riesgos de cada direccién y unidad administrativa.

El andlisis ubico el riesgo en la matriz de valoracién o mapa, que tiene las siguientes
caracteristicas:

e En el eje horizontal se ingresard la valoraciéon de la “Probabilidad de
Ocurrencia” en un rango de 10% (baja probabilidad de ocurrencia) a 100%
(total certeza de ocurrencia)

e En el eje vertical se ingresara la valoracién del “Grado de Impacto Potencial”
desde un grado de 10 (poca severidad sobre el resultado del proceso o el
objetivo) o 100 (severidad que interrumpe completamente las operaciones).

Av. Diego de Almagro N31-95 y Alpallana, Edif. Senatel. Telfs: 2947800 Fax: 2901010
Call Center 1-800SENATEL, Casilla 17-07-9777. www.regulaciontelecomunicaciones.gob.ec Quito-Ecuador



0000000000000000000000000000000000000000000000000

ATEL

Secretaria Nacional de Telecornunicaciones

La figura 1 muestra las diferentes regiones que resultan de la aplicacidon de esta

valoracién:

1 2 3 4 5
H 10
8 12
6 9 12
3 8 7

Figura 1: Mapa de riesgos

Los riesgos, de acuerdo a su localizacién en el mapa visto en la figura 1, presentan
diferentes grados de prioridad de respuesta:

Prioridad | Color Condicion y Respuesta a ser aplicada conforme a la Zona

1 Rojo Riesgo INTOLERABLE (1): £l riesgo debe ser evitado

2 Amarillo Riesgo TOLERABLE(T): El riesgo debe ser reducido

3 Verde Riesgo ACEPTABLE (A): El riesgo puede ser compartido o

aceptado

5. ABREVIATURAS

SENATEL: Secretaria Nacional de Telecomunicaciones
MINTEL: Ministerio de Telecomunicaciones

Av. Diego de Almagro N31-95 y Alpallana, Edif. Senatel. Telfs: 2047800 Fax: 2901010
Call Center 1-800SENATEL, Casilla 17-07-9777. www.regulaciontelecomunicaciones.gob.ec Quito-Ecuador
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SUPERTEL: Superintendencia de Telecomunicaciones
SENPLADES: Secretaria Nacional de Planificacién y Desarrollo
PAM: Plan Anual de Mantenimiento

SGSA: Subdireccion de Gestion de servicios Administrativos
POA: Plan Operativo Anual

INCOP: Instituto Nacional de Compras Publicas

E-SIGEF: Sistema de Gestidn Financiera Electrénica

PAC: Plan Anual de Contrataciones

SACOF: Sistema de Administracion de Contratos de frecuencia
SIFAF: Sistema de Facturaciéon de Frecuencias

PEL: Plan Estratégico Institucional

SNAP: Secretaria Nacional de Administracion Publica

SNT: Secretario Nacional de Telecomunicaciones

CAU: Centro de Atencidn al Usuario

ULTIMUS: Sistema de procesos automatizados

QUIPUX: Sistema de Gestién Documental

GPR: Gobierno Por Resultado

OTH: Otorgamiento de Titulo Habilitante

ATH: Administracién de Titulo Habilitante

SVA: Servicio de Valor Agregado

RTV: Radiodifusion y Television

ASD: Administracién del Sistema de Documentacién y Archivo
LOTAIP: Ley Organica de Transparencia y Acceso a la Informacién Piblica

6. IDENTIFICACION DE PROCESOS DE LA SENATEL SUJETOS A RIESGOS

Los servidores delegados de las direcciones y unidades administrativas de la SENATEL
identificaron y analizaron los procesos sujetos a riesgos asi también establecieron las
acciones o estrategias para su mitigacidén o control, tal como se detalla en el punto 9
Matriz de Mitigacién de Riesgos de los procesos de la SENATEL.

7. ACTUALIZACION DEL PLAN

Cuando se detectaren nuevos eventos generadores de riesgos, los delegados de las
direcciones y unidades administrativas deberdn realizar  inmediatamente la
actualizacién de su matriz de riesgos.

Las actualizaciones serdn notificadas al Comité Institucional de Administracién de
Riesgos para, de ser el caso, se proceda a su registro en el Plan de Mitigacién de
Riesgos de los procesos de la SENATEL, asi como al seguimiento y control.

Av. Diego de Almagro N31-95 y Alpallana, Edif. Senatel. Telfs: 2947800 Fax: 2901010
Calt Center 1-800SENATEL, Casilla 17-07-9777. www.regulaciontelecomunicaciones.gob.ec Quito-Ecuador
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8. CRONOGRAMA DE APLICACION DEL PLAN DE MITIGACION DE RIESGOS DE LOS

PROCESOS
CRONOGRAMA
2013 2014
Actlvidades OCTUBRE NOVIEMBRE DICIEMBRE ENERO FEBRERO MARZO
54 S1[82|53)s4a[51|52|53|54(51]52[53|S4|51(52{53|54]51(S2(s3

Conocimiento y aprobacién
por parte del Comité de
Riesgos de la Matriz de
Riesgos y Plan de Mitigacién
de Riesgos de los procesos de
{a SENATEL

Envio del proyecto de
Resolucién de aprobacién del
Plan de Mitigacién de Riesgos
de los procesos de Ia
SENATEL al Secretario
Nacional de
Telecomunicaciones

Aprobacién del Secretarlo
Nacional de
Telecomunicaciones del Plan
de Mitigacién de Riesgos de
los procesos de la SENATEL

Conocimiento por parte del
Comité de Riesgos de [a
Matriz de Riesgos y Plan de
Mitigacién de Riesgos de los
procesos de la SENATEL,
aprobado por la méxima
autoridad

Difuslén del Plan de
Mitigacién de Riesgos
aprobado por [a maxima
autoridad, a las Direcciones
responsables de gestionar los
riesgos

implantacién de las
estrategias y acciones
contempladas en el Plan de
Mitigacién de Riesgos

Evaluacién de la implantacién
de las estrategias y acciones
contempladas en el Plan de
Mitigacién de Riesgos de los
procesos

Informe para autoridades del
Plan de Mitigacién de Riesgos
de los procesos gestionados

Actualizacién de la Matriz de
Riesgos y del Plan de
Mitigacién de Riesgos de los
Procesos

Av. Diego de Almagro N31-95 y Alpallana, Edif. Senatel. Telfs: 2847800 Fax: 2901010
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9. MATRIZ DE MITIGACION DE RIESGOS

La matriz de mitigacién de riesgos constituye la herramienta de control y de gestién
utilizada para identificar los procesos, actividades, el tipo y nivel de riesgos inherentes
a estas actividades. También permite evaluar la efectividad de una adecuada gestion y
administracién de los riesgos que pudieran incidir en los resultados de los procesos y
por ende en el logro de los objetivos de la Institucion.

{dentificados los procesos, fase del proceso, actividad y el evento generador del riesgo
de la SENATEL, constan establecidas las estrategias o acciones para mitigar los riesgos,
informacién que se detalla en las siguientes matrices:

Av. Diego de Almagro N31-95 y Alpallana, Edif. Senatel. Telfs: 2947800 Fax: 2901010
Call Center 1-800SENATEL, Casilla 17-07-9777. www.regulaciontelecomunicaciones.gob.ec Quito-Ecuador
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S S e s G ST T Secretaria Nacional de Telecomunicaciones

La Direccién General de Sistemas Informaticos por sus caracteristicas especificas cuenta con
su propia Matrizy Plan de Mitigacion de Riesgos de sus procesos.

Como constancia del trabajo realizado, firma el Comité de Administracion de Riesgos de la
SENATEL conformado por los siguientes funcionarios:
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Dra. Gladymcero

DIRECTORA GENERAL DE CONTROL DE GESTION

Av. Diego de Almagro N31-95 y Alpallana, Edif. Senatel. Telfs: 2947800 Fax: 2801010
Call Center 1-800SENATEL, Casifla 17-07-9777. www.regulaciontelecomunicaciones.gob.ec Quito-Ecuador




