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Quito, 08 de marzo de 2017

Ingeniera

Ana Proario De La Torre

DIRECTORA EJECUTIVA

AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES
Presente.-

Ref.: Audiencias Publicas Presentacion Plan Contingencia

Asunto: Observaciones al proyecto “Presentacion Plan Contingencia”

De mi consideracion:

Por medio del presente me dirijo a usted, y en cumplimiento a los plazos establecidos
para presentar las observaciones y propuestas de texto al proyecto “Norma que regula
la presentacion de los Planes de Contingencia para la operacion de las redes publicas
de telecomunicaciones por parte de los prestadores de servicios del Régimen General
de las Telecomunicaciones” se sefalan las siguientes observaciones de caracter
general:

1. Considerando que el objeto del proyecto normativo se refiere a la Presentacion
de los Planes de Contingencia, se considera pertinente solicitar en lo que
corresponde al inventario de infraestructura critica de los prestadores de
servicios de telecomunicaciones, remitan al Ente de Regulacién y Control de
las Telecomunicaciones, unicamente el inventario de la infraestructura critica,
mas no el inventario general de todas las redes, equipos, e infraestructura de
telecomunicaciones como lo establece el proyecto. Adicionalmente, la
obligatoriedad de que los prestadores remitan a la ARCOTEL el detalle de la
vida util de los equipos y la fecha de puesta en operacion, se aleja del espiritu
del proyecto de norma, por lo que la entrega de dicha informacion debe
excluirse totalmente del proyecto materia de analisis.

2. Respecto a los articulos 5 y 6 que se refieren a la presentacion del Estudio
Técnico para la determinacion de la infraestructura critica, y la presentacion de
los Planes de Contingencia respectivamente, se solicita sean consolidados en
un solo articulo y se considere como requisitos minimos los aspectos
establecidos en el “Informe de Presentacion de Proyecto de Regulacion No.
CRDS-IT-2016-007" que fue realizado por la ARCOTEL previo a la emision del
referido proyecto. Se citan los requisitos minimos:

g

* Introduccion.- incluye la descripcion de la organizacion/empresa

» Principios, metas y objetivos.- del plan de contingencia frente a desastres
naturales o eventos de conmocion interna.

* Analisis de amenazas, vulnerabilidades y riesgos.

* Planes y acciones institucionales



* Recursos.- en esta parte se describe los recursos humanos, técnicos,
logisticos y economicos necesarios para la ejecucion de todas las actividades
contempladas en el plan de contingencia.”

Lo expuesto por cuanto el detalle de las exigencias realizadas por la ARCOTEL
en el proyecto de norma podria contravenir Normas I1SO que los prestadores de
telecomunicaciones emplean en su normal desenvolvimiento para la prestacion
de los servicios del negocio. La norma debe contener Unicamente requisitos
minimos para que los operadores presenten planes estandarizados.

Adicionalmente, en el Anexo 1 se adjuntan observaciones especificas y propuestas de
texto normativo que solicito sean tomadas en cuenta en el momento de expedir la
norma que regulara la presentacion de los Planes de Contingencia.

La CNT EP se reserva el derecho de presentar observaciones adicionales en el dia y
hora fijado para que se lleve a efecto la Audiencia Publica.

Sin mas a que hacer referencia, quedo de usted.

Atentamente,

‘GERENTE'DE REGULACION (E)
CORPORACION NACIONAL DE TELECOMUNICACIONES CNT EP.

Adj. Anexo 1 Observaciones



OBSERVACIONES ESPECIFICAS

v ARTICULO 4.

Comentario: Se deberia limitar Unicamente a los riesgos que puedan afectar a los

servicios prestados por el operador.

No necesariamente se debe tener un plan de contingencia para cada riesgo determinado,

sino por niveles de criticidad.

PROYECTO REGLAMENTO
PLANES CONTINGENCIA

PROPUESTA CNT EP

Articulo 4.- Del Analisis de Riesgos.- El
prestador de servicios del régimen general
de telecomunicaciones como parte de la
elaboracion y presentacion del Plan de
Contingencia  deberd  realizar  una
evaluacion de los posibles riesgos; de las
causas Y las posibles amenazas, danos; vy,
repercusiones que éstas puedan producir
en la operacién normal de las redes y
servicios. Para referencia, dichos riesgos al
menos deberan ser aquellos que defina la
Secretaria de Gestion de Riesgos o quien
cumpla sus funciones.

El prestador de servicios del régimen
general de telecomunicaciones debera
desarrollar el Plan de Contingencia, para
cada riesgo determinado.

Articulo 4.- Del Analisis de Riesgos.- El
prestador de servicios del régimen general
de telecomunicaciones como parte de la
elaboracion y presentacion del Plan de
Contingencia debera realizar una
evaluacion de los posibles riesgos; de las
causas Y las posibles amenazas, danos; Y,
repercusiones que éstas puedan producir
en la operacion normal de las redes y que
afecten a los servicios que brinda el
operador y-servicios. Para referencia,
dichos riesgos al menos deberan ser
aquellos que defina la Secretaria de
Gestion de Riesgos o quien cumpla sus
funciones.

El prestador de servicios del regimen
general de telecomunicaciones debera
desarrollar el Plan de Contingencia, para
cada—riesgo—determinade—que mitigue
eventos de riesgos.

v ARTICULO 5

Comentario: Los articulos 5 y 6 deben ser unificados en un solo articulo y considerar

como requisitos minimos los presentados en el estudio realizado por la ARCOTEL.

La norma debe contener unicamente requisitos minimos para que los operadores

presenten planes estandarizados.



PROYECTO REGLAMENTO PROPUESTA CNT EP

PLANES CONTINGENCIA
Articulo 5.- De la determinacion de | Articulo 5.- De los Planes de
Infraestructura Critica de | Contingencia y el estudio técnico.- El
Telecomunicaciones.- El prestador | Plan de Contingencia y el estudio técnico

determinara, mediante un estudio técnico,
el inventario de la Infraestructura Critica de
Telecomunicaciones de la red bajo su
gestion; dicho estudio, cuyo contenido es
de responsabilidad del prestador de
servicio, se remitira a consideracion de la
ARCOTEL.

La ARCOTEL en cualquier momento podra
disponer la ampliacion o modificacién del
estudio para la determinacién de la
Infraestructura Critica de
Telecomunicaciones, a fin de que exista
informacion  suficiente y precisa que
permita gestionar dicha infraestructura de
manera conveniente ante una emergencia
o contingencia.

Los prestadores de servicios del régimen
general de telecomunicaciones deberan
mantener un registro actualizado con el
inventario de Infraestructura Critica de
Telecomunicaciones, el cual debera estar
incluido en el Plan de Contingencia.

El estudio técnico para la determinacion de
Infraestructura Critica de
Telecomunicaciones, debera contener
como minimo, lo siguiente:

1. Descripcion general de la red,
componentes o] plataformas
principales, servicios que se
soportan.

2. Detalle de la infraestructura.

3. Criterios o] consideraciones

utilizados para la determinacion de
la Infraestructura  Critica de
Telecomunicaciones.

4. Establecimiento y detalle
(inventario) de la Infraestructura
Critica de Telecomunicaciones.

debera ser presentado por cada prestador
del servicio del régimen general de
telecomunicaciones ante la ARCOTEL.
cada ano hasta el 31 de enero.

Para el caso de los prestadores de
servicios del regimen general de
telecomunicaciones que mantengan el
Sistema Automatizado de Adquisicion de
Datos (SAAD) o su equivalente, el Plan de
Contingencia y el estudio técnico debera
ser presentado a traves de dicho sistema
dentro del plazo establecido. El prestador
de servicio del régimen general de
telecomunicaciones  notificara a la
ARCOTEL la fecha de presentacion del
plan y su estudio.

Los aspectos minimos a tomarse en
consideracion para la presentacion del plan
de contingencia y el estudio técnico seran
los siguientes:

* Introduccion.- incluye la descripcion de la
organizacion/empresa
* Principios, metas y objetivos.- del plan de
contingencia frente a desastres naturales o
eventos de conmocion interna.
* Analisis de amenazas, vulnerabilidades y
riesgos.
+ Planes y acciones institucionales.- consta
de tres sub partes:
Planes y acciones para la prevencion
Planes y acciones para la recuperacion
Planes y acciones de resiliencia
+ Recursos.- en esta parte se describe los
recursos humanos, técnicos, logisticos vy
economicos necesarios para la ejecucion
de todas las actividades contempladas en
el plan de contingencia.




v ARTICULO 6

Comentario: Dentro del plan de contingencia se solicita los planes de mantenimiento, lo
cual se considera que debe estar fuera del alcance del mismo ya que por definicion, un
plan de contingencia se elabora para mitigar el efecto de una emergencia, cuando un plan
de mantenimiento se ejecuta de manera rutinaria.

De igual forma, el inventario de repuestos y los proveedores, son estrategias de la
empresa ante cualquier situacion durante la operacion de la red, por tanto no debe estar
ligado al plan de contingencia.

Los planes de capacitacién son parte de la operacion, no deberian estar ligados al plan de
contingencia

PROYECTO REGLAMENTO PROPUESTA CNT EP
PLANES CONTINGENCIA

Articulo 6.- De los Planes de | Se solicita unificar en uno solo, los articulos
Contingencia.- El Plan de Contingencia | 5y 6.

debera ser presentado por el prestador del
servicio del régimen general de
telecomunicaciones ante la ARCOTEL,
cada afo hasta el 31 de enero, de
conformidad con lo establecido en el
Reglamento General a la Ley Organica de
Telecomunicaciones. “(....)"

v ARTICULO 7

Comentario: No se considera necesario describir todo el inventario de la infraestructura
de telecomunicaciones, unicamente el equipamiento critico. Tampoco se considera
necesario especificar la vida util de los equipos ni la fecha de puesta en operacion. No se
debe incluir el detalle de repuestos. Todo esto por cuanto la naturaleza de la Presentacion
del Plan de Contingencia es en funcién de la infraestructura critica que tienen las
operadoras para garantizar la continuidad del servicio en caso de desastres naturales.

PROYECTO REGLAMENTO PROPUESTACNTEP
PLANES CONTINGENCIA

Articulo 7.- Para el caso de la informacién | Articulo 7.- Para el caso de la informacion
de inventarios de redes, equipos, |de inventarios de redes, equipos,
infraestructura, se debe incluir como | infraestructura, se debe incluir como

minimo la siguiente informacion: minimo la siguiente informacion:
e |nventario redes, equipo, s lnventario—  rodes— —equipo;
infraestructura. infraestructura-
o Provincia. >—Provincia.




o Cantoén.

o Parroquia.

o Nombre del nodo, estacion,
equipo, radiobase, etc.

o Descripcion (marca, modelo en
los casos que aplique).

o Ubicacion: Latitud (en formato
decimal, WGS84).

o Ubicacioén: Longitud (en formato
decimal, WGS84).

o Fecha de puesta en operacion.

o Afo previsto para reemplazo de
equipos por término de vida (til.

Infraestructura critica.

o Provincia.

o Cantén.

o Parroquia.

o Nombre del nodo, estacion,

equipo, radiobase, etc.

Descripcion (marca, modelo en

los casos que aplique).

o Ubicacién: Latitud (en formato
decimal, WGS84).

o Ubicacion: Longitud (en formato
decimal, WGS84).

o Fecha de puesta en operacion.

o Afo previsto para reemplazo de
equipos por término de vida util.

o

Inventario de repuestos y

equipamiento de respaldo, en

relacion con la infraestructura

critica.

o Provincia.

o Canton.

o Parroquia.

o Nombre del nodo, estacion,
equipo, radiobase, etc.

o Descripcion (marca, modelo en
los casos que aplique).

o Ubicacion: Latitud (en formato
decimal, WGS84).

o Ubicacion: Longitud (en formato
decimal, WGS84).

o Condicién (nueva, usada).

——Cantén.
—~—Parreguia.
«—Nombre—del—nedo, —estacion,
equipo—radichase—ete-
———Deseripcion-{marca—modelo en
los-cases-gue-aphgue)
—~——Ubieacion —Latitud {en—formats
decimal-WGS84).
=—Ubicacion—Longitud-{en-formato
decimalWWGS84).
-——Fecha de puesta en-operacion-
o Afe-previsto-parareemplazo-de
equipes-por-termine-de-vida-ttil,

Infraestructura critica.

o Provincia.

o Cantén.

o Parroquia.

o Nombre del nodo, estacion,
equipo, radiobase, etc.

o Descripcion (marca, modelo en
los casos que aplique).

o Ubicacion: Latitud (en formato
decimal, WGS84).

o Ubicacién: Longitud (en formato
decimal, WGS84).

=—Fecha-de-puesta-en-operacién-

——ARo-previste-para-reemplazo-de
egiipos-portermine devida utik

s —{nventario-——de — —repuestes v

equipamiento—de——respalde—en
relacion—con—-Ia—nfraestructura
critica-
———Provincia:
——Ganton:
——Parroguia-
——Nombre —del—nodo—estacion.
equiporadicbase-ete:
=—Desecripeion-{marca—modelo-en
los casos gue-aphguel
=—WUbicacion—Latitud—{(en—formato
decimal WG S84)-
~-—Ubicacion—tengiud-{en formate
decimal WWGS84).
——Condicion-{nueva, usaday-




v ARTICULO 9

Comentario: Los planes de mantenimiento no son parte de un BCP.

Las actividades de mantenimiento preventivo y correctivo no tienen ninguna relacion con
los planes de contingencia. Ademas para el caso de mantenimientos que tienen
afectacion a los servicios se informa a ARCOTEL de manera permanente a través del

sistema SARI.

PROYECTO REGLAMENTO
PLANES CONTINGENCIA

PROPUESTA CNT EP

Articulo 9.- La informacion que se debe
incluir respecto de los planes de
mantenimiento preventivo y reporte del
ultimo afio de mantenimientos preventivos,
correctivos y emergentes, es la siguiente:

¢ Planes de mantenimiento
preventivo programados en el ano.
o Provincia.
o Cantén.
o Parroquia.
o Nombre del nodo, estacion,

radiobase, etc.

o Alcance y descripcion de las
actividades de mantenimiento
preventivo a realizar.

o Periodicidad de las actividades
de mantenimiento preventivo.

e Reportes de ejecucion del ultimo

afno, de mantenimientos
preventivos, correctivos y
emergentes.
o Provincia.
o Canton.
o Parroquia.
o Fecha de ejecucion del

mantenimiento.
o Nombre del
radiobase, etc.
o Alcance y descripcion de las
actividades de mantenimiento
preventivos, correctivos o
emergentes ejecutados.

nodo, estacion,

Eliminar articulo 9




v ARTICULO 12

Comentario: Un plan de contingencia es responsabilidad del operador y esta orientado a
la continuidad del servicio. La norma debe contener tnicamente requisitos minimos para
que los operadores presenten planes estandarizados.

PROYECTO REGLAMENTO
PLANES CONTINGENCIA

PROPUESTA CNT EP

Articulo 12.- De la Revision de los
Planes de Contingencia.- La ARCOTEL
en ejercicio de su potestad, revisara el
contenido de los planes de contingencia y
en caso de formularse observaciones,
ordenara, segun corresponda, que el Plan
sea aclarado, ampliado o complementado,
para cuyo efecto, otorgara un plazo de
treinta dias al Prestador.

En caso de no realizar los cambios
solicitados dentro del plazo, se considerara
que el prestador de servicios del régimen
general de telecomunicaciones ha
incumplido su obligacién, se procedera
conforme lo determina el procedimiento
administrativo sancionador.

Eliminar articulo 12

v ARTICULO 13

Comentario: Las simulaciones tienen un costo y afectacion que deben ser minimizadas.
El plazo de respuesta dependerd de la magnitud de los cambios solicitados por

ARCOTEL.

PROYECTO REGLAMENTO
PLANES CONTINGENCIA

PROPUESTA CNT EP

Articulo 13.- De las Pruebas al Plan de
Contingencia.- El prestador de servicios
del régimen general de telecomunicaciones
debera ejecutar, con caracter anual, al
menos un ejercicio de simulacro o pruebas
de aplicacion de su Plan de contingencia.

Para tal fin, el prestador debera incluir en el
Plan de Contingencia la fecha tentativa asi
como el plan de ejecucion de las pruebas o
simulacros. La ARCOTEL, de considerarlo
necesario podra realizar observaciones o
recomendaciones de obligatorio
cumplimiento al plan de ejecucion de
pruebas, disponer fechas especificas de

Articulo 13.- De las Pruebas al Plan de
Contingencia.- El prestador de servicios
del régimen general de telecomunicaciones
debera ejecutar, con caracter anual, al
menos un ejercicio de simulacro o pruebas
de aplicacion de su Plan de contingencia.

Para tal fin, el prestador debera incluir en el
Plan de Contingencia la fecha tentativa asi
como el plan de ejecucion de las pruebas o
simulacros. La ARCOTEL, de considerarlo
necesario podra realizar observaciones o
recomendaciones de —obligatone
cumplimiepte al plan de ejecucion de
pruebas, disponer fechas especificas de




realizacion, asi como disponer la
participacion, con caracter de observador,
de funcionarios de dicha Agencia en las
pruebas o simulacros a efectuarse. Con
base en los informes de verificacion o
validacion de la ejecucion de pruebas o
simulacros que realicen los funcionarios
delegados por la ARCOTEL, se podra
disponer, por medio de la Coordinacion
Técnica de Control, la ejecucion de
mejoras al Plan de Contingencia, aspecto
que sera de obligatorio cumplimiento para
el prestador de servicios.

La ejecuciéon de las pruebas o simulacros
debera realizarse durante el afio de
aplicacion de dicho Plan presentado a la
ARCOTEL.

Antes, durante y después de la ejecucion
de pruebas del Plan de Contingencia, el
prestador de servicios debera observar y
cumplir con el ordenamiento juridico
aplicable, relativo a notificaciones de
interrupcién, suspension o averias de los
servicios, asi como a reparaciones de
dafios o indemnizaciones en caso de
existir.

Independientemente de la participacion
durante la ejecucion de las pruebas del
Plan de Contingencia que lleve a cabo la
empresa prestadora de servicios del
régimen general de telecomunicaciones, la
ARCOTEL podréa realizar las acciones de
supervision 'y control que considere
pertinentes, conforme sus atribuciones y
competencias, para verificar y constatar la
validez de la informacion presentada en el
Plan de Contingencia.

realizacion en comun acuerdo con el
prestador de servicios, a realizarse en bajo
trafico para minimizar la afectacion a los
usuarios, asi como disponer la
participacion, con caracter de observador,
de funcionarios de dicha Agencia en las
pruebas o simulacros a efectuarse. Con
base en los informes de verificacion o
validacion de la ejecucion de pruebas o
simulacros que realicen los funcionarios
delegados por la ARCOTEL, se podra
disponer, por medio de la Coordinacion
Técnica de Control, la ejecucion de
mejoras al Plan de Contingencia, aspecto
que sera de obligatorio cumplimiento para
el prestador de servicios.

La ejecucion de las pruebas o simulacros
debera realizarse durante el afio de
aplicacion de dicho Plan presentado a la
ARCOTEL.

El plan de contingencia asi como sus
pruebas seran definidos por el operador y
para las pruebas se tomara en cuenta
limitaciones de recursos que pudieran
existir dependiendo del plan.

v DISPOSICION TRANSITORIA SEGUNDA

Comentario: Se solicita eliminar esta disposicion transitoria, debido a que cada operador
ya cuenta con formatos establecidos por normas internacionales.

PROYECTO REGLAMENTO
PLANES CONTINGENCIA

PROPUESTA CNT EP

Segunda.- En un plazo de sesenta (60)

Eliminar disposicion




dias contados a partir de la publicacion de
la presente Norma, la ARCOTEL emitira los
instructivos, formularios y procedimientos
relativos al formato de presentacion de los
Planes de Contingencia y los anexos
establecidos en el articulo 10; la aplicacion
de dichos instructivos, formularios 'y
procedimientos aplicara para el
cumplimiento a efectuarse para el afo
2018 en adelante, pudiendo la ARCOTEL
modificar o emitir nuevos documentos para
dicho cumplimiento en <caso de
considerarlo necesario.

‘:) v



