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Quito, 07 de marzo de 2017

GR-414-2017

Sefiora Ing.

ANA PROANO DE LA TORRE

Directora Ejecutiva

AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES -
ARCOTEL

Presente.-

Ref.- Comentarios al Proyecto de Norma que Regula la Presentacion de los Planes
de Contingencia para la Operacion de las Redes Publicas de Telecomunicaciones

De nuestra mayor consideracion:

Por medio de la presente, nos dirigimos a usted, a fin de hacerle llegar
nuestros cordiales saludos y a su vez, en relacion con el proyecto de “PROYECTO
DE _NORMA_ QUE REGULA LA PRESENTACION DE LOS PLANES DE
CONTINGENCIA_PARA LA OPERACION DE LAS REDES PUBLICAS DE
TELECOMUNICACIONES POR PARTE DE LOS PRESTADORES DDE SERVICIOS
DEL REGIMEN GENERAL DE TELECOMUNICACIONES”, en adelante “Proyecto
de Norma”, mismo que fuera puesto en conocimiento para las Operadoras, de
conformidad con lo establecido en el Reglamento de Consultas Publicas, y en
consecuencia vuestra Autoridad ha solicitado se remitan las respectivas opiniones,
observaciones y/o recomendaciones al mencionado proyecto, al respecto y dentro
del término legal establecido para el efecto, adjunto a la presente misiva se servira
encontrar las respectivas observaciones realizadas por CONECEL, conforme al
siguiente detalle:

CONSIDERACIONES GENERALES:

e El Contrato de Concesion para el SMA, en su Clausula 35, define claramente
los tipos de emergencia que la Sociedad Concesionaria debe atender:

“Clausula 35.- Obligaciones en caso de emergencia
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35.1 Emergencia con relacion a desastres naturales.- En caso de
producirse una situacion de emergencia local, regional o nacional, tales como
terremotos, inundaciones u otros hechos analogos que requieran de atencion
especial por parte de la Sociedad Concesionaria, ésta brindara los Servicios
Concesionados, en caso de que ello fuere factible, dando prioridad a las
acciones de apoyo conducentes a la solucion de la situacion de emergencia.
Para este efecto la Sociedad Concesionaria coordinara con la SENATEL y la
autoridad competente en materia de Defensa Civil.

35.2 Emergencia con relacion a la seguridad nacional.- En caso de guerra
o conmocibn interna, asi como de emergencia nacional, regional o local,
declarada por el Presidente de la Republica, el Comando Conjunto de las
Fuerzas Armadas, en coordinacion con la Sociedad Concesionaria, tomara el
control directo e inmediato de los Servicios de Telecomunicaciones en el area
afectada. Este control cesara cuando se levante la declaratoria mencionada.”

Asi mismo, el Contrato de Concesién para la Prestacién del Servicio de
Telefonia Fija Local, Servicio de Telefonia Publica a través de su Propia
Infraestructura, Servicio Portador y de Larga Distancia Nacional e
internacional para sus Abonados - Concesion del Bloque C-C° de
Frecuencias en su Clausula 32 también define los tipos de emergencia que se
van a considerar dentro de la Concesién, asi:

“CLAUSULA 32- DE LA PRESTACION DE SERVICIOS DE
TELECOMUNICACIONES EN REGIMEN DE  ESTADO DE
EXCEPCION (EMERGENCIA)

32.1 Emergencia con relacion a desastres naturales.- En caso de
producirse una situacién de emergencia local, regional o nacional, tales como
terremotos, inundaciones u otros hechos similares que requieran atencion
especial por parte del Concesionario, ésta brindara los Servicios Autorizados,
en caso de que ello fuere factible, dando prioridad a las acciones de apoyo
conducentes a la solucion de la situacion de emergencia. Para este efecto, el
Concesionario coordinara con la SENATEL y la autoridad competente.

32.2 Emergencia con relacion a la seguridad nacional.- En caso de
guerra o conmocion interna, asi como de emergencia nacional, regional o
local, declarada por el Presidente de la Republica (Estado de Excepcién), el
Comando Conjunto de las Fuerzas Armadas de acuerdo con el Ordenamiento
Juridico Vigente, en coordinacién con el Concesionario o al Ministerio de
Defensa Nacional, segun corresponda, tomara el control directo e inmediato
de los servicios de telecomunicaciones en el area afectada. Este control
cesara cuando se levante la declaratoria mencionada.”
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En este sentido consideramos que el presente Proyecto de Norma debe ser
ajustado tomando en consideracion la inclusidén de ambas definiciones, a fin
de delimitar el ambito de aplicacién.

e Sibien la Ley Organica de Telecomunicaciones como su Reglamento General
establecen la obligatoriedad de que los prestadores de servicios de
telecomunicaciones, cuenten con planes de contingencia, no es menos cierto
que dichas disposiciones deben partir y estar en armonia con disposiciones
juridicamente vinculantes como lo son las estipuladas en los Contratos de
Concesién y en general, en los Titulos Habilitantes de Servicios.

¢ En el Proyecto de Norma se pretenden establecer obligaciones regulatorias
de reporteria y de cumplimiento, adicionales a las expresamente detalladas
en el Contrato de Concesion y en la Ley Organica de Telecomunicaciones,
las cuales nos causan extrema preocupacién no solamente porque podrian
carecer de sustento juridico, sino ademas, porque se desconocen las
motivaciones o aportes reales de su pretendida incorporacion.

¢ Consideramos de extrema relevancia que el Proyecto de Norma considere
dentro de las experiencias internacionales, algunos antecedentes positivos
que paises como Colombia utilizaron para el levantamiento de su Plan de
emergencia y Contingencias del Sector de Telecomunicaciones.

Consideramos que el MINTEL, antes de la emisién del presente Proyecto de
Normativa, deberia previamente levantar con la Secretaria de Riesgos, las
diferentes categorias de riesgos existentes en el pais, para que conforme a
ello, las operadoras de telecomunicaciones, podamos definir las acciones
preventivas y correctivas que debamos tomar para mitigar en lo posible las
probables afectaciones a los servicios de telecomunicaciones.

¢ En general el Proyecto de Norma, contiene una serie de disposiciones
genéricas y discrecionales, dejando abierta la posibilidad a varias
interpretaciones de cumplimiento que pueden ser en un futuro, objeto de
sancion.

o Como bien lo menciona el Informe que sustenta la presentacién del Proyecto
de Normativa, los planes de contingencia desde su concepcién, se integran
por acciones concebidas para dar respuesta a eventos inciertos, planificadas
con un grado variable de elaboracién y detalle, para tener prevista la reaccion
en el caso de que ocurra una situacién importante que pueda afectar a una
determinada institucion, empresa u organismo. Dado que los planes de
contingencia requieren de un esfuerzo de preparacién que amerita tiempo y
recursos, es necesario tomar la decisién de prepararlos con base en los
siguientes criterios: probabilidad de ocurrencia de la contingencia, impacto de
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la contingencia sobre las operaciones de la empresa, necesidad de estar
preparados ante la contingencia; mas su elaboracién deberia de alejarse del
proposito de recopilar informacién, tal y como se da a entender del texto
propuesto.

Derivado de lo que es un plan de contingencia como tal, no logramos
comprender el motivo u objetivo que tendria el entregar informacién como
lista de proveedores, planes de capacitacion a los colaboradores, o la
estructura organizacional, puesto que dicha informacion ademas de ser
interna y de manejo propio de la empresa; consideramos que no agrega valor
a los procesos de aseguramiento de la prestacién o restablecimiento de
servicios.

El manejo de una operadora frente a un riesgo o emergencia va a depender
de la organizacion de cada una de las empresas y de sus propios procesos
internos; cdémo lo ejecute o la preparacién con la que cuente, es y debe ser
muy transparente tanto para el usuario final como para el Estado; puesto que
como parte de las obligaciones de cada concesionario o prestatario de
servicio, esta siempre la obligacién de prestar el servicio de manera continua;
de alli que los prestadores de telecomunicaciones, necesariamente deben
hacer y concentrar todos los recursos técnicos, humanos y administrativos
necesarios para asegurar la prestacion del servicio o en su defecto el
restablecimiento del mismo en el menor tiempo posible.

Un claro ejemplo fue el accionar de las operadoras frente al terremoto del
pasado 16 de abril 2016, en la cual se concentraron todos los esfuerzos de
las empresas para mantener el servicio o restablecerlo en el menor tiempo en
las zonas afectadas, tal es asi que la afectacion fue minima.

e Como es de su conocimiento, la confidencialidad de la informacién es un
Derecho Constitucional que ampara a las personas naturales o juridicas,
frente a la entrega de informacién que es sensible para la empresa, puesto
que su divulgacidon podria acarrear perjuicios econdémicos y afectar
gravemente a la competencia; en ese sentido no compartimos el criterio del
Proyecto de Norma que indica que no es factible invocar el derecho a la
confidencialidad de la informacién, por lo que solicitamos que ese particular
sea eliminado para evitar que una Normativa secundaria se contraponga a
principios y derechos constitucionales vigentes.

Respecto a los comentarios particulares frente a cada articulo, para mayor
facilidad se ha incluido en cada articulo con control de cambios, las observaciones y
mejoras que solicitamos a los mismos.

CONECEL SA

Guayaguil: Av. Francisco de Orellana y Alberte Borges, edificio Centrum. PBX: 593 4 5004040
Quito: Av. Amazonas N44-105 vy Rio Coca, edificio Eteco, PBX: 593 2 5004040

Cuenca: Gran Colombia 797 y Luis Cordero, Torre de Negocios El Dorado. PBX: 593 4 2634193

www.claro.com.ec .
- Pégina 4 de 5



nuestros sentimientos de alta consideracion y estima.

Muy atentamente,

A i,
Victor Garcia T94avera
Direc(or Regulatorio

Adjunto: Observaciones Individuales a cada Articulo

..M pfe
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RESOLUCION ARCOTEL-2016-XXXX

LA AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES
ARCOTEL

CONSIDERANDO:

la Constitucién de la Republica, establece en su articulo 313 que: “El Estado se reserva el
derecho de administrar, regular, controlar y gestionar los sectores estratégicos, de
conformidad con los principios de sostenibilidad ambiental, precaucion, prevencion y
eficiencia. Los seclores estratégicos, de decision y control exclusivo del Estado, son aquellos
que por su trascendencia y magnitud tienen decisiva influencia econémica, social, politica o
ambiental, y deberan orientarse al pleno desarrollo de los derechos y al interés social. Se
consideran sectores estratégicos la energia en todas sus formas, las telecomunicaciones, los
recursos naturales no renovables, el transporte y la refinaciéon de hidrocarburos, la
biodiversidad y el patrimonio genético, el espectro radioeléctrico, el agua, y los demas que
determine la ley.”.

el articulo 314 ibidem, dispone que: “El Estado sera responsable de la provision de los
servicios publicos de agua potable y de  riego, saneamiento, energia eléctrica,
telecomunicaciones, vialidad, infraestructuras portuarias y aeroportuarias, y los demas que
determine la ley.

El Estado garantizara que los servicios publicos y su provisién respondan a los principios de
obligatoriedad, generalidad, uniformidad, ‘eficiencia, responsabilidad, universalidad,
accesibilidad, regularidad, continuidad y calidad. EIl Estado dispondra que los precios y tarifas
de los servicios publicos sean equitativos, y establecera su control y regulacion.”.

la Ley Organica de Telecomunicaciones -LOT-, publicada en el Tercer Suplemento del
Registro Oficial No. 439 de 18 de febrero de 2015, tiene por objeto, conforme su articulo 1,
desarrollar, el régimen general de telecomunicaciones y del espectro radioeléctrico como
sectores estratégicos del Estado que comprende las potestades de administracion,
regulacion, control y gestion en todo el territorio nacional, bajo los principios y derechos
constitucionalmente establecidos.

la norma ibidem, en su articulo 7 establece las competencias del Gobierno Central, de la
siguiente manera: “El Estado, a través del Gobierno Central tiene competencias exclusivas
sobre el espectro radioeléctrico y el régimen general de telecomunicaciones. Dispone del
derecho de administrar, regular y controlar los sectores estratégicos de telecomunicaciones y
espectro radioeléctrico, lo cual incluye la potestad para emitir politicas publicas, planes y
normas técnicas nacionales, de cumplimiento en todos los niveles de gobierno del Estado.

(.)

el articulo 8 de la norma legal ibidem, dispone que: “En caso de agresién; conflicto armado
internacional o interno; grave conmocién interna, calamidad publica; o desastre natural o
emergencia nacional, regional o local, cuando el Decreto Ejecutivo de Estado de Excepcion
que emita el Presidente o Presidenta de la Republica, involucre la necesidad de utilizacion de
los servicios de telecomunicaciones, los prestadores que operen redes publicas de
telecomunicaciones tienen la obligacion de permitir el control directo e inmediato por parte del
ente rector de la defensa nacional, de los servicios de telecomunicaciones en el area
afectada. Dicho control cesara cuando se levante la declaratoria de Estado de Excepcion
conforme lo previsto en el articulo 166 de la Constitucién de la Republica del Ecuador y el
Decreto de Estado de Excepcién....”

el articulo 24 de la norma ibidem, en su numeral 24 establece como obligacién de los
prestadores de servicios de telecomunicaciones la siguiente: “Contar con planes de
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contingencia, para ejecutarlos en casos de desastres naturales o conmocién interna para
garantizar la continuidad del servicio de acuerdo con las regulaciones respectivas. Asimismo,
cumplira con los servicios requeridos en casos de emergencia, tales como llamadas gratuitas,
provision de servicios auxiliares para Seguridad publica y del Estado y cualquier otro servicio
que determine la autoridad competente de conformidad con la Ley”.

el articulo 118, ibidem en su numeral 7 literal b) sefiala que es infraccion de segunda clase
aplicable a los poseedores de titulos habilitantes: “La carencia de planes de contingencia en
casos de desastres naturales o conmocion interna o no cumplir con los servicios requeridos
en casos de emergencia, tales como llamadas de emergencia gratuitas, provision de servicios
auxiliares para seguridad ciudadana y cualquier otro servicio definido como servicio social o
de emergencia por la Agencia de Regulacién y Control de las Telecomunicaciones.”

en el Suplemento del Registro Oficial No. 676 de 25 de enero de 2016 se publico el
Reglamento General a la Ley Organica de Telecomunicaciones (RGLOT).

el articulo 3 ibidem, numeral 4 define que el prestador del servicio del régimen general de
telecomunicaciones: “Es la persona natural o juridica que posee el titulo habilitante para la
prestaciéon del servicio de telecomunicaciones o de los servicios de radiodifusion de senal
abierta o por suscripcion”.

el articulo 59 ibidem, numeral 12 establece entre las consideraciones generales de las
obligaciones de los prestadores de servicios de telecomunicaciones la siguiente: “Las
obligaciones previstas en el articulo 24 numeral 24 de la LOT seran cumplidas por todos los
prestadores de servicios del régimen general de telecomunicaciones. Respecto a los servicios
requeridos en casos de emergencia, los prestadores de servicios de telecomunicaciones
proporcionaran de forma gratuita lo siguiente: j) Acceso a llamadas de emergencia por parte
del abonado, cliente y usuario, independientemente de la disponibilidad de saldo; ii) Difusion
por cualquier medio, plataforma o tecnologia, de informacion de alertas de emergencia a la
poblacién, conforme la regulacion que emita para el efecto la ARCOTEL. Dichos servicios se
prestaran gratuitamente, sin perjuicio de la declaratoria de Estado de Excepcién establecida
en el articulo 8 de la LOT. También deberan prestar de manera obligatoria, con el pago del
valor justo, lo siguiente: i) Integracion de sus redes a cualquier plataforma o tecnologia, para
la atencion de servicios de emergencias, conforme a la normativa que emita la ARCOTEL, ii)
Servicios auxiliares para la seguridad publica y del Estado; iiij) Cualquier otro servicio que
determine la ARCOTEL”.

el articulo 59 ibidem, numeral 14 establece como condicién general de la obligacién de los
prestadores de servicios de telecomunicaciones: “El o los planes de contingencia previstos en
el articulo 24 numeral 24 de la LOT seran presentados en enero de cada afio para
conocimiento y revision de la ARCOTEL”.

el articulo 59 en su pendltimo inciso ibidem, establece como condicion general de la
obligacion de los prestadores de servicios de telecomunicaciones: “La ARCOTEL en cualquier
momento podra establecer nuevas obligaciones de los prestadores de servicios de
telecomunicaciones, incluidos los de radiodifusién por suscripcion, para lo cual emitira las
regulaciones necesarias’.

el Reglamento para la Prestacion de los Servicios de Telecomunicaciones y Servicios de
Radiodifusién por Suscripcion, emitido con Resolucién 05-03-ARCOTEL-2016 de 28 de marzo
de 2016, regula la prestacion de los servicios conforme lo establecido en la Ley Organica de
Telecomunicaciones y en el Ordenamiento Juridico Vigente.

el articulo 8 del reglamento ibidem, establece entre las Obligaciones de los poseedores de
titulos habilitantes de concesién o autorizacidbn para la prestacion de servicios de
telecomunicaciones (habilitaciones generales), “24. Contar y cumplir con planes de
contingencia, para ejecutarlos en casos de desastres naturales o conmocion interna para
garantizar la continuidad del servicio de conformidad con la Ley Orgéanica de
Telecomunicaciones, el ordenamiento juridico vigente y el titulo habilitante.”
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Que, el articulo 9 del mismo reglamento, establece entre las Obligaciones de los poseedores de
titulos habilitantes de registro para la prestacion de servicios de telecomunicaciones y
permisos o autorizaciones para la prestacion de servicios de audio y video por suscripcion, “8.
Contar y cumplir con planes de contingencia, para ejecutarlos en casos de desastres
naturales o conmocién interna para garantizar la continuidad del servicio de conformidad con
la Ley Orgéanica de Telecomunicaciones, el ordenamiento juridico vigente y el fitulo
habilitante.”

Que, conforme la Disposicion General Primera de la Ley Organica de Telecomunicaciones, para la
emision o modificacion de planes o actos de contenido normativo, la ARCOTEL debera
realizar consultas pdblicas para recibir opiniones, recomendaciones y comentarios de las y los
afectados o interesados, en forma fisica o por medios electronicos. Las opiniones,
sugerencias o recomendaciones que se formulen en el procedimiento de consulta publica no
tendran caracter vinculante; en todos los casos para la expedicion de actos normativos, se
contara con estudios o informes que justifiquen su legitimidad y oportunidad.

En ejercicio de sus atribuciones:

RESUELVE:

Aprobar la “NORMA QUE REGULA LA PRESENTACION DE LOS PLANES DE CONTINGENCIA
PARA LA OPERACION DE LAS REDES PUBLICAS DE TELECOMUNICACIONES POR PARTE
DE LOS PRESTADORES DE SERVICIOS DEL REGIMEN GENERAL DE
TELECOMUNICACIONES”, de acuerdo a lo siguiente:

Capitulo |
Aspectos Generales

Articulo 1.- Objeto.- Esta norma tiene por objeto regular la presentacion de Planes de Contingencia,
por parte de los prestadores de servicios de telecomunicaciones, para ejecutarlos en casos de
desastres naturales o_grave conmocion interna para garantizar la continuidad minima del servicio

Articulo 2.- Ambito de Aplicacion.- La presente Norma, es de obligatorio cumplimiento por los
Prestadores de servicios del régimen general de telecomunicaciones.

Articulo 3.- Definiciones.- Para fines de aplicacién de la presente Norma se consideraran las
siguientes definiciones:

ocasienar-ta- muer—te AAAAAA lesiones-- @t{@s émpac{eswawia »»»»» 5i aéad de 25-PErsenas;-al-iguat-gue-dafios-a-ia

propiedad;-ta-perdida-de-medios-de-sustento-y-do—servicios,-irasternos-sociales-y-econbmicos,—o
dafios-ambientales:

OBSERVACION: Se solicita [a eliminacion puesto que los Contratos de Concesién, ya establece los
fipos _de emergencias _en los cuales las operadoras debemos actuar; mas en el supuesto no
consentido de que no se acoja su eliminacién, es necesario que se precise a que se hace referencia

con pérdida de medios de sustento vy de servicios. En general la definicion debe ser mas clara v
puntual.

-hamanas— ai ----- egaakque ----- graﬂdes-perdtdas—e—:rmpaetes—mater;aleswecenemm@s—y ambaenta!es—que
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Emergencia: Perturbacion (o su inminencia) con potencial para afectar el funcionamiento de una
comunidad o sociedad (en términos de vidas humanas, salud, bienes o medio ambiente) que puede
ser manejada a partir de las capacidades disponibles en ellas, con prescindencia de que se deba a un
accidente, a la naturaleza o a la actividad humana o de que se produzca repentinamente o como
resultado de procesos a largo plazo.

Declaracion hecha por la autoridad competente cuando la alteracion producida por un evento
adverso, va a ser manejada sin apoyo externo.

OBSERVACIONES: Se debe adlara puntualmente a gué se refiere el dltimo parrafo, puesto gue no es
entendible lo gue se pretende con el mismo, Asumimos gue se pretende indicar gue toda emergencia
debe ser declarada por la Autoridad competente, para que sea catalogada como emergencia, de ser
asi, proponemos la siguiente redaccion:

Emergencia: Aquella perturbacidn (o su inminencia) con potencial para afectar el
funcionamiento de una comunidad o sociedad (en términos de vidas humanas, salud, bienes
o medio ambiente) que puede ser manejada a partir de ias capacidades disponibles en ellas,
con prescindencia de gue se deba a un accidente, a la naturaleza o a la actividad humana o
de gue se produzca repentinamente o como resuiltado de procesos a largo plazo.

La emergencia para ser considerada como fal, debe ser declarada por la autoridad
competente.

Adicionalmente. como expresamos en las Consideraciones Generales, estimamos que en la
definicidn de emergencia deberian estar las conceptualizaciones realizadas previamente en los
coniratos de concesion:

Emergencia con relacién a desastres naturales.- £n caso de producirse una situacion de
emergencia local, regional o nagional. tales como terremotos. inundaciones u otros hechos
analogos gue requieran de atencion especial por parte de la Sociedad Concesionaria, ésta
brindarg los Servicios Concesionados., en caso de que ello fuere factible, dando pricridad a
las acciones de apoyo conducentes a la solucidn de la situacion de emergencia. Para este
efecto lg Sociedad Concesionaria coordinara con la SENATEL vy la autoridad competente en
materia de Defensa Civil,

Emerqgencia con relacion a la sequridad nacional.- £En caso de guerra ¢ conmocién interna
asi_como de emergencia nacional, regional o local, declarada por el Presidente de la
Republica, el Comando Conjunto de las Fuerzas Armadas, en coordinacién con la Sociedad
Concesionaria. tomara el control directo e inmediato de los Servicios de Telecomunicaciones
en el area afectada. Este control cesara cuando se levante la declaratoria mencionada

Infraestructura Critica de Telecomunicaciones: Comprende las instalaciones, redes, plataformas y
equipos fisicos y de tecnologia de la informacion que son parte de las redes publicas de los
prestadores de servicios del régimen general de telecomunicaciones, cuya interrupcion o destruccién
tendria un impacto mayor que en-afecta el intercambio, manejo vy administracion de la informacion
relacionada g temas de saludia-salud, ta seguridad o el bienestar econdémico de los ciudadanos o en
el eficaz funcionamiento de los servicios del régimen general de telecomunicaciones.

OBSERVACION: Se sugiere la inclusion de la presion puesto que la interrupcion o destruccion de las
instalaciones. redes. plataformas, equipos fisicos v de tecnologia de la informacion no genera
impactos en la salud de los seres humanos, sing afecta el intercambio. maneio v adminisiracion de ia
informacion relacionada a temas de salud
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Plan de Contingencia: Conjunto de procedimientos_previamente establecidos, orientados al
restablecimiento dely funcionamiento rermal-de una red y sus servicios, cuando alguna de sus
funciones usuales se vea perudicada-afectada por una emergencia ¢ desastre, declarado por la
Autoridad competente, sea esta centingepcia-interna o externa y_que haya comprometido o pueda
generar afectacion parcial o total a las operaciones en condiciones normales de una empresa
prestadora de servicios del régimen general de telecomunicaciones, asi como al servicio prestado a

funcionamiento de las redes de telecomunicaciones o salvaguardar el mismo de una afectacion.
Un-plan-de-contingenecia-provee-ias-capacidades-para-respender-a-amergencias,-recuperase-de-ellas;
evepio-de-una-emergencia;-falla-de-los-sistemas,-o-desastres

Un plan de contingencia detalla las capacidades v recursgs gue los prestadores de servicios del
régimen general de telecomunicaciones, podrian aplicar para responder a emergencias, recuperarse

de ellas, y restablecer las condiciones normales de operacion, posiblemente en una ubicacion alterna,
en el evento de una emergencia o desastire.

OBSERVACIONES: Se modifica el sequndo parrafo para aclarar el concepto. Se propone la
eliminacion _de las palabras "estado normal”, puesto que el Plan de Contingencia generaimente no
puede recuperar_el estado normal de funcionamienio de las redes. va que se debe enfocar a
restablecer el servicio en condiciones aceptables que permitan superaria crisis. El estado normal de
funcionamiento se recupera cuando [a red v sus servicios operan a plenifud,

Prestador del servicio del régimen general de telecomunicaciones: Es la persona natural o
juridica que posee €l titulo habilitante para la prestacion del servicio de telecomunicaciones o de los
servicios de radiodifusién de sefal abierta o por suscripcion.

Riesgo: Es la magnitud estimada de pérdidas posibles calculadas para un determinado escenario,
incluyendo los efectos sobre las personas, las actividades institucionales, economicas, sociales, y el
ambiente. Los factores de riesgo pueden ser de origen natural o antrépico.

OBSERVACION: Se debe definir claramente este punto, puesto que la definicién dada es atipica. De
lo revisado, al riesgo se lo define como la posibilidad de que ocurra un Desastre Natural o
Conmocion, o a suvez determinar factores de riesgo. En la definicién propuesta por ARCOTEL . se
sefala qgue es lamaanitud estimada de pérdidas. de alli gue no comprendemaos si con eso se refiere a
un monto econdmico o a otro particular. De ser referente a montos econdmicoes, el célculo no es de
responsabilidad de los prestadores sine del Estado Central,

Vulnerabilidad: Corresponde a las condiciones, factores y procesos que aumentan la exposicion o
susceptibilidad de una comunidad o sistema al impacto de las amenazas, y a los factores que dafan
su resiliencia.

Capitulo I
Condiciones particulares

Articulo 4.- Del Analisis de Riesgos.- El prestador de servicios del régimen general de
telecomunicaciones como parte de la elaboracion y presentacion del Plan de Contingencia debera
realizar una evaluacion de los posibles riesgos; de las causas y las posibles amenazas, dafos; v,
repercusiones que éstas puedan producir en la operacién normal de fas redes y servicios. Para
referencia, dichos riesgos al menos deberan ser aquellos que defina la Secretaria de Gestiéon de
Riesgos o quien cumpla sus funciones.

El prestador de servicios del régimen general de telecomunicaciones debera desarrollar el Plan de
| Contingencia, para cada riesgo determinado.
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OBSERVACIONES: El presente articulo es muy amplio, puesto que el andlisis de Riesgos deberia
nacer_del MINTEL, institucién que puesto-gue —deberia trabajar en base a los Riesgos que la
Secretaria de Riesgos los haya definido v verificar aguelios que pueden afeciar a los prestadores de
servicios.

Una vez definidos los riesgos. macros. el MINTEL deberia esiablecer en la normativa claramente
cuales serian los riesgos gue pueden generar un potencial dafo a las telecomunicaciones.

De lo revisado en la legislacion colombiana. que tiene un grado de comparabilidad con nuestro pais
muy cercano, proponemos gue [os riesqos o emergencias que los planes de contingencia deben
considerar son:

Emergencia con relacién a desastres naturales.-

e Sismica
o Volcanica
s Tsunami

¢ |nundacién

Emergencia con relacién a ia sequridad nacional.-
e Guerra
s Conmocion interna

Por lo tanto recomendamos gue el articulo quede de |a siguiente forma:

Articulo 4.- Del Anédlisis de Riesgos o Emergencia.- El prestador de servicios del
régimen general de telecomunicaciones como parte de la elaboracién y presentacion
del Plan de Contingencia debera realizar una evaluacion de los posibles riesgos; de las
causas v las posibles amenazas, dafios: y, repercusiones gue éstas puedan producir
en la operacion normal de las redes y servicios. Los riesqos gque se considerarian
dentro del Plan de Contingencia sergn:

Con relacion a desastres naturales.-
e Sismica
o Volcdnica
e Tsunami
s Inundacién

Con relacién a la sequridad nacional.-
o . Guerra
s Conmocion intermna

El prestador de servicios del régimen general de telecomunicaciones deberd
desarrollar _ un Plan de Contingencia General que abarque los riesgos aprapara

Desastres Naturales vy para Sequridad Nacional,

Para aquellos prestadores de servicios del régimen general de telecomunicaciones,
gue posean mds de un servicio concesionado, presentard un solo plan de

contingencia, en el cual abargue todos los servicios autorizados y/o concesionados.

Esta propuesta de redaccidn. o que pretende es delimitar claramente el ambito del plan de
contingencia, puesto que como estaba redactado., no especifica los riesgos que las operadoras
deberan abarcar.
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Articulo 5.- De la determinacion de Infraestructura Critica de Telecomunicaciones.- El prestador
determinara, mediante—un—estudic—técnice,—el inventario de la Infraestructura Critica de
Telecomunicaciones de la red bajo su gestién—diche-estudie—cuye-contenido-es-derespensabilidad
delprestador-de-servicio-se-remitira-a-consideracion-de-la-ARCOTEL.

La- ARC@T L» - oua%quier -rromento- ga@d r&-ch sp@ner--»ia ampliaoién Q- m@déﬁcaci &n- de estué 9 para Jra

emergenc*a-e--e@n%ngea@a(

Los prestadores de servicios del régimen general de telecomunicaciones deberan mantener un
registro actualizado con el inventario de Infraestructura Critica de Telecomunicaciones;-el-cual-debera
estar-ircluido-en-el-Flan-de-Gontingencia. En caso de riesao ya sea en relacion a Desastres Naturales
o en relacidn a2 la Seguridad Nacional, los prestadores de servicios del régimen general de
telecomunicaciones, comunicaran a la ARCOTEL bajo confidencialidad de la informacion, la
infraestructura critica afecta a la zona de influencia de este tipo de riesgos.

Articulo 6.- De] Pian -losPlanes-de Contingencia.- El Plan de Contingencia debera ser presentado
por el prestador del servicio del régimen general de telecomunicaciones ante la ARCOTEL, cada afio
hasta el 31 de enero, de conformidad con lo establecido en el Reglamento General a la Ley Organica
de Telecomunicaciones.

Para el caso de los prestadores de servicios del régimen general de telecomunicaciones que
mantengan el Sistema Automatizado de Adquisicion de Datos (SAAD) o su equivalente, el Plan de
Contmgenma debera ser presentado a través de dIChO S|stema dentro del plazo establemdo El

OBSERVACION: Se elimina la frase por redundante, puesto que si va se sube la informacion en el

SAAD, la obligacién estda cumplida; los prestadores de servicios no deberian _hacer notificacién
alguna,

El Plan de Contingencia debera considerar como minimo los siguientes aspectos:

e Introduccién
o Presentacmn#asm&efeﬁaL

o Presentacion Técnica - Descripcion de servicios del régimen general de
telecomunicaciones prestados o desarrollados.
o Diagrama de estructura global de la red, area o areas de operacion de las redes, etc.
e Principios, metas, objetivos - Frente a los riesgos detallados en el Art. 4 de la presente

norma.eventos-de-desastres-naturales-o-conmocionintenma:
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e Analisis de amenazas, vulnerabilidades y riesgos - de acuerdo a lo establecido en el articulo
4.

e Planes y acciones Institucionales
«-—Planes-y-acciones-para-la-prevencion

trventario-de redes; equipes-e-infraestruciura:

ldentificacion-de- infraestructura cdtiea en-Cases-de- cn‘ sis; de acuerde a articul@ 5

FREMas:
'--~-~-~-~-Re;3<artes de# Himo-aho-de-manienimientos-preventives,-correctives-y-emergentes;
getallando-fechas de-ejecusion.

Sistemas -de- respa de de- e»nergia -60R- e~ que se-cuente- («generaé@res bances-de

en- tiempe.

- , N '

OBSERVACION: Consideramos que d'ebe eliminarse, puesto gue es obligacion de todas las

operadoras del régimen general de telecomunicaciones, realizar mantenimienios de red e
infraestructura, sean estos calificados o no como critica. Ademas todo trabajo programado v
fortuito es va notificado en tiempo real a la ARCOTEL, indicando inclusive los correctivos
tomados en los casos de fuerza mavor o caso fortuito.

El establecer una obligacion adminisirativa de compilacion de este tipo de informacion no
apova en nada un plan de contingencia, es meramente administrativo,

o Planes y acciones para la recuperacién (durante la contingencia),~en-cada-plan-se
deberd-especificar-al-tiempo-aproximade-asesiado-a-cada-actividad.
* Procedimiento para la activacion del plan de contingencia
=  Procedimiento para verificar normal operacion de la red y de los servicios hacia los
usuarios.
= Procedimiento para ldentificacion de dafios.
= Procedimiento para reparacion y restablecimiento de los servicios.
= Procedimiento para instalar infraestructura de telecomunicaciones de respaldo en el
lugar afectado.
= Procedimiento para.instalar infraestructura de telecomunicaciones de respaldo o
permanente en un lugar alterno, en caso de ser requerido.

OBSERVACION: Se sugiere eliminar el tiempo aproximado de cada actividad, puesto que no es
factible asociar tiempos, debido a que los evenios de emergencias o desastres no_son controlados,
por_lo gue. comprometer tiempos responde a una estimacién no real. Ya que podrian ocurrir
desasires en lugares no accesibles por ejemplo.

o Planes y Acciones de resiliencia (posterior a la contingencia)
= Procedimiento para probar y validar las capacidades del sistema en la ubicacion
original. 0 en la nueva ubicacién permanente detallando el tiempo aproximado
asociado a cada actividad.
* Procedimiento para la desactivacion del plan de contingencia y registro de
informacién a tomar en cuenta para la actualizacién del plan de contingencia.

e Estimado de rRecursos (humanos, técnicos, logisticos,-eceramices), para actividades del
plan de contingencia que se ejecutarian s-de manera remota y actividades que se podran
deben-ejecutar en sitio en caso de requerirse._Considerando gue |as accicnes detalladas en
el Plan de Contingencia. padran variar de acuerdo a |a particularidad de cada caso.

o Responsabilidades-y-Funciones-en-la-ejecucion-del-plan-de-centingeneiar—iinformaciéon de
contacto

OBSERVAC%ON Recomendamos el;mmar el aoartado gue hace referenma a Ios planes de
capacitacion, puesto gue esio es una actividad interna de la empresa, gue esta obligada a realizarlo,
sin necesidad de que esté contemplado o no en el Plan de Contingencia.
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Con base en el analisis de riegos el prestador definira el esquema de disefio del plan, para cada uno
de los emplazamientos de telecomunicaciones, servicios, hardware, software y red de transporte, asi
como para cada uno de los riesgos identificados.

Articulo-7---Para-el-case-de-la-informacion-de-inventarios-de-redes;-equipes-infraestructura-se-debe

Fecha-de-puesta-en-eperacion.
Afio-previste-para-reemplazo-de-equipes-por-termine-de-vida-util:

okiDiGasion-Latitud-(enformato-decimal-WG584).
a—LDicacion-Longitud-(enformato-decimal-WGEE84).
e-—Fecha-de-puesta-en-operacion:
o-—ARG-previsto-para-reemplazo-de-equipos-por-términe-de-vida-util:

Nombre-del-node,-estacionequipe-radiobase; ete-

Beseripetion-{marea,-medelo-en los cases-que-apligue).

Uibicasion:-Latitud-{en-formato-decimal, WG E84 ).
-Wibicacion-Longitud {ernformate-decimal, WGES84):

w—Condicién-tueva-usada)
S i . o int Hea.

Mbmacmn—&atﬂué{ea—iepﬁm%e«éeerma& W€5884}

%b&eae%en—keng&aé%eniermat&éeew%wgs&}

=-—Ttiempo-gde-respaldo-del-generador een—tanqa&#ene&h@ras-h}
a-—Gapacidad-Maxima-deHangue-de-combustible {galeres-gh-
s—Dispone-de-sisterna-de-medicidn-de-cantidad de-combustible {Opeion SHYNGS:
«—Dispone-de-bance-de-baterias{Opeion-SiNe).

a-—Ftiempo-de-respalde-del-banco-de-bateria-{boras—h):
e-—Gapacidad-del-banco-de-baterias-(Amperies-hera-Ah)

o-—-————S-is@em-asde—res;aalé&de—-ene@gi-a—-(geneﬂad@res-»eg-rupesele@trégenes-}pertété-lee
-~ FEOVHRGIa
e S BREOR
R BFrOgHIa
s-kibicacion:-Latitud-(en-formate-decimal- WG S84)
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OBSERVACION: Recomendamos la_eliminacion de este articulo. puesto que la entrega de los
inventarios de infraestructura como tal, no apovan a correcta ejecucion de un Plan de Contingencia;
es cargar una obligacion regulatoria adicional a los operadores de telecomunicaciones; v, dicho sea,
es informacion gue hoy en dia la Autoridad va la tiene a excepcion de los inventarios de repuestos.

Creemaos gue existe informacion como {a de inventarios gue es muy propia de la operacién de cada
prestador de servicios.

Articulo 8.- La informacién de contacto debe incluir una tabla con los datos de‘la persona
responsable del plan de contingencia y dos personas adicionales indicando el orden de prioridad para
contactar. En caso de existir modificaciones en la informacién de contacto de los responsables, esta
debera ser reportada a la ARCOTEL en un plazo maximo de 24 horas, conforme €l procedimiento que
se establezca para el efecto. Los datos minimos que debe incluir la informacién de preveedsres
contactos en los casos en que para la recuperacion o gestion de la infraestructura critica afectada
requiera su participacion, personal de gestion o apoyo, informacién de contacto de responsables e
informacion de personal son los siguientes:

ldentificacion-de-proveederes
w—Nombre
e EFPHFESE
o GOTFEO-electronico
L—H@FWWI i } il
o T it | siond . )
OBSERVACION: El contacto de ARCOTEL, siempre debe ser la operadora. para la Autoridad es
transparente si la atencién de la eniergencia se o hace a través de personal propio © a través de los
proveedores: puesto que guien es responsable del restablecimiento del servicio frente al Estado es (g

operadora,

e Informacion de. contacto de responsables (al menos 3, con orden de prelaciéon para el
contacto)
o Nombre

Cargo

Nivel de prelacién para el contacto (1, 2 0 3).

Correo electrénico

Horario de disponibilidad

Teléfono 1

Teléfono 2

Observaciones

O 0 O O O 0 O

o Informacién de contacto del personal adicional involucrado en las tareas del plan de
contingencia
o Nombre
o Cargo
o Correo electronico
o Horario de disponibilidad
O
O
O

Teléfono 1
Teléfono 2
Observaciones
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+—Planes-de-mantenimiente-preventive-programades-en-el-ahe:
o PFQVIRGHE:

emergentes:
Provineia:
Gantén:

OBSERVACION: Consideramos gue debe eliminarse, puesto gue es obligacion de todas

las operadoras del régimen general de telecomunicaciones, realizar manienimientos de
red e infraestructura, sean estos calificados o no como critica. Ademas todo frabaio
programado vy fortuito es va notificado en tiempo real a la ARCOTEL, indicando inclusive
los correctivos fomados en los casos de fuerza mayor ¢ caso fortuito.
El establecer una obligacion administrativa de compilacién de este tipo de informacion no
apova en nada un plan de contingencia, €s meramente administrativo,

Articulo 10.- Formato de presentacion.- El plan de contingencia se debera presentar a la ARCOTEL
hasta el 31 de enero de cada afo, de conformidad con lo establecido en €l articulo 6 de la presente
norma, en formato electrénico (archivo PDF), que posibilite la busqueda de texto, y que sea fiel copia
del documento original (con graficos y diagramas claros y legibles de acuerdo al original). Para el
caso de tablas deberan ser presentadas como anexos al plan de contingencia y en formato de hoja
de calculo electronica, conforme los instructivos, formularios y procedimientos que establezca la
ARCOTEL para tal fin.

Articulo 11.- Proveedores de varios servicios.- Si la persona natural o juridica provee mas de un
servicio del régimen general de telecomunicaciones o posee varias redes para la provision de
servicios, debera presentar un solo plan de contingencia que incluya las actividades necesarias para
la recuperacion de los sistemas asociados a cada servicio.

Articulo 12.- De la Revision de los Planes de Contingencia.- La ARCOTEL en ejercicio de su
potestad, revisara el contenido de los planes de contingencia y en caso de formularse observaciones,
ordenard, segin corresponda, que el Plan sea aclarado, ampliado o complementado, para cuyo
efecto, otorgara un plazo de treinta dias al Prestador.- En caso de no realizar los cambios solicitados
dentro del plazo, se considerara que el prestador de servicios del régimen general de
telecomunicaciones ha incumplido su obligacion, se procedera conforme lo determina el
procedimiento administrativo sancionador.

OBSERVACIONES: Qué sucedera en caso de que las propuestas de cambio planteadas por
ARCOTEL sean técnica y econdmicamente inviables; no se deberia sancionar a la operadora por
estas particularidades. Adicionalmente, los criterios de revision del Plan deben estar claramente
establecidos en la presente Norma, no puede quedar a discrecionalidad de la Autoridad g forma de
evaluacion.

Articuio-13.-De-las-Pruebas-al-Plan-de-Contingencia~-El-prestador-de-servicios-del-régimen

aa¥alalm! O—G&
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ta-ARCOIEL-se-podra-disponer-por-medie-de-la-boordinacion-Teeniea
R
cumplimiento-para-el-prestader-de-servicios:

La-elecucion-de-las-pruebas-o-simulacros-deberd-realizarse-durante-el-afio-de-aplicacion-de-dicho
Plan-presentado-ala-ARCOTEL:

OBSERVACIONES: Solicitamos la eliminacion por completo del presente articulo, puesto gue no se

puede imponer una obligacion regulatoria que implica el desplieque de recurso técnico, humano vy
financieroc a acciones gque por el giro especifico.del negocio. son vivencias cotidianas --afectaciones
atribuibles a fuerza mavor o caso fortuito—para ia prestacion del servicio, es decir un rapido accionar
para el restablecimiento del servicio.

En el supuesto no consentido, que ARCOTEL no acoia la eliminacion y decida mantener el articulado,
se debe sliminar toda referencia a notificaciones de interrupciones a la ARCOTEL v a usuarios
puesto que el ejercicio seria hipotético, sin afectacidn directa al servicio; a Autoridad no puede
establecer en bass a un stipussto que:las operadoras tengan que cumplir procesos administrativos
gue tengan repercusiones directas que puedan Hevar a un incumplimiento de cara al cliente.

Adicional, se debs establecer gue en caso de existencia de alguno de los riesgos determinados para
la ejecucidon del plan de Contingencia. obligaciones como las notificaciones de interrupciones deben
ser eliminadas, puesto que todos los esfuerzos técnicos, humanos v econdmicos de las empresas
van a estar destinados a recuperar la capacidad de la red v la operatividad de los servicios.. Es de
precisar gue, las acciones administrativas como reportes de interrupcidn. avances de restablecimiento
de servicios v en general cualguier reporte adicional, 1o que genera es (3 utilizacion innecesaria del
recurso_humane, gue no _aportan_a una reduccion en los tiempos de atencidn y restablecimiento
adecuado del servicio.

Articulo-14—-De la Revisién de las-Pruebas.--El presteder-debera-acompafiar-enla-presentacion-gde

OBSERVACION: Consideramos pertinente que en la presente Norma, también se incluya un Articulo

que delimite las responsabilidades v el accionar de ARCOTEL. como ente de Regulacion y Control de
las Telecomunicaciones, asi como del MINTEL como Rector del sector; va gue al momenio de un
desasire natural las operadoras de telecomunicaciones, mucho dependemos del rapido accionar v
colaboracidén gue las Autoridades nos brinden respecto a accesos, permisos, movilizacion, entre
olros.

DISPOSICIONES GENERALES.
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Primera.- La ARCOTEL, a manera de régimen especial, establecera el contenido a ser considerado
en la informacion de inventarios de redes, equipos, infraestructura, asi como para la determinacién de
planes de contingencia de los prestadores de servicios de transporte internacional modalidad
segmento espacial, y para los prestadores de servicios de telecomunicaciones maviles por satélite,
tomando como base lo establecido en la presente norma.

Segunda.- Conforme lo dispuesto en el numeral 14 del articulo 59 (Consideraciones generales de las
obligaciones de los prestadores de servicios) del Reglamento General a la Ley Organica de
Telecomunicaciones, es obligacién de todos los prestadores de servicios del régimen general de
telecomunicaciones, independientemente de su naturaleza o condicién, el entregar los planes, anexos
y demas informacion establecida en la presente norma;_salvo aguellos aspectos declarados como

establecido-en-la-presente-nerma:
DISPOSICIONES TRANSITORIAS.

Primera.- El cumplimiento de lo establecido en el articulo 13 de la presente resolucion, sera exigible a
los prestadores de servicios del régimen general de telecomunicaciones, a partir del segundo afio
contado a partir de la entrada en vigencia de la presente resolucion.

Segunda.- En un plazo de sesenta (60) dias contados a partir de la publicacion de la presente
Norma, la ARCOTEL emitird los instructivos, formularios y procedimientos relativos al formato de
presentacion de los Planes de Contingencia y los anexos establecidos en el articulo 10; la aplicacion
de dichos instructivos, formularios y procedimientos aplicara para el cumplimiento a efectuarse para el
afio 2018 en adelante, pudiendo la ARCOTEL modificar o emitir nuevos documentos para dicho
cumplimiento en caso de considerarlo necesario.

hasta-el-31-de-en
general-de-telecomunicaciones-presentaran-dicha-informacion—en-los-formularios-gue-consideren
pertinentes-en-formato-electrdnicofarchive-PbE). gue-posibilite-Ja-bisgueda-de-texto,-y-gue-sea-fiel
copia-del-documento-original-{eon-graticos-y-diagramas-elares-y-legibles-de-acuerde-al-eriginal)-Para
el-caso-de-tablas-deberan-ser-presentadas-come-anexes-al-plan-de-contingencia-y-en-formato-de-heja

procedimientes-gue-la ARGOTEL-establezea-para-los-prestadores-de-servicies-del régimen-general-de
telecomunicacienes-en-cumplimiento-de-ta-Pisposicion-Transitoria Segunda-de-la-presente-nerma.
La presente Norma, entrara en vigencia a partir de su publicacién en el Registro Oficial.

Dado en Quito, Distrito Metropolitano, a xx de xxx de 2016.

Ing. Ana Proaiio De la Torre
. DIRECTORA EJECUTIVA
AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES
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