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OBSERVACIONES AL PROYECTO DE NORMA TECNICA PARA COORDINAR LA

GESTION DE INCIDENTES Y VULNERABILIDADES QUE AFECTEN A LA
SEGURIDAD DE LAS REDES Y SERVICIOS DE TELECOMUNICACIONES

OBSERVACIONES GENERALES

Se sugiere que la norma sea para gestion de incidentes, puesto que es imposible
garantizar la invulnerabilidad al 100% de una red, incluso a nivel internacional
existe la obligacibn de solucionar incidentes, mientras que para las
vulnerabilidades se hacen recomendaciones.

El articulo 2 sefala que dentro del &mbito de aplicacion se incluye a los abonados
clientes y usuarios, por lo que son responsables de la seguridad y uso de la red, la
norma debe establecer claramente las responsabilidades y obligaciones de los
abonados clientes y usuarios, actualmente la norma establece solo la
responsabilidad al prestador del servicio de telecomunicaciones.

Los prestadores de servicios de telecomunicaciones no puede exigir al abonado,
cliente y usuario la gestién de su red, es necesario que la norma incluya como la
ARCOTEL actuard frente a vulnerabilidades que son responsabilidad de los
abonados clientes y usuarios.

Se debe especificar en todo el documento que se trata de vulnerabilidades e
incidentes de seguridad de red.

La ARCOTEL se comprometié en el taller de remitir los formatos a fin de emitir
observaciones sobre los mismos.

Como empresa prestadora de servicios, se nos puede atribuir una responsabilidad
por temas netamente inherentes al cliente como es el caso del uso del servicio de
internet (ejemplo: suplantacion de identidad, correo malicioso, estafa electronica,
etc), que no necesariamente puede catalogarse como una vulnerabilidad en la red
con la cual se presta el servicio.

Cabe indicar que el servicio garantiza accesibilidad desde o hacia a cualquier
servidor o pagina web, bajo este concepto no deberia existir el reporte de
abonados por vulnerabilidad de la seguridad de su informacion, ya que si fuera el
caso deberian ser vulnerabilidades de la red que afecten masivamente a nuestros
clientes.

OBSERVACIONES ESPECIFICAS

PROYECTO REGLAMENTO

PROPUESTA CNT EP

OBSERVACIONES

Articulo 1.- Objeto.- Esta Norma

Técnica tiene como objeto,
establecer criterios, medidas
técnicas y de gestion,

procedimientos; y, mecanismos
de coordinacion para que los
prestadores de servicios del
régimen general de
telecomunicaciones, adopten las
medidas técnicas y de gestién
adecuadas para preservar la
seguridad de sus servicios y la
invulnerabilidad de la red vy

Articulo 1.- Objeto.- Esta Norma

Técnica tiene como objeto,
establecer criterios, medidas
técnicas y de gestion,

procedimientos; y, mecanismos
de coordinacion para que los
prestadores de servicios del
régimen general de
telecomunicaciones, adopten las
medidas técnicas y de gestién
adecuadas para preservar la
seguridad de sus servicios y—la
invulnerabilidad de la red y-a fin

Se sugiere aclarar cudles
serian las medidas vy
gestion adecuadas puesto
gue es un tema subjetivo
y muy amplio.

Es imposible garantizar la
invulnerabilidad al 100%
de unared.
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garantizar, con un nivel de
seguridad adecuado al riesgo
existente, el secreto de las

comunicaciones y de la
informacién transmitida por sus
redes.

de garantizar, con—un—nivel-de

; :
existente,—el secreto de las
comunicaciones y de la
informacion transmitida por sus
redes.

Articulo 4.- Coordinacion de
Gestion.- La ARCOTEL serd la
encargada de coordinar la
gestion de vulnerabilidades e
incidentes de seguridad de los
servicios y redes publicas de

telecomunicaciones de los
prestadores de servicios del
régimen general de
telecomunicaciones del pais;

como parte de dichas actividades
la ARCOTEL podra establecer
politicas generales de seguridad,
las cuales seran de cumplimiento
obligatorio de los prestadores del
régimen general de
telecomunicaciones.

Articulo 4.- Coordinacion de
Gestion.- La ARCOTEL serd la
encargada de coordinar la
gestion de vulnerabilidades e
incidentes de seguridad de los
servicios y redes publicas de

telecomunicaciones de los
prestadores de servicios del
régimen general de
telecomunicaciones del pais;

como parte de dichas actividades
la ARCOTEL podr4 establecer
lineamientos peliticas generales
de seguridad. las-cuales-seran-de
SHMP _e to—obrigatone de—les
de—telecomunicaciones para lo
cual los prestadores de servicios
de telecomunicaciones informara
las acciones adoptadas para la
ejecucion de los lineamientos
establecidos por ARCOTEL.

No es competencia de
ARCOTEL emitir politicas.
De igual manera los
lineamientos de seguridad
no deben ser de caracter

obligatorio puesto que
cada prestador de
servicios de
telecomunicaciones es
responsable de la

seguridad de su propia
red, y de determinar c6mo
resguardar y proteger su
red de acuerdo al servicio
gue presta.

Articulo 5.- Actividades de
ARCOTEL.- La ARCOTEL, sera
la encargada de ejecutar las
actividades establecidas en el
marco de esta Norma, respecto a
su Comunidad Objetivo;
actividades de tipo reactivas para
la coordinacion de la gestién de

vulnerabilidades e incidentes;
actividades preventivas o]
proactivas como son la
generacion de alertas,

comunicados.
la funcion de

advertencias vy
Tendra ademaés

brindar informacion para
responder a los incidentes,
analizar las causas técnicas,
investigar soluciones y

recomendar a los prestadores de
servicios del régimen general de
telecomunicaciones, o a la
comunidad objetivo en general, la
implementacion de las
estrategias de  gestion a
vulnerabilidades o incidentes.

Se sugiere que ARCOTEL
aclare los servicios a
través de una declaracion
bajo estandares
internacionales de la
implementacion de un
CERT.
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La ARCOTEL controlara que los
prestadores de servicios del
régimen general de
telecomunicaciones adopten las
medidas técnicas y de gestion
adecuadas para preservar la
seguridad de las redes publicas
de telecomunicaciones de todo el
pais, y cooperar con equipos de
respuesta nacionales 0
extranjeros para la resolucién de
vulnerabilidades e incidentes de
seguridad.

Articulo 6.- Procedimientos de
Gestion.- Para preservar la

Articulo 6.- Procedimientos de
Gestién.- Para preservar la

Es imposible garantizar la
invulnerabilidad al 100%

Especializadas.- Con el fin de
implementar acciones técnicas
para la administracion del secreto

de las comunicaciones 'y
seguridad de la red, Ilos
prestadores de servicios del
régimen general de
telecomunicaciones, podran
conformar unidades
especializadas, con el numero

adecuado de personal, que se
encarguen de tomar medidas
relativas a la integridad vy
seguridad de la red y servicios,
asi como de gestionar

Especializadas.- Con el fin de
implementar acciones técnicas
para la administracién del secreto

de las comunicaciones y
seguridad de la red, los
prestadores de servicios del
régimen general de
telecomunicaciones, podran
conformar unidades
especializadas, con el ndmero

adecuado de personal, que se
encarguen de tomar medidas
relativas a la integridad vy
seguridad de la red y servicios,
asi como de gestionar

seguridad de sus servicios, la | seguridad de sus servicios, la | de unared.
invulnerabilidad de la red vy | invulnerabilidad—de—la red vy
garantizar el secreto de las | garantizar el secreto de las
comunicaciones y de la | comunicaciones 'y de la
informacion transmitida por sus | informacion transmitida por sus
redes, es obligacion de los | redes, es obligacion de los
prestadores de servicios del | prestadores de servicios del
régimen general de | régimen general de
telecomunicaciones  establecer | telecomunicaciones  establecer
procedimientos de gestion de | procedimientos de gestion de
vulnerabilidades e incidentes, en | vulnerabilidades e incidentes, en
los que se considere al menos el | los que se considere al menos el
registro, priorizacion, andlisis, | registro, priorizaciéon, analisis,
escalamiento y solucion. escalamiento y solucion.

La ARCOTEL notificard a los | La ARCOTEL notificard a los
proveedores de servicios del | proveedores de servicios del
régimen general de | régimen general de
telecomunicaciones que deben | telecomunicaciones que deben
presentar la informacién | presentar la informacion
especificada en el presente | especificada en el presente
articulo, asi como el plazo en el | articulo, asi como el plazo en el
que la deben entregar. que la deben entregar.

Articulo 7.- Unidades | Articulo 7.- Unidades | Las prestadoras de

servicios de
telecomunicaciones no

pueden gestionar en
tiempos  exactos las
vulnerabilidades  puesto

que depende de Ia
gravedad de las mismas y
dependen del analisis de
impacto que implican las
mismas para la red y los
servicios de la operadora.
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vulnerabilidades e incidentes
detectados en su red; con la
finalidad de cumplir de manera
obligatoria con los plazos de
atencion de incidentes vy
vulnerabilidades establecidos en
esta norma.

vulnerabilidades e incidentes
detectados en su red; con la
finalidad de cumplir de manera
obligatoria con los plazos de
atencion de  incidentes vy
vulnerabilidades—establecidos en
esta horma.

Articulo. 8.- Generaciéon de
Notificaciones.- (...) Las
acciones realizadas, relativas a la
gestion de vulnerabilidades o
incidentes deben ser
comunicadas a la ARCOTEL,
conforme a los tiempos
establecidos en el Titulo VI,
Capitulo I, de esta Norma.

Articulo. 8.- Generacién de
Notificaciones.- (...) Las
acciones realizadas, relativas a la
gestion de vulnerabilidades o
incidentes deben ser
comunicadas a la ARCOTEL,
conforme a los tiempos
establecidos en el Titulo VI,
Capitulo I, de esta Norma.

No se define el tiempo
que dispone la ARCOTEL

para la notificacion al
prestador.
7. En el articulo 8

“Asignacion de Niveles de

Prioridad a nuevos
Incidentes o]
Vulnerabilidades

Identificados.- La
ARCOTEL segun se
vayan identificando
nuevos incidentes 0]
vulnerabilidades, les
asignara prioridades
siguiendo los pasos

descritos en el articulo 10
de la presente Norma.

Articulo 10.- Procedimiento de
Asignacion de Prioridad de las
Notificaciones.- Tomando como
referencia las estadisticas
disponibles acerca de la solucién
0 atencibn de incidentes y
vulnerabilidades, la ARCOTEL,
asignara prioridad a todos los
incidentes 'y vulnerabilidades
conocidos e identificados. Para lo

cual seguira el siguiente
procedimiento.
1. La ARCOTEL elaborara,

tomando en consideracion los
datos estadisticos existentes, un
documento con la asignacion
inicial de prioridad a los
incidentes y vulnerabilidades
conocidos.

2. El documento deberd ser
puesto en conocimiento de los
prestadores del régimen general
de telecomunicaciones, mediante
publicacién en su pagina web o
via comunicaciones por correo
electrénico, por escrito 0

Articulo 10.- Procedimiento de
Asignacién de Prioridad de las
Notificaciones.- Tomando como
referencia las estadisticas
disponibles acerca de la solucién
0 atencibn de incidentes vy
vulnerabilidades, la ARCOTEL,
asignara prioridad a todos los
incidentes 'y vulnerabilidades
conocidos e identificados. Para lo

cual seguird el siguiente
procedimiento.
1. La ARCOTEL elaborara,

tomando en consideracion los
datos estadisticos existentes, un
documento con la asignacién

inicial de prioridad a los
incidentes y vulnerabilidades
conocidos.

4. La ARCOTEL analizara vy
justificara  las  observaciones
recibidas, y procederda, de ser
necesario, a modificar las
prioridades asignadas.

Para la aplicacién del
numeral uno se sugiere
que el criterio de
asignacion de
probabilidad no debe estar
Unicamente  sujeto a
estadisticas existentes por
lo que para ello se plantea
la adopcion de estandares

0 mecanismos que
permitan estimar el
impacto  derivado de

vulnerabilidades
identificadas y cuantificar
la severidad que pueden

representar dichas
vulnerabilidades.
Ademas, se debera

promover el uso de bases
de datos de
vulnerabilidades

publicamente conocidas y

de general aceptacion
tales como: National
Vulnerability Database
(NVDB), Common
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cualquier otro medio valido.

3. En el documento publicado se
establecera un plazo de quince
(15) dias calendario, haciendo
constar la fecha limite, para que
los prestadores del régimen
general de telecomunicaciones

emitan las observaciones
debidamente sustentadas
respecto de la asignacion de
prioridades.

4. La ARCOTEL analizara las
observaciones recibidas, y
procedera, de ser necesario, a
modificar las prioridades
asignadas.

5. Luego del andlisis realizado,
ARCOTEL publicara el listado
definitivo de las prioridades
asignadas a los incidentes y
vulnerabilidades.

Vulnerabilities and
Exposures (CVE) u Open
Source Vulnerability

Database “OSVDB”, con
el fin de establecer un
marco de trabajo bajo
métricas base, dado que
los riesgos planteados por
una vulnerabilidad pueden
cambiar con el transcurso
del tiempo.

Para la aplicacién del
numeral 4 se sugiere
establecer criterios y
parametros que se
consideraran para
modificar la  prioridad
inicial asignada de igual
manera el tiempo de
respuesta por parte de
ARCOTEL no debe ser
imputable a los tiempos
de gestién y respuesta de
los requerimientos

Articulo 11.- Cambio de los
Niveles de Prioridad
Asignados.- El cambio de la
prioridad previamente asignada a
un determinado incidente o
vulnerabilidad se lo podra realizar
luego de transcurridos seis
meses de la asignacion inicial de
la prioridad. El procedimiento se
instruird por iniciativa propia de la
ARCOTEL o a solicitud de uno o
varios prestadores de servicios
del régimen general de
telecomunicaciones, en cuyo
caso, deberdn  sustentar
debidamente la solicitud. Una vez
que se ha aceptado proceder con
el cambio de prioridad, se debe
seguir los pasos descritos en el
articulo anterior.

La ARCOTEL deberd comunicar
por cualquier medio valido al (los)
prestador (es) de servicios del
régimen general de
telecomunicaciones en el caso
que no haya sido aceptada su
solicitud de cambio de prioridad
de un determinado incidente o

Se recomienda que el
periodo de modificacion
no sea de 6 meses, pues
es un periodo extenso y
se contrapone con la
gestion de
vulnerabilidades  puesto
que la misma es dindmica.
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vulnerabilidad.

Articulo 14.- Consideraciones
para el intercambio  de
Informacioén.- Para el
intercambio de informacion, se
debera considerar lo siguiente:

1. La informacién intercambiada
entre el prestador de servicios del

régimen general de
telecomunicaciones y la
ARCOTEL, relacionada con la

gestion de
vulnerabilidades,
establecer el nivel de
confidencialidad alineado  al
protocolo de clasificacion TLP.

2. Toda informacién que ha sido
remitida sin otorgarle un criterio
de confidencialidad, se tratard
como sensible (TLP: AMBAR).

3. El nivel de prioridad vy
confidencialidad que se otorgue a
la informacién intercambiada se
mantendra durante su
tratamiento; podra ser
reconsiderada siempre a un nivel
mayor al inicialmente establecido
pero no a uno inferior.

4. Para el intercambio de
informacion via correo electrénico
se deberd incluir el criterio de
clasificacibn TLP, en el asunto
del correo electrénico, de la
siguiente manera:

ASUNTO: Asunto [TLP: COLOR]
5. Para el caso de intercambio de
informacién de manera impresa
se debera incluir el color TLP
adecuado para indicar qué
alcance tiene la difusion de dicha
informacion, normalmente
incluyendo el texto "TLP:
COLOR" en la cabecera o pie del
documento. En caso de que la
informaciéon sea TLP AMBAR o
ROJO, se debera entregar en
sobre cerrado e indicando que la
informacion es sensible o
confidencial, respectivamente.
Para el caso del TLP ROJO se
debera especificar en el sobre
que debe ser abierto Unicamente
por el destinatario.

incidentes y
deberd

Articulo 14.- Consideraciones
para el intercambio  de
Informacioén.- Para el
intercambio de informacion, se
debera considerar lo siguiente:

1. La informaciéon intercambiada
entre el prestador de servicios del

régimen general de
telecomunicaciones y la
ARCOTEL, relacionada con la

gestion de
vulnerabilidades,
establecer el nivel de
confidencialidad alineado  al
protocolo de clasificacion TLP.

2. Toda informacion que ha sido
remitida sin otorgarle un criterio
de confidencialidad, se tratard
como sensible (TLP: AMBAR).

3. El nivel de prioridad vy
confidencialidad que se otorgue a
la informacién intercambiada se
mantendra durante su
tratamiento; podra ser
reconsiderada siempre a un nivel
mayor al inicialmente establecido
pero no a uno inferior.

4. Para el intercambio de
informacion via correo electrénico
se deberd incluir el criterio de
clasificacién TLP, en el asunto
del correo electrénico, de la
siguiente manera:

ASUNTO: Asunto [TLP: COLOR]
5. Para el caso de intercambio de
informacién de manera impresa
se deberd incluir el color TLP
adecuado para indicar qué
alcance tiene la difusion de dicha
informacion, normalmente
incluyendo el texto "TLP:
COLOR" en la cabecera o pie del
documento. En caso de que la
informacion sea TLP AMBAR o
ROJO, se deberd entregar en
sobre cerrado e indicando que la
informacién es sensible o
confidencial, respectivamente.
Para el caso del TLP ROJO se
deberd especificar en el sobre
gue debe ser abierto Unicamente
por el destinatario.

incidentes y
debera

de
de la

Acuerdos
transferencia
informaciéon

Los prestadores de
servicios de
telecomunicaciones y el
Ente de Regulacion vy
Control de
Telecomunicaciones,

previo a la entrega de
informacion sensible para
el giro especifico del
negocio, deberan suscribir
acuerdos para transferir

dicha informacién en el
que se defina los
controles minimos que

deberan implementar las
partes, caso contrario, los
prestadores de servicios
estariamos expuestos a
gue nuestra informacién
sea divulgada, y de esta
manera afectar los
intereses empresariales y
estrategias del negocio.
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Los prestadores de servicios de
telecomunicaciones y el Ente de
Regulacion 'y  Control  de
Telecomunicaciones, suscribiran
acuerdos de transferencia de
informacion.

Articulo 17.- Respaldo.- Toda
informacion referente a la gestion
de vulnerabilidades e incidentes,
ya sea notificada por la
ARCOTEL, o que corresponda a

los casos detectados por los
prestadores de servicios del
régimen general de
telecomunicaciones, 0 los
detectados por los abonados,
clientes y  usuarios; sera

respaldada de manera trimestral
y se incluird dentro del proceso
de copias de respaldo y plan de
recuperacion de informacion que

mantenga internamente el
prestador de servicios del
régimen general de

telecomunicaciones, de acuerdo
a las siguientes directrices o
lineamientos, asi como otras que
establezca la ARCOTEL para tal
fin.

Las copias de respaldo deben
conservarse en un sitio fisico con
acceso restringido bajo un
sistema redundante evitando
fallas y pérdida de informacion;
para su transporte se utilizaran
mecanismos de inviolabilidad y
en caso de que sea una tercera
empresa contratada para efectuar
el transporte, el representante
legal de esta, debera firmar el
respectivo compromiso de
confidencialidad con el prestador
de servicios del régimen general
de telecomunicaciones  que
contratd sus servicios. Ademas,
el prestador de servicios del
régimen general de
telecomunicaciones realizara
comprobaciones de utilidad de
las copias de seguridad dos
veces al afio y se evitara el uso
de copias de seguridad en la
nube con sistemas comerciales;

Articulo 17.- Respaldo.- Toda
informacion referente a la gestion
de vulnerabilidades e incidentes,
ya sea notificada por la
ARCOTEL, o que corresponda a
los casos detectados por los
prestadores de servicios del
régimen general de
telecomunicaciones, 0 los
detectados por los abonados,
clientes y  usuarios; sera
respaldada en infraestructura
local de cada prestador del
servicio de telecomunicaciones
dicha informacién tendrd el
caracter confidencial. de—manera

trimestral-y-se-incluira-dentro-del

Los  prestadores de
servicios de
telecomunicaciones tienen
la obligacion de respaldar
la informacién de acuerdo
a la infraestructura que
tiene cada operador, no
se debe imponer el
método y mecanismo de
respaldo.
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notificaciones.- En relacién con
la gestién de notificaciones, se
debera cumplir lo siguiente:

1. La ARCOTEL, es responsable
de: receptar, validar, analizar,
clasificar y priorizar las
notificaciones de vulnerabilidades
0 incidentes recibidos de las
fuentes de informacion previo a la
coordinacién con los prestadores
de servicios del régimen general
de telecomunicaciones para su
gestion.

2. Para el proceso de
clasificacion por tipo de usuario,
en los casos que involucre
direcciones IP, los prestadores de
servicios del régimen general de
telecomunicaciones deberan
entregar a la ARCOTEL, en el
plazo que ésta establezca,
informacion del bloque o bloques
de direcciones IP que son
asignados a:

a. Infraestructura propia

b. Clientes corporativos

c. Clientes sector publico

d. Clientes residenciales

De presentarse modificaciones o
actualizaciones en los bloques de
P, estas deberan ser
comunicadas en un plazo no
mayor a 48 horas siguiendo las
consideraciones descritas
previamente, para su inmediata
actualizacion.

3. El encargado de seguridad
designado por el prestador de
servicios del régimen general de

telecomunicaciones, es
responsable de receptar,
analizar, gestionar 'y dar

seguimiento a la solucién de las

notificaciones.- En relacion con
la gestién de notificaciones, se
debera cumplir lo siguiente:

1. La ARCOTEL, es responsable
de: receptar, validar, analizar,
clasificar y priorizar las
notificaciones de vulnerabilidades
o incidentes recibidos de las
fuentes de informacion previo a la
coordinacién con los prestadores
de servicios del régimen general
de telecomunicaciones para su
gestion.

2. Para——el—proceso—de
en—los—casos—qgue—involucre
direceionesP; los prestadores de
servicios del régimen general de
telecomunicaciones deberan
entregar a la ARCOTEL, en el
plazo que ésta establezca,
informacion del bloque o bloques
de direcciones IP que son
asignados para:

a—Infraestructura propia y clientes
De presentarse medificaciones—o
actualizaciones en los bloques de
IP, el prestador de servicios de
telecomunicaciones comunicara
estas—deberan—ser-comunicadas
en el término de un—plaze neo
mayer—a 5 dias laborables 48
horas siguiendo——las
previamente—para su inmediata
actualizacion.

3. El encargado de seguridad
designado por el prestador de
servicios del régimen general de
telecomunicaciones, es

es obligacion del prestador el | las—copias—de—seguridad—des
mantener  adicionalmente la | veces-al-afioy-seevitaraeluso
evidencia documentada, con los | de—copias—de—seguridad—en—la
respaldos correspondientes de | nube-con-sistemas—comerciales:;
dichas comprobaciones. co—eobliensicn dol cenalndor £
o

respaldos—correspondientes—de

Articulo  21.- Gestion de | Articulo 21.- Gestion de | La Corporacion Nacional

de  Telecomunicaciones
no tiene una clasificacion
de IP como la solicita la
ARCOTEL, es por eso
gue se sugiere que se
mantenga el
procedimiento que se
realiza actualmente, que
es la entrega de IP de
infraestructura propia vy
clientes.

En el numeral 3 se elimina
la solucion de
vulnerabilidades  puesto
que existen casos que el
plan de remediacion se
aplica en dependencia del
riesgo detectado
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vulnerabilidades e incidentes de
seguridad de la informacién que
le sean notificadas por la
ARCOTEL o que hayan sido
detectadas por si mismos.

responsable de receptar,
analizar, gestionar 'y dar
seguimiento a-la-selucién de las
vulnerabilidades e incidentes de
seguridad de la informacién que
le sean notificadas por la
ARCOTEL o que hayan sido
detectadas por si mismos.

Articulo 22.- Tiempos de
Gestion de notificaciones.- Los

prestadores de servicios del
régimen general de
telecomunicaciones deberan

cumplir con los siguientes plazos
para gestionar o dar solucion a
los incidentes o vulnerabilidades
reportados por la ARCOTEL, asi

como dar respuesta a ésta
respecto de las acciones
tomadas.

a) Para Vulnerabilidades.- Frente
a cada notificacién enviada por la
ARCOTEL al prestador de
servicios del régimen general de
telecomunicaciones, y
considerando la prioridad
otorgada a la vulnerabilidad, se
deben cumplir los siguientes
tiempos méaximos:

Articulo 22.- Tiempos de
Gestion de notificaciones.- Los

prestadores de servicios del
régimen general de
telecomunicaciones deberan

cumplir con los siguientes plazos
para gestionar o dar solucién a
los incidentes o—vulnerabilidades
reportados por la ARCOTEL, asi
como dar respuesta a ésta
respecto de las acciones
tomadas.

b) Para Incidentes.- Frente a
cada notificacion enviada por la
ARCOTEL al prestador de
servicios del régimen general de
telecomunicaciones y
considerando la prioridad
otorgada al incidente, se deberan
cumplir los siguientes tiempos:

(..

Con relacién al literal a),
no se deberia considerar
los tiempos establecidos
por cuanto no todas las
vulnerabilidades (en su
mayoria) son posibles de
solucionar. En tal sentido,
se sugiere eliminar dicho
literal.

Con relacién al literal b),
los tiempos maximos de
respuesta deben estar
sujetos a una tipologia y
dimensionamiento de la
infraestructura gestionada
por los prestadores de
servicios de régimen
general de
telecomunicaciones, asfi
como por estandares
internacionales de general
aceptacién, considerando
que cumplimiento de los
tiempos esta en
dependencia de varios
factores (tamafio de la
infraestructura, recursos
de personal, procesos
internos de gestion de
incidentes, procesos de
Gestion de Cambios, etc.).
Cabe anotar ademas que
no todos los operadores
se encuentran en
capacidad de implementar
un CERT o una unidad
especializada que cubra
tiempos de operacion
24/7, por lo que se solicita
incluir una Disposicion
Transitoria Cuarta en la
cual ARCOTEL evalle
dichos plazos luego de un
periodo de prueba no
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mayor a seis meses de
entrada en vigencia de la
norma..

Articulo 23.- Estados de
Gestion.- La gestion de
vulnerabilidades o incidentes por
parte del prestador de servicios
del régimen general de
telecomunicaciones podra tener
los siguientes estados:

1. Atendido.- Se establece
cuando la vulnerabilidad o
incidente fue gestionado en su
totalidad, o cuando el prestador
de servicios de régimen general
de telecomunicaciones presenta
los justificativos con los cuales la
ARCOTEL apruebe la gestion
realizada respecto de la
vulnerabilidad o incidente.

2. Pendiente.- Se establece
cuando la gestibn de la
vulnerabilidad o incidente se ha
realizado de manera parcial. El
prestador de servicios del
régimen general de
telecomunicaciones debe indicar
una fecha en la que completara la
gestién total de la vulnerabilidad
o incidente.

3. En andlisis.- Se establece
cuando la gestion total de la
vulnerabilidad 0 incidente
requiere de la toma de acciones
que estan fuera del alcance
inmediato del prestador de
servicios del régimen general de
telecomunicaciones. Se debera
justificar y esperar aprobacion por
parte de la ARCOTEL.

Las vulnerabilidades o incidentes
catalogados como pendientes o
en analisis, podran alcanzar el
estado de atendidos, previa
presentacion de los justificativos
por parte del prestador de
servicios del régimen general de
telecomunicaciones ante la
ARCOTEL, quien Iluego del
analisis respectivo procedera a
su aceptacion o rechazo y lo

Es necesario aclarar que
el tiempo que la
ARCOTEL tome para el
andlisis y aprobacién no
sean imputables a los
establecidos al operador
en el articulo 22. Seria
importante conocer cuales
son los criterios minimos
bajo los cuales |la
ARCOTEL aceptara la
justificacion.
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comunicara al prestador de
servicios del régimen general de
telecomunicaciones. Los
justificativos se presentaran de
parte del prestador de servicios
del régimen general de
telecomunicaciones, dentro del
tiempo maximo de gestion y
respuesta establecido en el
articulo 22 de la presente Norma
Técnica,; la ARCOTEL
comunicara al prestador la
aceptacion o rechazo de
justificativos, en un plazo no
mayor a cuarenta (40) horas
continuas, luego de recibida la
justificacion.

El prestador de servicios del
régimen general de
telecomunicaciones debera
informar sobre los procedimientos
internos de gestion para cada tipo
de vulnerabilidad o incidente que
la ARCOTEL reporta.

Articulo 25.- Reporte del estado
de gestion a la ARCOTEL.-
Respecto de las notificaciones
enviadas por la ARCOTEL a los
prestadores de servicios del
régimen general de
telecomunicaciones, se debera
remitir  los  correspondientes
reportes de acuerdo al siguiente
detalle:

a) Para Vulnerabilidades.- En el
envio de la informacién de
respuesta (reporte) sobre la
gestion de las vulnerabilidades se
tendrdn en cuenta los tiempos
establecidos en el articulo 22,
letra a) de la presente Norma, la
respuesta se enviarA en
contestacion al correo electrénico
con el cual el prestador de
servicios del régimen general de
telecomunicaciones recibido el
namero de comprobante (ticket)
asignado; todo esto utilizando el
Formato FO-CCDR-01, publicado
por la ARCOTEL.

El comprobante continuara
abierto en el sistema de gestion
de la ARCOTEL para incidentes y

-Para  garantizar una
adecuada gestion y
control de los
requerimientos enviados
por ECUCERT se
recomienda la
implementacion de una
herramienta de gestiéon de
incidentes que garantice
la trazabilidad de todas las
interacciones que  se
realicen en la gestion.

-Es necesario aclarar que
el tiempo que la
ARCOTEL tome para el
andlisis, validacién vy
aceptacién de la solucion
no sean imputables a los
establecidos al operador
en el articulo 22.
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vulnerabilidades, hasta que todas

las direcciones IP que el
prestador de servicios del
régimen general de
telecomunicaciones debe

gestionar y reportar su estado a
través del Formato FOCCDR-01,
se encuentren en estado
atendido.

b) Para Incidentes.- Referente al
reporte sobre la gestion de
incidentes, se tendran en cuenta
los tiempos establecidos en el
articulo 22, letra b) de la presente
Norma, la respuesta se enviara
en contestacion al correo
electronico con el cual el
prestador de servicios del
régimen general de
telecomunicaciones recibio el
numero de comprobante (ticket)
asignado; todo esto utilizando el
Formato FO-CCDR-02.

El comprobante/ticket continuara
abierto en el sistema de gestién
de incidentes informaticos de la
ARCOTEL hasta que la solucion
sea aceptada por dicha Agencia.
La ARCOTEL podra solicitar
cualquier informacién adicional,
con respecto a las acciones
tomadas en la solucién de las
vulnerabilidades o incidentes por
parte del prestador de servicios

reportes de vulnerabilidades o
incidentes detectados y
solucionados por el prestador de
servicios del régimen general de
telecomunicaciones deberan ser
enviadas al correo electrénico

reportes de vulnerabilidades o
incidentes detectados ¥
selucionadeos por el prestador de
servicios del régimen general de
telecomunicaciones deberan ser
enviadas al correo electrénico

del régimen general de

telecomunicaciones, la cual

debera ser remitida por el

prestador del servicio en los

plazos indicados por la

ARCOTEL, conforme el

ordenamiento juridico vigente.

Articulo  26.- Reporte de | Articulo 26.- Reporte de |Para garantizar una
vulnerabilidades o incidentes | vulnerabilidades o incidentes | adecuada gestion y
detectados y solucionados por | detectados yseluecionades por | control de los
el prestador de servicios del | el prestador de servicios del | requerimientos enviados
régimen general de | régimen general de | por ECUCERT se
telecomunicaciones.- Los | telecomunicaciones.- Los | recomienda la

implementacion de una
herramienta de gestion de
incidentes que garantice
la trazabilidad de todas las
interacciones  que  se
realicen en la gestién.
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incidente@ecucert.gob.ec,
su registro.

para

incidente@ecucert.gob.ec,
Su registro.

para

Articulo 27.- Forma de reporte
de vulnerabilidades 0
incidentes detectados y
solucionados por el prestador
de servicios del régimen
general de
telecomunicaciones.- Para el
reporte de vulnerabilidades e

incidentes por parte de los
prestadores de servicios del
régimen general de
telecomunicaciones, se debera

cumplir lo siguiente:

1. Reporte de vulnerabilidades.-
Las vulnerabilidades detectadas y
solucionadas por los prestadores
de servicios del régimen general
de telecomunicaciones, en su red
0 en sus clientes, abonados o
usuarios, y que no correspondan
a los notificados por ARCOTEL,
seran reportados mensualmente
a dicha Agencia de manera
consolidada por cada tipo de
vulnerabilidad y tipo de usuario,
dentro de los cinco (5) primeros
dias hébiles del mes siguiente,
utilizando el Formato FO-CCDR-
03, publicado por la ARCOTEL.

2. Reporte de incidentes.- Los
incidentes detectados y
solucionados por los prestadores
de servicios del régimen general
de telecomunicaciones, en su red
0 en sus clientes, abonados o
usuarios, que no correspondan a
los notificados por ARCOTEL,
seran reportados en el plazo de
tres (3) dias habiles luego de su
solucion, a la ARCOTEL,
utilizando el Formato FO-CCDR-
04.

Para efectos de control, el
prestador de servicios del
régimen general de
telecomunicaciones debera
mantener los respaldos
correspondientes de la gestion de
las vulnerabilidades o incidentes,
de acuerdo a los tiempos
establecidos en el articulo 18 de

Articulo 27.- Forma de reporte
de vulnerabilidades 0
incidentes detectados ¥
solucionados por el prestador
de servicios del régimen
general de
telecomunicaciones.- Para el
reporte de vulnerabilidades e

incidentes por parte de los
prestadores de servicios del
régimen general de
telecomunicaciones, se debera

cumplir lo siguiente:

1. Reporte de vulnerabilidades.-
Las vulnerabilidades detectadas y
soldecionadas por los prestadores
de servicios del régimen general
de telecomunicaciones, en su red
0 en sus clientes, abonados o
usuarios, y que no correspondan
a los notificados por ARCOTEL,
seran reportados mensualmente
a dicha Agencia de manera
consolidada por cada tipo de
vulnerabilidad y tipo de usuario,
dentro de los cinco (5) primeros
dias héabiles del mes siguiente,
utilizando el Formato FO-CCDR-
03, publicado por la ARCOTEL.

2. Reporte de incidentes.- Los
incidentes detectados y
solucionados por los prestadores
de servicios del régimen general
de telecomunicaciones, en su red
0 en sus clientes, abonados o
usuarios, que no correspondan a
los notificados por ARCOTEL,
seran reportados en el plazo de
tres (3) dias habiles luego de su
solucion, a la ARCOTEL,
utilizando el Formato FO-CCDR-
04.

Para efectos de control, el
prestador de servicios del
régimen general de
telecomunicaciones debera
mantener los respaldos
correspondientes de la gestion de
las vulnerabilidades o incidentes,
de acuerdo a los tiempos
establecidos en el articulo 18 de

Se elimina la solucién de
vulnerabilidades  puesto
que existen casos que el
plan de remediacion se
aplica en dependencia del
riesgo detectado
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la presente Norma, y remitirla en
caso de que la ARCOTEL lo
solicite.

Los tiempos de atencién de los
incidentes y  vulnerabilidades
deben estar de acuerdo a lo
dispuesto en el articulo 22 de la
presente Norma.

la presente Norma, y remitirla en
caso de que la ARCOTEL lo
solicite.

Los tiempos de atencién de los
incidentes  y—vulnerabilidades
deben estar de acuerdo a lo
dispuesto en el articulo 22 de la
presente Norma.

Articulo 28.- Notificacién de
incidentes que pertenezcan a
un proveedor de servicios de
telecomunicaciones diferente o
cuya fuente de origen no se
encuentre dentro del territorio
nacional.- Para el caso de
incidentes que afectan a un
prestador de servicios del
régimen general de
telecomunicaciones y que se
originan en las redes de otro
prestador de servicios del
régimen general de
telecomunicaciones o cuyo origen
no se encuentre dentro del
territorio nacional, se debe remitir
el Formato FO-CCDR-05,
establecido por la ARCOTEL. Si
el origen corresponde a redes del
pais, se consideran los tiempos
para la respuesta y gestion que
han sido definidos en el articulo
22, letra b) de la presente Norma
técnica,; si el origen esté fuera del
pais, el prestador de servicios del
régimen general de
telecomunicaciones procedera
con la coordinacion internacional
para lo cual no aplican los
tiempos definidos en el articulo
22 de esta Norma.

La ARCOTEL debera
establecer los
lineamientos de control y
seguimiento que se dara a
los incidentes y
vulnerabilidades bajo
coordinacién internacional
por cuanto el 70 % de
eventos de seguridad
registrados se encuentran
bajo dicho escenario.
Ademas, se debera
establecer las directrices
sobre la intervencién vy
participacion de la
ARCOTEL para subsanar
las debilidades
detectadas.

Articulo 30.- Elaboracién vy
actualizacion de formularios.-
Corresponde a la ARCOTEL la
elaboracién y actualizacion de los
formularios FO-CCDR-01, FO-
CCDR-02, FO-CCDR-03, FO-
CCDR-04, FO-CCDR-05 y FO-
CCDR-06, asi como sus
respectivos instructivos. En caso
de producirse modificaciones en
los mismos, la ARCOTEL
comunicara por escrito a los
prestadores de servicios del

Articulo  30.- Elaboracién vy
actualizacién de formularios.-
Corresponde a la ARCOTEL en
el plazo de 30 dias contados a
partir de la publicacion de la
norma en el Registro Oficial, la
elaboracidn y actualizacion de los
formularios FO-CCDR-01, FO-
CCDR-02, FO-CCDR-03, FO-
CCDR-04, FO-CCDR-05 y FO-
CCDR-06, asi como sus
respectivos instructivos, para lo
cual deberd realizarse una

Es necesario establecer
el plazo para la entrega de
los formularios
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régimen general de
telecomunicaciones involucrados.

socializacién.  En  caso de
producirse modificaciones en los

mismos, la ARCOTEL
comunicara por escrito a los
prestadores de servicios del
régimen general de

telecomunicaciones involucrados.

Articulo 31.- Obligaciones de
los Prestadores.- Adicional a las
obligaciones de los poseedores
de titulos habilitantes para la
prestacion de servicios del
régimen general de
telecomunicaciones
contempladas en el articulo 24 de
la Ley Organica de
Telecomunicaciones y en el
articulo 59 de su Reglamento
General, y las establecidas en los
titulos habilitantes u otras normas
0 reglamentos emitidos por la
ARCOTEL, los prestadores de
servicios del régimen general de
telecomunicaciones, tendran las
siguientes obligaciones(...)

3. Para los casos en los que la
solucion  de incidentes o

vulnerabilidades requiera
correctivos en los equipos o
redes del cliente, abonado o

usuario, y este Ultimo no realice
los cambios correspondientes, el
proveedor de servicios debe
tomar las acciones necesarias
para la solucién o mitigaciéon de
vulnerabilidades e incidentes,
procedimientos que seran
puestos a consideracion de la
ARCOTEL en concordancia con
lo descrito en el articulo 22,
numerales 1 y 2; y, articulo 25,
numeral 2, de la Ley Organica de
Telecomunicaciones.

Articulo 31.- Obligaciones de
los Prestadores.- Adicional a las
obligaciones de los poseedores
de titulos habilitantes para la
prestacion de servicios del
régimen general de
telecomunicaciones
contempladas en el articulo 24 de
la Ley Organica de
Telecomunicaciones y en el
articulo 59 de su Reglamento
General, y las establecidas en los
titulos habilitantes u otras normas
0 reglamentos emitidos por la
ARCOTEL, los prestadores de
servicios del régimen general de
telecomunicaciones, tendran las
siguientes obligaciones(...)

3. Para los casos en los que la
solucibn  de incidentes o
vulnerabilidades requiera
correctivos en los equipos o
redes del cliente, abonado o
usuario, y este Ultimo no realice
los cambios correspondientes, el
proveedor de servicios debe
tomar las acciones necesarias
para la solucion o mitigaciéon de
vulnerabilidades e incidentes,
procedimientos que seran
puestos a consideracién de la
ARCOTEL en concordancia con
lo descrito en el articulo 22,
numerales 1 y 2; vy, articulo 25,
numeral 2, de la Ley Organica de
Telecomunicaciones.

Los prestadores de
servicios de
telecomunicaciones no
tienen la potestad de
obligar al cliente, abonado
0 usuario de realizar
acciones especificas
sobre el uso de su red.

Articulo 32.- Derechos de los
Prestadores.- Adicional a los
derechos de los poseedores de

titulos  habilitantes para la
prestacion de servicios del
régimen general de

telecomunicaciones
contempladas en el articulo 25 de
la Ley Orgénica de

Articulo 32.- Derechos de los
Prestadores.- Adicional a los
derechos de los poseedores de

titulos  habilitantes para la
prestacion de servicios del
régimen general de

telecomunicaciones
contempladas en el articulo 25 de
la Ley Organica de

Los prestadores de
servicios de
telecomunicaciones no
podemos obligar a los
abonados, clientes vy
usuarios de la aplicacion
de medidas de seguridad.
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Telecomunicaciones y en el
articulo 58 de su Reglamento
General, y las establecidas en los
titulos habilitantes u otras normas
0 reglamentos emitidos por la
ARCOTEL, los prestadores de
servicios del régimen general de
telecomunicaciones, tendran los
siguientes derechos:

1. Disponer de los formatos para
la presentacion de reportes
establecidos en la presente
norma.

2. Disponer del documento con
los niveles de prioridad asignados
por la ARCOTEL.

3. Reportar ante la ARCOTEL
acerca de incidentes y
vulnerabilidades originados en
otros prestadores de servicios del
régimen general de
telecomunicaciones, para que se
coordinen las acciones de
atencion correspondientes.

4. Sugerir a los clientes,
abonados o suscriptores adoptar
medidas a fin de salvaguardar la
integridad de la red y las
comunicaciones.

Telecomunicaciones y en el
articulo 58 de su Reglamento
General, y las establecidas en los
titulos habilitantes u otras normas
0 reglamentos emitidos por la
ARCOTEL, los prestadores de
servicios del régimen general de
telecomunicaciones, tendran los
siguientes derechos:

1. Disponer de los formatos para
la presentacibn de reportes
establecidos en la presente
norma.

2. Disponer del documento con
los niveles de prioridad asignados
por la ARCOTEL.

3. Reportar ante la ARCOTEL
acerca de incidentes y
vulnerabilidades originados en
otros prestadores de servicios del
régimen general de
telecomunicaciones, para que se
coordinen las acciones de
atencién correspondientes.

4., Sugerir a los clientes,
abonados o suscriptores adoptar
medidas a fin de salvaguardar la
integridad de la red y las
comunicaciones.

5. No ser sancionados por la
ARCOTEL por incumplimientos
de los clientes, abonados o
suscriptores, de las medidas
advertidas por los operadores de
telecomunicaciones para
salvaguardar la integridad de la
red.

Articulo 33- Auditoria.- Los
prestadores de servicios del
régimen general de
telecomunicaciones que asi lo
determine la ARCOTEL, deberan
realizar auditorias de seguridad,
de infraestructura tecnoldgica, de
seguridad de redes, seguridad de
las comunicaciones y datos
personales una vez al afio, con el
fin de identificar vulnerabilidades
y mitigar los riesgos que podrian
afectar a la seguridad de lared y
los servicios que se brindan. Las
auditorias deben ser realizadas
por un organismo  publico,

Articulo 33- Auditoria.- Los
prestadores de servicios del
régimen general de
telecomunicaciones que asi lo
determine la ARCOTEL, deberan
realizar auditorias de seguridad,
de infraestructura tecnoldgica, de
seguridad de redes, seguridad de
las comunicaciones y datos
personales una vez al afio, con el
fin de identificar vulnerabilidades
y mitigar los riesgos que podrian
afectar a la seguridad de la red y
los servicios que se brindan. Las
auditorias deben ser realizadas
por:

incluir la
realizar

Se sugiere
posibilidad de
auditorias internas.
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autoridad competente o, de ser el
caso, por una empresa privada o
persona natural independiente,
aplicando estandares vigentes y
reconocidos a nivel internacional;
estas auditorias deben incluir al
menos pruebas de vulnerabilidad
y penetracion a su propia red.
Los prestadores deben definir y
ejecutar planes de accion sobre
las vulnerabilidades detectadas
para preservar la seguridad de
sus servicios la invulnerabilidad
de la red y garantizar el secreto
de las comunicaciones y de la
informacién transmitida por sus
redes.

Previo a la ejecucibn de la
auditoria de seguridad debe
realizarse el correspondiente
analisis de riesgos relacionados
con las vulnerabilidades
existentes en los servicios y
redes de telecomunicaciones.
Hasta el 30 de noviembre de
cada afio la ARCOTEL notificara
por escrito, a las empresas del
régimen general de
telecomunicaciones que durante
el afio siguiente al de la
notificacién deberan cumplir con
la obligacion establecida en el
presente articulo, para lo cual se
considerara lo siguiente:

1. La recurrencia de incidentes
relacionados con la red del
prestador, su nivel de afectacién
en relacién con el tamafio de la
red o la cantidad de abonados o
clientes afectados por los
incidentes.

2. La recurrencia en la deteccién
de vulnerabilidades y las
acciones tomadas por el
prestador de servicios del
régimen general de
telecomunicaciones, en relacion
con el tamafio de la red y la
cantidad de abonados o clientes
vinculados.

3. En general, tamafio de la red o
aspectos relacionados con los

1.- Auditoria Interna.

2.-Un organismo publico,
autoridad competente o, de ser el
caso, por una empresa privada o
persona natural independiente,
aplicando estandares vigentes y
reconocidos a nivel internacional;
estas auditorias deben incluir al
menos pruebas de vulnerabilidad
y penetracion a su propia red.
Los prestadores deben definir y
ejecutar planes de accién sobre
las vulnerabilidades detectadas
para preservar la seguridad de
sus servicios la invulnerabilidad
de la red y garantizar el secreto
de las comunicaciones y de la
informacion transmitida por sus
redes.

Previo a la ejecucibn de la
auditoria de seguridad debe
realizarse el correspondiente
analisis de riesgos relacionados
con las vulnerabilidades
existentes en los servicios y
redes de telecomunicaciones.
Hasta el 30 de noviembre de
cada afio la ARCOTEL notificara
por escrito, a las empresas del
régimen general de
telecomunicaciones que durante
el afio siguiente al de la
notificacién deberan cumplir con
la obligacion establecida en el
presente articulo, para lo cual se
considerara lo siguiente:

1. La recurrencia de incidentes
relacionados con la red del
prestador, su nivel de afectacién
en relacién con el tamafio de la
red o la cantidad de abonados o
clientes afectados por los
incidentes.

2. La recurrencia en la deteccién
de vulnerabilidades y las
acciones tomadas por el
prestador de servicios del
régimen general de
telecomunicaciones, en relacion
con el tamafio de la red y la
cantidad de abonados o clientes
vinculados.
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equipos de la misma y su
operacion, que puedan implicar la
generacion de riesgos 0
vulnerabilidades relevantes.

El prestador de servicios del
régimen general de
telecomunicaciones debera
comunicar a la ARCOTEL con al
menos 15 dias habiles de
anticipacion la fecha en la que
tiene planificado ejecutar la
auditoria, su alcance y la
duracién de la misma, con la
finalidad de que en caso de
considerarlo necesario participe
con un servidor en la ejecuciéon
de las pruebas de la auditoria.
Como resultado de la auditoria
anual el prestador de servicios
del régimen general de
telecomunicaciones debera
presentar un informe ante la
ARCOTEL en wun plazo no
superior a 30 dias habiles luego
de finalizada la misma, el cual
deberd incluir como minimo lo
siguiente:

1. Andlisis preliminar de riesgos
respecto de las vulnerabilidades
en los servicios y redes de
telecomunicaciones. 2.
Informacién de la empresa,
organismo 0 personas que
ejecutaron la auditoria, lo que
debe incluir datos de la
experiencia relacionada con la
realizacion de este tipo de
auditorias. 3. Alcance y objetivos.
4. Estandares o procedimientos
adoptados para llevar a cabo la
auditoria. 5. Plan de ejecucion,
actividades 'y acciones. 6.
Resultados de riesgos vy
vulnerabilidades detectados. 7.
Medidas preventivas
implementadas o] por
implementar. 8. Se debera
adjuntar el informe de la empresa
0 persona que ejecutd la
auditoria. 9. Reporte de Equipos
criticos.

3. En general, tamafio de la red o
aspectos relacionados con los
equipos de la misma y su
operacion, que puedan implicar la
generacion de riesgos 0
vulnerabilidades relevantes.

El prestador de servicios del
régimen general de
telecomunicaciones debera
comunicar a la ARCOTEL con al
menos 15 dias hébiles de
anticipacién la fecha en la que
tiene planificado ejecutar la
auditoria, su alcance y la
duracién de la misma, con la
finalidad de que en caso de
considerarlo necesario participe
con un servidor en la ejecucién
de las pruebas de la auditoria.
Como resultado de la auditoria
anual el prestador de servicios
del régimen general de
telecomunicaciones deberéa
presentar un informe ante la
ARCOTEL en wun plazo no
superior a 30 dias habiles luego
de finalizada la misma, el cual
debera incluir como minimo lo
siguiente:

1. Andlisis preliminar de riesgos
respecto de las vulnerabilidades
en los servicios y redes de
telecomunicaciones. 2.
Informacién de la empresa,
organismo 0 personas que
ejecutaron la auditoria, lo que
debe incluir datos de la
experiencia relacionada con la
realizacion de este tipo de
auditorias. 3. Alcance y objetivos.
4. Estandares o procedimientos
adoptados para llevar a cabo la
auditoria. 5. Plan de ejecucion,
actividades y acciones. 6.
Resultados de riesgos vy
vulnerabilidades detectados. 7.
Medidas preventivas
implementadas o] por
implementar. 8. Se debera
adjuntar el informe de la empresa
0 persona que ejecutd la
auditoria. 9. Reporte de Equipos
criticos.
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Articulo 34.- Equipos Criticos.-
Como resultado de la auditoria y
con el fin de preservar la
seguridad de los servicios y la

invulnerabilidad de la red, los
prestadores de servicios del
régimen general de
telecomunicaciones identificaran
los equipos criticos de su
infraestructura sobre la cual
brindan el servicio, asi como

también deberan almacenar en
una ubicacion especifica, los
registros referentes a seguridad e
invulnerabilidad de la red que
generen éstos, en formato texto
plano. Los registros deberan
almacenarlos al menos por tres
(3) afos.

Se consideran equipos criticos
aquellos que:

1. Como resultado de la auditoria
se ha determinado que presentan
vulnerabilidades. 2.
Histéricamente se ha identificado
que son susceptibles a incidentes
relacionados con seguridad de
las redes y servicios, sobre la
base de registros de la propia
empresa o0 de otras empresas.
3. Equipos, cuya afectacion
originada por un incidente o que
como resultado de la
materializacion de una
vulnerabilidad, implique la
violacion de la seguridad de la
red, servicios y de los datos
personales de los usuarios,
entendiéndose como tal la
destruccioén, accidental o ilicita, la
pérdida, la revelacion o el acceso
no autorizados, de datos
personales transmitidos,
almacenados o tratados en la
prestacion de un servicios de
telecomunicaciones.

El reporte de equipos criticos
debera contener como minimo:

1. El nombre del equipo

2. Ubicacion del equipo
(Direccion, coordenadas
geograficas DATUM WGS84,

formato decimal)

Articulo 34.- Equipos Criticos.-
Como resultado de la auditoria y
con el fin de preservar la
seguridad de los servicios y la

invulnerabilidad de la red, los
prestadores de servicios del
régimen general de
telecomunicaciones identificaran
los equipos criticos de su
infraestructura sobre la cual
brindan el servicio, asi como

también deberan almacenar en
una ubicacion especifica, los
registros referentes a seguridad e
invulnerabilidad de la red que
generen éstos, en formato texto
plano. Los registros deberan
almacenarlos al menos por tres
(3) afios.

Se consideran equipos criticos
aquellos que:

1. Como resultado de la auditoria
se ha determinado que presentan
vulnerabilidades. 2.
Histéricamente se ha identificado
que son susceptibles a incidentes
relacionados con seguridad de
las redes y servicios, sobre la
base de registros de la propia
empresa o de otras empresas.
3. Equipos, cuya afectacién
originada por un incidente o que
como resultado de la
materializacion de una
vulnerabilidad, implique la
violacion de la seguridad de la
red, servicios y de los datos
personales de los usuarios,
entendiéndose como tal la
destruccién, accidental o ilicita, la
pérdida, la revelacion o el acceso
no autorizados, de datos
personales transmitidos,
almacenados o tratados en la
prestacion de un servicios de
telecomunicaciones.

El reporte de equipos criticos
debera contener como minimo:

1. El nombre del equipo

2. Ubicacion del equipo
(Direccion, coordenadas
geograficas DATUM WGSB84,

formato decimal)

Los criterios establecidos
bajo disposiciéon normativa

difieren de los criterios
sustentados bajo riesgo
instaurados por lo

prestadores de servicios
de régimen general de
telecomunicaciones
(Arquitectura de
Seguridad instaurada).

Sobre dicha base, los
prestadores de servicios
requeriremos un tiempo
prudencial para la
identificacion e
instauracion del proceso
que sustenta el reporte de
equipos criticos. Ademas,
dado que reporte debera
ser actualizado en forma
periddica se requiere que
la ARCOTEL establezca
las directrices de control y
actualizacion.
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3. Vulnerabilidades detectadas.
4. Historial de incidentes propios

(ocurridas en el mencionado
equipo)
5. Historial de incidentes

(ocurridos en otras empresas
para el mismo tipo de equipos) 6.
Tipo de informacion afectada en
caso de ocurrencia de un
incidente.

3. Vulnerabilidades detectadas.
4. Historial de incidentes propios

(ocurridas en el mencionado
equipo)
5. Historial de incidentes

(ocurridos en otras empresas
para el mismo tipo de equipos) 6.
Tipo de informacion afectada en
caso de ocurrencia de un
incidente.

Los prestadores de servicios de
telecomunicaciones en el plazo
de 6 meses contados a partir de
la publicacion de la presente
norma para la identificacion e
instauracién del proceso que
sustenta el reporte de equipos
criticos.

DISPOSICION GENERAL
DISPOSICION GENERAL
PRIMERA.- Control bianual

La Agencia de Regulacion y
Control de las
telecomunicaciones sera la
encargada de realizar controles
bianuales para mitigar incidentes
que afecten la seguridad de las
redes % servicios de
telecomunicaciones

Con el objetivo de atenuar
los impactos por posibles
incidentes que afecten la
seguridad de las redes y
servicios de
telecomunicaciones, y a
efectos de que los
controles no sean
represivos para los
operadores, se solicita

que los controles sean
bianuales, tomando en
cuenta periodos

trimestrales.

DISPOSICION TRANSITORIA
TERCERA.- Para la ejecucién de
las actividades establecidas en el
articulo 5 de la presente norma,
la ARCOTEL emitira en el plazo
de 90 dias la declaracion y
descripcion de los servicios, asi
como los procedimientos
vinculados a la gestion de cada
servicio.

DISPOSICION  TRANSITORIA
CUARTA.- Para determinar los
tiempos de gestibn de las
notificaciones que se menciona
en el literal b) del articulo 22 de la
presente norma, la ARCOTEL
debera evaluar la aplicacion de la
norma por parte de los
prestadores de servicios de
telecomunicaciones y en el plazo
de 6 meses contados a partir de

Los tiempos maximos de
respuesta deben estar
sujetos a una tipologia y
dimensionamiento de la
infraestructura gestionada
por los prestadores de
servicios de  régimen
general de
telecomunicaciones, asi
como por estandares
internacionales de general
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la entrada en vigencia de la
norma, en coordinacién con los
prestadores de servicios de
telecomunicaciones establecera
los tiempos de gestibn de las
notificaciones.

aceptacion, considerando
que cumplimiento de los
tiempos esta en
dependencia de varios
factores (tamafio de Ia
infraestructura, recursos
de personal, procesos
internos de gestion de
incidentes, procesos de
Gestion de Cambios, etc.).
Cabe anotar ademas que
no todos los operadores
se encuentran en
capacidad de implementar
un CERT o una unidad
especializada que cubra
tiempos de operacion
24]7.

DISPOSICION  TRANSITORIA
QUINTA.- La ARCOTEL en el
plazo de 180 dias implementara
una herramienta de gestién de
incidentes que garantice la
trazabilidad de todas las
interacciones que se realicen en
la gestion de incidentes vy
vulnerabilidades.

DISPOSICION FINAL.- Vigencia
de la Norma

“La norma técnica para coordinar
la gestion de incidentes y
vulnerabilidades que afecten la
seguridad de las redes y servicios
de telecomunicaciones, entraran
en vigencia luego de
transcurridos 365 dias, contados
a partir de su publicacion en el
Registro Oficial.”

Justificacién: Actualmente
la Empresa Publica no

cuenta con las
herramientas necesarias
para realizar una

implementacion inmediata
de los sistemas
necesarios que permitirdn
cumplir lo establecido en
la norma técnica, en tal
virtud, se solicita un
tiempo no menor a un afo
para contar con el
personal  suficiente vy
debidamente capacitado
que permita a la
Corporacion cumplir con
dicha norma técnica.

Pagina 21 de 21




