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Ransomware Conti 

 

 

 

 
Debido a la presencia continua del 
ransomware CONTI en América La-
tina y el Caribe, el Comité Interameri-
cano Contra el Terrorismo (CICTE) 
emite algunas recomendaciones bási-
cas de seguridad a ser implementadas 
por las TICs respectivas. 
 

 
 
¿Qué es CONTI y de dónde viene? 
 
 
WIZARD SPIDER es un grupo de ciber-
delincuencia activo y sofisticado original-
mente conocido por crear y operar el 
malware bancario trickbot. A este grupo 
también se le atribuye el uso de otro 
malware o software malicioso como ser-
vicio (MaaS, por sus siglas en inglés), 
como Emotet o BazarLoader, y la imple-
mentación exitosa del ransomware 
Ryuk. 

 

 
En 2020, el grupo adoptó al sucesor de Ryuk, apodado “Conti”, y la comunidad lo 
conoció como “Conti ransomware”. El 25 de febrero de 2022, WIZARD SPIDER ame-
nazó con tomar represalias contra Ucrania y los países de la OTAN si apoyaban cibe-
rataques contra ciudadanos y agencias rusas (Fuente: CCN -info@ccn-cert. cni.es; 
ccn@cni.es-). 
 
¿Cómo se puede iniciar un ataque de ransomware como CONTI? 
 

• Campañas de phishing 
• Software falso 
• Explotación del Protocolo de Escritorio Remoto (RDP, por sus siglas en in-

glés) 
• Vulnerabilidades en activos externos 
• Llamadas fraudulentas 
• Malware 
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Conti ransomware, en particular, utiliza técnicas ATT&CK para lograr un ata-
que más específico, que incluye: 
 

• Escalada de privilegios 
• Evasión de defensa 
• Acceso de credenciales: use herramientas para escanear y realizar ataques 

de fuerza bruta 
• Movimiento lateral a través del protocolo SMB para encriptar archivos 

 

¿Cuáles son algunos de los posibles impactos del ransomware Conti? 
 

• Robo de archivos 
• Servidores y estaciones de trabajo encriptados 
• Divulgación de información confidencial 
• Demanda de rescate 

 
¿Qué medidas se pueden tomar para prevenir cualquier tipo de ransomware? 
 

• Habilitar la autenticación multifactor 
• Segmentar redes 
• Configurar programas antivirus/antimalware 
• Monitorear regularmente los sistemas 
• Eliminar aplicaciones innecesarias 
• Crear una lista de aplicaciones autorizadas y compartir con su equipo 
• Investigar software no autorizado 

 

  

 

Por lo indicado se recomienda realizar el 

análisis respectivo de acuerdo con su política 

de seguridad de la información y el análisis de 

riesgos correspondiente, para prevenir ataques 

ransomware de este tipo y  en general posibles 

afectaciones a la información de las 

instituciones y a la continuidad de sus procesos. 

 

 


