== REPUBLICA Agencia de Regulacion y Control
\w5=2/) DEL ECUADOR de las Telecomunicaciones

INFORME DE EJECUCION DEL PROCESO DE
CONSULTAS PUBLICAS DE LA PROPUESTA DE
“REFORMA A LA NORMA TECNICA QUE REGULA
LAS CONDICIONES GENERALES DE LOS

CONTRATOS DE ADHESION, DEL CONTRATO
NEGOCIADO CON CLIENTES, Y DEL
EMPADRONAMIENTO DE ABONADOS Y
CLIENTES”

INFORME TECNICO No. IT-CRDS-GR-2025-0039

11 dejulio de 2025

Direccidn: Av. Diego de Almagro N31-85 entre Whymper y Alpallana. H VUEVG
Cadigo postal: 170518 / Quito - Ecuador.
Teléfono: +593-02 2946400 / 02 2947800 Ext.: 2001/ 2002 / 1173 / 2004 / 2048

www.arcotel.gob.ec



REPUBLICA
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Agencia de Regulacion y Control
de las Telecomunicaciones

1. PROYECTO DE REGULACION
PROPUESTA DE “REFORMA A LA NORMA TECNICA QUE REGULA LAS
CONDICIONES GENERALES DE LOS CONTRATOS DE ADHESION, DEL
CONTRATO NEGOCIADO CON CLIENTES, Y DEL EMPADRONAMIENTO DE
ABONADOS Y CLIENTES”.
2. ANTECEDENTES
2.1.Mediante memorando Nro. ARCOTEL-CREG-2025-0298-M de 05 de junio de

2.2

2.3.

2.4,

2025, la Direccién Ejecutiva de la ARCOTEL puso a consideracion y aprobacién
del Director Ejecutivo de ARCOTEL el Informe Técnico No. IT-CRDS-GR-2025-
0032 de 05 de junio de 2025, el proyecto de resolucion "REFORMA A LANORMA
TECNICA QUE REGULA LAS CONDICIONES GENERALES DE LOS
CONTRATOS DE ADHESION, DEL CONTRATO NEGOCIADO CON CLIENTES,
Y DEL EMPADRONAMIENTO DE ABONADOS Y CLIENTES", el Informe juridico
No. ARCOTEL-CJDA-2025-0019 de 29 de mayo de 2025, aprobado por la
Coordinacion General Juridica para su consideracion, y de considerarlo
pertinente, disponga el inicio del proceso de consulta publica respectivo, en
aplicacion a lo dispuesto en el Reglamento de Consultas Publicas emitido con
Resolucién Nro. 003-03-ARCOTEL-2015 de 15 de mayo de 2015.

.La Direcciéon Ejecutiva de la ARCOTEL, mediante sumilla inserta en el

memorando Nro. ARCOTEL-CREG-2025-0298-M 05 de junio de 2025, autoriz6 y
dispuso a la Coordinacion Técnica de Regulacion, ejecutar el procedimiento de
consultas publicas, para la emision de la resolucion de “REFORMA A LA NORMA
TECNICA QUE REGULA LAS CONDICIONES GENERALES DE LOS
CONTRATOS DE ADHESION, DEL CONTRATO NEGOCIADO CON CLIENTES,
Y DEL EMPADRONAMIENTO DE ABONADOS Y CLIENTES”, con sujecion a la
Disposicion General Primera de la Ley Organica de Telecomunicaciones, que
regula el procedimiento de consultas publicas.

Mediante memorando Nro. ARCOTEL-CREG-2025-0303-M de 09 de junio de
2025, la Coordinacién Técnica de Regulacion, en atencion a la sumilla inserta en
el memorando Nro. ARCOTEL-CREG-2025-0298-M, solicité a la Responsable de
la Unidad de Comunicacion Social, realizar el dia 09 de junio de 2025, la
publicacién de la convocatoria a la audiencia publica del proyecto de “REFORMA
A LA NORMA TECNICA QUE REGULA LAS CONDICIONES GENERALES DE
LOS CONTRATOS DE ADHESION, DEL CONTRATO NEGOCIADO CON
CLIENTES, Y DEL EMPADRONAMIENTO DE ABONADOS Y CLIENTES”, el
respectivo informe técnico, y el formulario para las observaciones. Se publicé
hasta el 19 de junio de 2025, siendo ésta la fecha limite para la recepcién de
opiniones, recomendaciones y/o comentarios de la ciudadania en general.

Mediante memorando Nro. ARCOTEL-DECS-2025-0100-M de 12 de junio de
2025, la Unidad de Comunicacién Social informé que:
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“Con base en lo solicitado en el memorando ARCOTEL-CREG-2025-0303-M,
cumplo con indicar que se realizé publicacion de la convocatoria a la audiencia
publica del proyecto normativo de “REFORMA A LA NORMA TECNICA QUE
REGULA LAS CONDICIONES GENERALES DE LOS CONTRATOS DE
ADHESION, DEL CONTRATO NEGOCIADO CON CLIENTES, Y DEL
EMPADRONAMIENTO DE ABONADOS Y CLIENTES”, cumplo con informar que
se realiz6 la publicacion el 09 de junio de 2025, en el sitio web institucional y
puede ser revisado en el siguiente link:

http://sisap.arcotel.gob.ec/preguntas/95/reforma-a-la-norma-tecnica-que-regula-
las-condiciones-generales-de-los-contratos-de-adhesion-del-contrato-
negociado-con-clientes-y-del-empadronamiento-de-abonados-y-clientes

Informe:
https://www.arcotel.gob.ec/wp-content/uploads/2025/06/it-crds-gr-2025-
0032_proyecto_informe_ver_1-signed-signed-signed0405370001749241071.pdf

Proyecto de resolucioén:
https://www.arcotel.gob.ec/wp-
content/uploads/2025/06/proyecto_resoluciOn_reforma_ver_1.doc

Formulario de observaciones:
https://www.arcotel.gob.ec/wp-content/uploads/2025/06/formulario-
observaciones-propuesta-normativa0751871001749241071.xls

2.5.Las observaciones y comentarios al proyecto de reforma, recibidas durante el

tiempo estipulado 19 de junio de 2025, fueron las siguientes:

e DINARP, mediante oficio DINARP-DINARP-2025-0380-OF recibido
mediante el Sistema de Gestiébn Documental (Quipux) el 18 de junio de
2025.

e ASETEL, con oficio Nro. 089-AS-2025 recibido mediante correo
electrénico el 19 de junio de 2025.

e OTECEL, con oficio VPR-32765-2025 recibido mediante correo
electrénico el 19 de junio de 2025.

e CNT EP, con oficio Nro. CNTEP-GNARI-RG-2025-0361-O recibido
mediante correo electronico y mediante el Sistema de Gestidn
Documental (Quipux), el 19 de junio de 2025.

e MEGADATOS, con oficio Nro. MD-2025-077 recibido mediante correo
electrénico el 19 de junio de 2025.

e CONECEL, con oficio DR- 0436-2025 recibido mediante correo
electrénico el 19 de junio de 2025.

e PUNTONET, con oficio Nro. PUNTONET-2025-SAI-INF-015 recibido
mediante el Sistema de Gestién Documental (Quipux) el 19 de junio de
2025.

2.6.Con memorando Nro. ARCOTEL-CREG-2025-0339-M de 23 de junio de 2025, la

Coordinacion Técnica de Regulacion solicitd a la Responsable de la Unidad de
Comunicacion Social, realice la publicacién de las observaciones realizadas por
parte de los prestadores y asociaciones del sector del proyecto de “REFORMA A
LA NORMA TECNICA QUE REGULA LAS CONDICIONES GENERALES DE
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LOS CONTRATOS DE ADHESION, DEL CONTRATO NEGOCIADO CON
CLIENTES, Y DEL EMPADRONAMIENTO DE ABONADOS Y CLIENTES".

2.7.Mediante memorando Nro. ARCOTEL-DECS-2025-0111-M de 23 de junio de
2025, el Responsable de la Unidad de Comunicacion Social informé que se
publicaron las observaciones y comentarios recibidos en pagina Web de
consultas publicas de la ARCOTEL:

http://sisap.arcotel.gob.ec/preguntas/95/reforma-a-la-norma-tecnica-que-regula-
las-condiciones-generales-de-los-contratos-de-adhesion-del-contrato-negociado-
con-clientes-y-del-empadronamiento-de-abonados-y-clientes

https://www.arcotel.gob.ec/wp-content/uploads/2025/06/dinarp-dinarp-2025-0380-
0f0826245001750693968.pdf

https://www.arcotel.gob.ec/wp-content/uploads/2025/06/dinarp_-_formulario-

observaciones-propuesta-normativa0131038001750693969.xls

https://lwww.arcotel.gob.ec/wp-content/uploads/2025/06/asetel_- 089-as-
2025 _06_19 observaciones_norma_contratos.pdf

https://lwww.arcotel.gob.ec/wp-content/uploads/2025/06/asetel_-
2025 _06_19 matriz_comentarios_asetel.xls

https://www.arcotel.gob.ec/wp-content/uploads/2025/06/otecel_-
2025 _06_19 observaciones_reformas_norma_de_contratos.pdf

https://www.arcotel.gob.ec/wp-content/uploads/2025/06/otecel_-_formulario-
observaciones-propuesta-normativa_otecel.xls

https://www.arcotel.gob.ec/wp-content/uploads/2025/06/cntep_-_gnari-rg-2025-
0361-0.pdf

https://lwww.arcotel.gob.ec/wp-content/uploads/2025/06/cntep_-
_copia_de_18_jun_observaciones_cnt_-arcotel_final.xls

https://www.arcotel.gob.ec/wp-content/uploads/2025/06/megadatos_- md-2025-
077_observaciones_al_proyecto_de_actualizacion_a_la_norma_tecnica-
signed.pdf

https://lwww.arcotel.gob.ec/wp-content/uploads/2025/06/megadatos_-_formulario-
observaciones-propuesta-normativa_megadatos.xlIs

https://www.arcotel.gob.ec/wp-content/uploads/2025/06/conecel_-
2025 06_19 oficio_dr-0436-2025 - observaciones.pdf

https://www.arcotel.gob.ec/wp-content/uploads/2025/06/puntonet_-_formulario-
observaciones_de_puntonet_s.a.xls

2.8. El 25 de junio de 2025, a partir de las 10h00 se efectué la audiencia publica
presencial, conforme a la convocatoria realizada.
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3. APORTES RECIBIDOS EN EL PROCESO DE CONSULTAS PUBLICAS

En la publicacion realizada el 9 de junio de 2023, en aplicacion del Reglamento de
consultas publicas (Resolucion No. 003-03-ARCOTEL-2015), se otorgd el término de ocho
dias, es decir hasta el 19 de junio de 2023, para que se remitan las observaciones,
opiniones y comentarios a la propuesta regulatoria, por medio de correo electrénico o por
escrito en la Agencia de Regulacién y Control de las Telecomunicaciones.

De acuerdo con la informacién recibida al correo electronico institucional
consulta.publica@arcotel.gob.ec y en el sistema de Gestion Documental Quipux, se
determina que se recibieron de siete entidades opiniones, recomendaciones y
comentarios, de acuerdo al siguiente detalle:

e DINARP, mediante oficio DINARP-DINARP-2025-0380-OF recibido mediante el
Sistema de Gestion Documental (Quipux) el 18 de junio de 2025.

e ASETEL, con oficio Nro. 089-AS-2025 recibido mediante correo electrénico el 19 de
junio de 2025.

e OTECEL, con oficio VPR-32765-2025 recibido mediante correo electrénico el 19 de
junio de 2025.

e CNT EP, con oficio Nro. CNTEP-GNARI-RG-2025-0361-0 recibido mediante correo
electrénico y mediante el Sistema de Gestion Documental (Quipux), el 19 de junio
de 2025.

e MEGADATOS, con oficio Nro. MD-2025-077 recibido mediante correo electrénico
el 19 de junio de 2025.

e CONECEL, con oficio DR- 0436-2025 recibido mediante correo electrénico el 19 de
junio de 2025.

e PUNTONET, con oficio Nro. PUNTONET-2025-SAI-INF-015 recibido mediante el
Sistema de Gestion Documental (Quipux) el 19 de junio de 2025.

4. REALIZACION DE LA AUDIENCIA PUBLICA PRESENCIAL

La audiencia publica se realizé desde las 10H00 hasta las 12H35 del 25 de junio de 2025,
de manera presencial en el Auditorio ubicado en la Av. Amazonas N40-71 y Gaspar
Villarroel, en la ciudad de Quito.

Asistieron las siguientes personas:

N° ENTIDAD REPRESENTANTE

1 |ASETEL Patricia Falconi

5 ASOCIACIO,N ECUATORIANA DE Lorena Naranjo Godoy
PROTECCION DE DATOS - AEPD

3 | CONECEL Simon Zevallos

4 | CONECEL Maria Belén Cardenas

5 |CNTEP Giovana Méndez

6 |CNTEP Catalina Gonzalez
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7 |CNTEP Natalia Martinez
8 | DINARDAP Jean Cifuentes
9 |MEGADATOS S.A Romel Espinosa
10 | MEGADATOS S.A Edison Patricio Sanchez Mendez
11 |OTECEL MOVISTAR Estaefania Majo
12 | OTECEL MOVISTAR Fernando Palacios
13 | OTECEL MOVISTAR Beatriz Tato Gonzalez
14 | PUNTONET S.A. Daniel Paillacho
15 | PUNTONET S.A. Olivier Monjaret
16 | SUPERINTENDENCIA DE PROTECCION DE| . i \/oider Gonzélez
DATOS PERSONALES -SPDP
17 | oA bt e T ECCION D& payvig sanchez Matovelle
18 SUPERINTENDENCIA DE PROTECCION DE René Orbe
DATOS PERSONALES -SPDP

En la audiencia publica del 25 de junio de 2025, se receptaron, adicionalmente a las
observaciones presentadas hasta el 19 de junio de 2025, observaciones de la
Superintendencia de Proteccion de Datos Personales de manera verbal y mediante oficio
Nro. SPDP-SPD-2025-341-0.

5. ANALISIS DE LOS APORTES RECIBIDOS EN EL PERIODO DE LA CONSULTA
PUBLICA

A continuacion, se realiza un andlisis de las observaciones de manera general recibidas
del proyecto de “REFORMA A LA NORMA TECNICA QUE REGULA LAS CONDICIONES
GENERALES DE LOS CONTRATOS DE ADHESION, DEL CONTRATO NEGOCIADO
CON CLIENTES, Y DEL EMPADRONAMIENTO DE ABONADOS Y CLIENTES”, los
cuales no tienen caracter de vinculantes para la ARCOTEL, y en funcion de su pertinencia,
se realizaran los ajustes en el proyecto de resolucion. Adicionalmente, es necesario
sefialar que el andlisis por articulado, se presenta en el documento denominado “Cuadro
de andlisis por formulario-observaciones-propuesta-normativa-consolidada.xIs”, adjunto al
presente documento.

5.1. OBSERVACIONES GENERALES

En referencia a las observaciones recibidas a través del correo
consulta.publica@arcotel.gob.ec o ingresadas a la ARCOTEL, y las expresadas y/o
reiteradas en la audiencia publica del 25 de junio de 2025, al proyecto de “REFORMA A
LA NORMA TECNICA QUE REGULA LAS CONDICIONES GENERALES DE LOS
CONTRATOS DE ADHESION, DEL CONTRATO NEGOCIADO CON CLIENTES, Y DEL
EMPADRONAMIENTO DE ABONADOS Y CLIENTES” a continuacion se realiza el andlisis
respectivo a las consideraciones generales emitidas:

Direccidn: Av. Diego de Almagro N31-95 entre Whymper y Alpallana. H VUEVG
Cadigo postal: 170518 / Quito - Ecuador.
Teléfono: +593-02 2946400 / 02 2947800 Ext.: 2001/ 2002 / 1173 / 2004 / 2048

www.arcotel.gob.ec



-1l

\ /Q,DELECUADDR

1. ARMONIZACION CON LA LEY ORGANICA DE PROTECCION DE DATOS
PERSONALES (LOPDP):

OBSERVACION:

Es fundamental que cualquier propuesta de reforma o0 nueva normativa técnica (como la
de ARCOTEL) evite duplicar o contradecir lo ya establecido en la Ley Organica de
Proteccion de Datos Personales (LOPDP).

Actualmente, los prestadores de servicios ya estan obligados a garantizar la privacidad y
proteccién de los datos personales, permitiendo a los usuarios autorizar o rechazar su
tratamiento conforme a la LOPDP. Introducir nuevas disposiciones que se superpongan
con esta ley integral generaria incertidumbre, afectaria su correcta aplicacion y
obstaculizaria la labor de los entes de control (Superintendencia de Proteccién de Datos
Personales - SPDP y ARCOTEL).

La reforma propuesta debe alinearse con la sentencia de la Corte Constitucional y
mantener su enfoque especifico en telecomunicaciones, respetando la autonomia de los
reguladores.

Se enfatiza la importancia de una armonizacién completa de la nueva norma técnica de
ARCOTEL con la LOPDP. Esto implica alinear la propuesta con los principios, derechos,
obligaciones y mecanismos de tutela ya definidos en la ley, prestando especial atencion
a

El consentimiento del usuario para el tratamiento de sus datos.
La finalidad del tratamiento de dichos datos.

Los periodos de conservacion de la informacion.

El rol del encargado del tratamiento de datos.

Este enfoque asegura la coherencia legal y la proteccion efectiva de los datos personales
de los ciudadanos.

RESPUESTA:
Conforme lo establece la Ley Orgéanica de Proteccion de Datos Personales (LOPDP):

La entidad competente para el control del cumplimiento de la LOPDP es la Autoridad de
Proteccion de Datos Personales (APDP), si bien ARCOTEL tiene competencias en
telecomunicaciones y puede estar involucrada en aspectos especificos de datos en su
sector, la LOPDP establece una autoridad principal para velar por el cumplimiento general
de la ley, que es la Superintendencia de Proteccién de Datos Personales (SPDP), o la
Autoridad de Proteccion de Datos Personales, encargada de la supervision y control.

De manera general, la LOPDP contempla y regula los siguientes aspectos fundamentales:
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e Principios para el tratamiento de datos personales: Establece las bases éticas
y legales bajo las cuales se deben manejar los datos, como la legalidad, lealtad,
transparencia, minimizacion de datos, limitacion de la finalidad, exactitud,
limitacibn del plazo de conservacion, integridad, confidencialidad, vy
responsabilidad proactiva.

e Derechos delos titulares de datos: Reconoce y garantiza una serie de derechos
a los ciudadanos sobre su informacion personal, incluyendo el derecho a la
informacion, acceso, rectificacion y actualizacion, eliminacién, oposicion,
portabilidad, suspension del tratamiento y a no ser objeto de decisiones basadas
Unicamente en valoraciones automatizadas.

e Obligaciones de los responsables y encargados del tratamiento: Define las
responsabilidades de quienes manejan datos personales, incluyendo la
implementacion de medidas de seguridad técnicas y organizativas adecuadas
para proteger los datos, la necesidad de obtener consentimiento, la notificacién de
vulneraciones de seguridad, entre otras.

e Mecanismos de tutelay supervision: Establece los procedimientos para que los
ciudadanos puedan ejercer sus derechos y para que la autoridad de control
(SPDP) pueda investigar, sancionar y asegurar el cumplimiento de la ley.

Enfatizando lo dispuesto en la LOPDP, no es necesario escribir otras disposiciones en
otras normas sectoriales, como en el &mbito de las telecomunicaciones, que dupliquen la
LOPDP. Los prestadores de servicios y cualquier entidad que trate datos personales
deben cefiirse a lo ya dispuesto en la LOPDP, ya que esta es la ley integral y marco que
regula la materia. La reforma, en su caso, debe buscar la armonizacién y el enfoque
especifico sin desvirtuar lo ya establecido por la LOPDP y la autonomia de los reguladores
sectoriales dentro de ese marco.

Asi:

- El uso, tratamiento y protecciébn de los datos personales debe regirse
estrictamente por lo establecido en la Ley Organica de Proteccién de Datos
Personales de Ecuador, su Reglamento General y las directrices emitidas por la
Autoridad de Proteccion de Datos.

- Toda la informacién personal que se recopile, procese o almacene debe
manejarse con total transparencia, seguridad y respeto a los derechos de los
titulares de los datos. Se debe garantizar que los datos seran utilizados
Unicamente para los fines contractuales para la prestacion del servicio y
adicionalmente para los que el usuario ha dado su consentimiento explicito, e
informado, y siempre en cumplimiento con el marco legal vigente.

2. RECOPILACION Y CONSERVACION DE DATOS BIOMETRICOS
OBSERVACION:
La propuesta no deberia imponer a los prestadores de servicios de telecomunicaciones la

obligacion directa de recopilar o almacenar datos biométricos. La Norma Técnica para la
Prestacion de los Servicios de Informacion y Servicios Relacionados de las Entidades de
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Certificacién Acreditadas y Terceros Vinculados ya regula este proceso. Los prestadores
pueden contratar a estas Entidades de Certificacion Acreditadas (terceros especializados
y regulados por ARCOTEL) para realizar verificaciones biométricas, sin necesidad de
manejar directamente esta informacion sensible.

RESPUESTA:

Analizando el escenario planteado a la luz de la Ley Organica de Proteccién de Datos
Personales (LOPDP), la responsabilidad del manejo y proteccién de los datos personales
recae de la siguiente manera:

1. ElI Responsable del Tratamiento: EI Prestador de Servicios de
Telecomunicaciones

Segun la LOPDP, la responsabilidad principal y dltima del manejo y la proteccion de los
datos personales recae siempre en el "Responsable del Tratamiento".

En el caso expuesto, el prestador de servicios de telecomunicaciones es inequivocamente
el Responsable del Tratamiento. Porque es esta entidad quien:

- Define la finalidad y los medios del tratamiento de los datos. Es decir, es el
prestador de servicios quien decide para qué se van a usar los datos (egj., para la
contratacion de un servicio, para la facturacién, para la verificacion de identidad) y
c6mo se van a tratar.

- Obtiene el consentimiento del usuario. Los usuarios dan su consentimiento al
prestador de servicios para la entrega y tratamiento de su informacion.

- Tiene larelacidn directa con el titular de los datos. El usuario es su cliente y,
por lo tanto, es el prestador de servicios quien debe garantizar el ejercicio de los
derechos del titular (acceso, rectificacién, eliminacion, etc.).

- La LOPDP establece que el Responsable del Tratamiento tiene la obligacién
ineludible de garantizar la seguridad, confidencialidad, integridad y disponibilidad
de los datos personales que maneja, implementando las medidas técnicas y
organizativas adecuadas.

2. El Encargado del Tratamiento: La Empresa de Tecnologia (tercero)

Cuando el prestador de servicios de telecomunicaciones contrata a un tercero (una
empresa de tecnologia que dispone de soluciones como “ldentificacién biométrica” o
"Selfie to ID" + prueba de vida, para que, en su nombre, realice la recopilacion, manejo y
procesamiento de los datos personales, esta empresa de tecnologia se convierte en el
"Encargado del Tratamiento".

El Encargado del Tratamiento:
- Procesalos datos por cuentay en nombre del Responsable. No decide sobre

la finalidad ni los medios del tratamiento; simplemente ejecuta las instrucciones
gue le da el Responsable.
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Debe cumplir las instrucciones del Responsable y aplicar las medidas de
seguridad que este le indique o las que la ley exija.

Su relacion con el Responsable debe estar regulada por un contrato por
escrito, que especifiqgue claramente las condiciones del tratamiento, las
obligaciones de seguridad y la finalidad del procesamiento.

La responsabilidad fundamental del manejo y la proteccion de los datos
personales siempre es del Prestador de Servicios de Telecomunicaciones
(Responsable del Tratamiento).

No importa que el procesamiento técnico lo realice un tercero (Encargado del
Tratamiento). La contratacion de un tercero no exime al Responsable de su
obligacién final de velar por la proteccién de esos datos. Si el Encargado incumple,
el Responsable puede ser también corresponsable o, en ultima instancia, debera
responder ante la Autoridad de Proteccion de Datos Personales y los titulares.

El Responsable del Tratamiento (el prestador de servicios de telecomunicaciones)
debe demostrar que ha implementado las medidas adecuadas para proteger los
datos, incluyendo la diligencia debida en la selecciéon y supervisién de sus
Encargados del Tratamiento, como la empresa que ofrece la tecnologia de
verificacion de identidad, pero no transfiere la responsabilidad dltima al tercero.

Si bien el tercero puede ser el que fisicamente almacena y gestiona la informacion,
la obligacion legal y la responsabilidad final de la conservacion adecuada de los
datos personales, es del prestador de servicios de telecomunicaciones como
Responsable del Tratamiento.

VERIFICACION DE IDENTIDAD EN CONTRATACION DE SERVICIOS DE
TELECOMUNICACIONES

OBSERVACION:

La verificacién de identidad debe realizarse obligatoriamente antes de la firma del contrato
para prevenir la suplantacion. Sin embargo, en relacién con los mecanismos de validacion
de identidad que usan biometria, la Superintendencia de Protecciéon de Datos Personales
(SPDP) insiste en lo siguiente:

El consentimiento para el uso de biometria debe ser realmente libre.

La biometria no puede ser la Unica opcién de verificacién de identidad. Imponerla
como via exclusiva se considera una forma de consentimiento forzado o
condicionado, lo que viciaria el consentimiento y haria ilegitimo el tratamiento de
datos.

Los prestadores estan obligados a ofrecer multiples mecanismos de validacién de
identidad, permitiendo al titular elegir libremente la opcidn que mejor se adapte a
sus intereses.

Solo al ofrecer alternativas a la biometria se garantiza la legitimidad del consentimiento y
se respeta plenamente el principio de autodeterminacion informativa y el elemento de
libertad del consentimiento dispuesto en la LOPDP.
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RESPUESTA:

Conforme lo observado, de plantea los siguientes mecanismos adicionales a la validacion
biométrica de la identidad de los abonados, clientes, usuarios, o suscriptores:

- Uso de "Selfie to ID" + Prueba de Vida

Su objetivo es confirmar la identidad de una persona de forma remota, asegurando que es
quien dice ser y que esta presente en el momento de la verificacién. El sistema se integra
por los siguientes elementos fundamentales:

1. "Selfieto ID" (Selfie a Identificacion):

o Se refiere a la comparacion automatizada de la imagen facial en vivo
capturada del usuario (una "selfie" o un video corto) con la fotografia que
figura en su documento de identidad oficial (como una cédula o
pasaporte).

o Utiliza tecnologia de reconocimiento facial biométrico para determinar
el grado de coincidencia entre ambas imagenes.

o Lafinalidad es verificar que la persona que esta realizando el proceso es,
de hecho, la misma persona que aparece en el documento de identidad
presentado.

2. Pruebade Vida (Liveness Detection):

o Este es un elemento critico y diferenciador que aborda la vulnerabilidad
de las soluciones de reconocimiento facial.

o Su funcién es verificar que la persona frente a la camara es un ser
humano real, vivo y presente en el momento de la captura, y no un
intento de fraude.

o Detecta y previene "ataques de presentacién” (Presentation Attacks, PA),
como el uso de fotos impresas, videos pregrabados, mascaras, o incluso
sofisticados "deepfakes" para suplantar la identidad.

o Las técnicas de deteccién de vida pueden ser:

= Pasivas: Analizan sutiles caracteristicas biométricas (ej.
micromovimientos, parpadeo involuntario, reflejos de luz en los
ojos, textura de la piel) sin requerir acciones explicitas del usuario.
= Activas: Solicitan al usuario realizar acciones especificas (ej.
girar la cabeza, parpadear a demanda, decir una frase aleatoria)
para confirmar su vitalidad.
3. Comparaciéon automatizada de imagen + documento + detecciéon de vida:

o Este punto sintetiza la integracién de los elementos anteriores en un flujo
de trabajo continuo.

o El software gestiona la captura de la "selfie", la captura o escaneo del
documento de identidad, realiza la comparacion biométrica facial entre
ambos, y simultaneamente ejecuta la prueba de vida.

o Todo el proceso es automatizado, lo que permite una verificacion rapida,
eficiente y escalable sin intervencién manual constante.

4. Requiere software conforme a ISO/IEC 30107-3:2023:

o Estaeslavalidacion clave de seguridad para el componente de prueba

de vida.
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o LanormalSO/IEC 30107-3:2023 es la versidon mas reciente (publicada en
2023) del estandar internacional que especifica los métodos y criterios
de evaluacion de los mecanismos de deteccion de ataques de
presentacion (PAD) para tecnologias biométricas.

o Que un software esté "conforme a ISO/IEC 30107-3:2023" significa que
ha sido probado por un laboratorio independiente y acreditado y ha
demostrado su capacidad para detectar y resistir un amplio y
actualizado conjunto de ataques de suplantacion de identidad. Los
diferentes "niveles" de certificacién (ej., Nivel 1 o Nivel 2) indican la
robustez del sistema frente a ataques cada vez mas sofisticados.

- Autenticacion Multifactor (MFA)

Segun la Unién Internacional de Telecomunicaciones (UIT), la autenticaciéon multifactor
(MFA) es un método de seguridad que requiere que un usuario proporcione dos o mas
factores de verificacion para obtener acceso a un recurso, como una aplicacion, cuenta
en linea o sistema.

El objetivo principal de la MFA es mejorar significativamente la seguridad mas alla de
la simple combinacion de nhombre de usuario y contrasefa. Incluso si uno de los factores
se ve comprometido (por ejemplo, una contrasefia robada), la autenticacion falla porque
el atacante no tiene los otros factores.

La UIT clasifica los factores de autenticacion en tres categorias principales, a menudo
recordadas como "algo que sabes, algo que tienes y algo que eres":

1. Conocimiento (algo que sabes): Este factor se basa en informacion que solo el
usuario debe conocer.

o Ejemplos: contrasefias, PIN, preguntas de seguridad.

2. Posesion (algo que tienes): Este factor se basa en un objeto fisico o dispositivo
que el usuario posee.

o Ejemplos: teléfonos inteligentes (para recibir cédigos por SMS o mediante
aplicaciones de autenticacion), tokens de hardware (USB, tarjetas), llaves
de seguridad fisicas.

3. Inherencia (algo que eres): Este factor se basa en caracteristicas biométricas
Unicas del usuario.

o Ejemplos: huellas dactilares, reconocimiento facial, escaneo de iris,

reconocimiento de voz.

En el contexto de la verificacion de identidad, la combinacién de "Selfie to ID" y prueba de
vida, respaldada por software conforme a la norma ISO/IEC 30107-3:2023 y Autenticacion
Multifactor (MFA), se presenta como un mecanismo de seguridad robusto adicional.

En ese sentido, y conforme a las observaciones presentadas por la Superintendencia de
Proteccion de Datos Personales (SPDP), se ajusta el texto respecto a la verificacion de
identidad, con la finalidad de que los prestadores puedan ofrecer multiples mecanismos
de validacion de identidad, permitiendo al titular elegir libremente la opcion que mejor se
adapte a sus intereses, en concordancia con el ordenamiento juridico vigente.
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4. APLICACION GENERAL DE LA VERIFICACION DE IDENTIDAD A TODOS LOS
PRESTADORES

OBSERVACION:

Se enfatiza que la “verificacion inequivoca de la identidad” de los abonados, clientes,
usuarios o suscriptores debe ser una obligacién general y de cumplimiento mandatorio
para absolutamente todos los prestadores de servicios de telecomunicaciones y
radiodifusién por suscripcion, sin excepciones por tamafio, cobertura o tipo de servicio.

Se considera juridicamente inadmisible y discriminatorio que esta exigencia sea opcional
para ciertos prestadores, ya que contradice directamente la sentencia N° 1068-19-JP de
la Corte Constitucional del Ecuador. Dicha sentencia es de cumplimiento obligatorio,
general e inmediato, y no contempla excepciones ni tratos diferenciados. Por lo tanto,
cualquier norma que relativice u omita esta obligacién incumple directamente el mandato
constitucional.

El argumento de eximir a ciertos prestadores carece de sustento técnico y juridico, dado
que los riesgos de suplantacién de identidad no se limitan a un tipo especifico de proveedor
0 servicio, afectando tanto a grandes como a pequefios operadores. La realidad demuestra
la ocurrencia de vulneraciones en ambos casos, lo que subraya la necesidad de un
tratamiento normativo homogéneo y riguroso.

En conclusién, la normativa en discusion debe disponer de forma clara, expresa y sin
excepcion, que todos los prestadores, sin importar su escala, implementen mecanismos
de validacion inequivoca de identidad como condicién previa a la contratacion de cualquier
servicio, para asi asegurar el cumplimiento de la sentencia constitucional.

RESPUESTA:

La implementacion de la verificacion inequivoca de identidad para todos los abonados,
clientes, usuarios o suscriptores, sin distincién de tamafio o tipo de prestador, ademas
de ser una buena practica operativa, puede considerarse como un imperativo legal y
constitucional, sustentado en los siguientes pilares normativos:

1. Mandato Constitucional y Ejecucion de la Sentencia de la Corte
Constitucional:

o La Constitucion de la Republica del Ecuador (CRE) garantiza el
derecho a laidentidad, a la intimidad y a la proteccién de datos personales
(Art. 66 Nums. 19 y 20). La suplantacion de identidad atenta directamente
contra estos derechos fundamentales.

o La Sentencia N° 1068-19-JP de la Corte Constitucional del Ecuador
es el fundamento juridico primordial. Esta sentencia, de cumplimiento
obligatorio, general e inmediato, establece la necesidad de
mecanismos efectivos de verificacion de identidad para prevenir el fraude
y la suplantacion.

2. Armonizacion y Cumplimiento con la Ley Organica de Proteccién de Datos
Personales (LOPDP):

o La LOPDP, al proteger el derecho a la autodeterminacion informativa,
exige que todo tratamiento de datos personales sea licito, leal y
transparente, y que se base en una finalidad especifica y legitima. La
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verificacion inequivoca de identidad es un pre-requisito fundamental
para asegurar la licitud del tratamiento.

Prevencion de la suplantacién de identidad: Una identificacion precisa
asegura que el consentimiento para el tratamiento de datos y la
manifestacion de voluntad para contratar provienen del titular legitimo,
evitando que datos de una persona sean asociados fraudulentamente a
otra. Esto es clave para el principio de licitud y la validez del
consentimiento (Art. 7, 8 LOPDP).

Seguridad de los datos: La identificacion robusta es la primera linea de
defensa para garantizar la seguridad, confidencialidad e integridad de
los datos personales (Art. 29 LOPDP). Al mitigar la suplantacion, se
reducen los riesgos de accesos no autorizados o tratamientos ilegitimos
posteriores.

Responsabilidad Proactiva: La LOPDP impone a los Responsables del
Tratamiento (prestadores de servicios) la obligacidon de aplicar medidas
técnicas y organizativas adecuadas para garantizar y poder demostrar
gue el tratamiento es conforme a la Ley (Art. 13 LOPDP). La verificacion
inequivoca de identidad es una de estas medidas esenciales.

3. Proteccidon del Usuario y Seguridad del Servicio bajo la Ley Orgénica de
Telecomunicaciones (LOT) y su Reglamento General:

(@]

La LOT (Art. 28) establece derechos de los usuarios, como el de recibir
servicios de calidad y seguridad. La imposibilidad de verificar la identidad
de un contratante debilita la seguridad del servicio y expone a los usuarios
legitimos a consecuencias de fraudes (ej., facturas a su nombre, uso ilicito
de servicios).

Los prestadores de servicios de telecomunicaciones tienen obligaciones
inherentes a la prestacién de un servicio publico (aunque sea
prestado por privados), incluyendo la garantia de la seguridad y la
prevencion de usos ilicitos de sus redes y servicios. Una verificacion de
identidad deficiente facilita actividades fraudulentas o delictivas que
utilizan las redes de telecomunicaciones.

El Reglamento General ala LOT y las normativas técnicas de ARCOTEL
deben detallar los procedimientos, pero la obligaciéon de identificar no
puede ser opcional. Permite asegurar la integridad de los contratos de
adhesion y la correcta imputacion de responsabilidades y cobros.

4. Equidad y Prevenciéon de Riesgos Homogéneos:

(@]

Asi:

Los riesgos de suplantacion de identidad y uso indebido de datos
personales no discriminan por el tamafio o tipo de prestador. Tanto
los grandes operadores como los pequefios proveedores estan expuestos
a estas amenazas Y, de hecho, se han registrado incidentes en todos los
segmentos del mercado.

Eximir a ciertos prestadores crearia un vacio legal y una asimetria
competitiva injustificada, incentivando posiblemente a actores maliciosos
a dirigirse a los proveedores con menores controles.

La homogeneidad en la aplicaciéon de la verificacién inequivoca es
esencial para establecer un estdndar minimo de seguridad y proteccién
para todos los ciudadanos que contratan servicios de telecomunicaciones
en el pais.
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La exigencia de que todos los prestadores de servicios de telecomunicaciones
implementen mecanismos de verificacion inequivoca de identidad antes de la
contratacion es una medida indispensable. No solo asegura el cumplimiento directo e
ineludible de la normativa vigente, sino que también fortalece la proteccion
fundamental de los datos personales bajo la LOPDP, salvaguarda los derechos y la
seguridad de los usuarios conforme a la LOT, y garantiza un marco equitativo y
robusto para todo el sector de las telecomunicaciones.

5. Adopcién de la Firma Electrénica Simple para Contratos de Adhesion
OBSERVACION:

La normativa legal ecuatoriana, incluyendo la Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos (LCEFEMYD) y su Reglamento, junto con el Cédigo de
Comercio, reconoce explicitamente la validez de la firma electrénica simple.

- La LCEFEMYD (Articulos 13 y 15) define la firma electrénica como datos
electrénicos que identifican al titular y expresan su aprobacién del mensaje,
estableciendo requisitos para su validez sin restringir métodos.

- ElIReglamento de la LCEFEMYD (Articulos 7 y 10), bajo el principio de neutralidad
tecnolégica, valida firmas electrénicas sin certificado, siempre que cumplan con
los requisitos de la Ley para asegurar la autoria, control exclusivo del signatario y
la inalterabilidad del mensaje.

- Criterios juridicos de ARCOTEL (ARCOTEL-CJDA-2020-0010 y ARCOTEL-CDJ-
DA-2017-134) han confirmado la existencia de dos tipos de firmas electrénicas en
Ecuador: la "firma electrénica reconocida" (con certificado) y la "firma electrénica
simple” (sin certificado), ambas vélidas si cumplen los requisitos legales.

- El Cédigo de Comercio (Articulos 76, 77 y 80) valida la contratacién mercantil por
medios electrénicos y reconoce la expresion de voluntad a través de sistemas
informaticos, incluyendo los "contratos inteligentes” que facilitan la firma y el
cumplimiento automatico.

Dado este marco juridico, se solicita a ARCOTEL que el proyecto de reforma incluya
expresamente la firma electrénica simple como un mecanismo valido para la aceptacion
de los contratos de adhesién, reconociendo su legalidad y utilidad.

RESPUESTA:

En respuesta a su observacion sobre la validez de la firma electronica simple en la
normativa ecuatoriana, a continuacién, se presenta una aclaracion basada en la Ley de
Comercio Electrénico, Firmas Electronicas y Mensajes de Datos (LCEFEMYD), sus
regulaciones y criterios relacionados:

1. Definicién de Firma Electrénica (LCEFEMYD)

La Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos
(LCEFEMYD), en su articulo 13, define la firma electrénica de manera amplia como:
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"Los datos en forma electronica consignados en un mensaje de datos, o adjuntados o
I6gicamente asociados al mismo, que puedan ser utilizados para identificar a su titular e
indicar que el titular aprueba la informacién recogida en el mensaje de datos."

Esta definicion es tecnoldégicamente neutral, permitiendo diversas formas de manifestacion
de la voluntad siempre que cumplan con los requisitos de validez.

2. Tipos de Firmas Electrénicas en Ecuador

La normativa ecuatoriana, a través de la LCEFEMYD vy los criterios juridicos de entidades
como ARCOTEL (mencionados en la observacion: ARCOTEL-CJDA-2020-0010 vy
ARCOTEL-CDJ-DA-2017-134), reconoce principalmente dos tipos de firmas electrénicas:

e Firma Electronica Reconocida (0o Avanzada/Certificada): Es aquella que ha
sido creada bajo el soporte de un certificado de firma electrénica emitido por una
entidad de certificacion de informacién acreditada en Ecuador y que ha sido
verificada por dicha entidad. Goza de la presuncion legal de ser auténtica.

e Firma Electrénica Simple: Es cualquier otro tipo de firma electrénica que cumple
con los requisitos de validez establecidos en la LCEFEMYD, pero que no esti
respaldada por un certificado de una entidad acreditada. Su validez no se
presume, sino que debe ser probada en caso de disputa, demostrando que cumple
con el Articulo 15 de la LCEFEMYD.

3. Manifestacién de la Firma Electrénica en un Documento Digital

Dado el principio de neutralidad tecnoldégica que rige la LCEFEMYD, una firma
electrénica puede manifestarse de diversas maneras en un documento digital, siempre
que cumpla con los requisitos legales para asegurar su validez. Algunas formas comunes
incluyen:

e Aceptacion explicita mediante clic: Un clic en un botén "Aceptar” o una casilla
de verificacidn que indique la aprobacion de términos y condiciones.

e Ingreso de credenciales: El uso de nombre de usuario y contrasefia verificados.

e Cobdigos de un solo uso (OTP): Cdadigos enviados a un dispositivo previamente
registrado y bajo el control exclusivo del usuario (ej., por SMS o email).

e Representaciones gréaficas: Una imagen digitalizada de la firma manuscrita o
una firma trazada directamente en un dispositivo electrénico.

e Biometria: El uso de huellas dactilares, reconocimiento facial u otras
caracteristicas biométricas para autenticar la identidad y expresar la voluntad
(siempre y cuando se garantice la libertad del consentimiento y la posibilidad de
ofrecer alternativas, como se discutié previamente en relacion con la LOPDP).

e Asociacién logica de datos: Cualquier método electronico que vincule de forma
inequivoca al signatario con el mensaje y exprese su aprobacion.

4. Requisitos del Articulo 15 de la LCEFEMYD

Para que una firma electronica (sea simple o reconocida) sea valida y produzca los mismos
efectos juridicos que una firma manuscrita, el Articulo 15 de la LCEFEMYD establece los
siguientes requisitos esenciales:
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1. Atribuible exclusivamente al signatario: Debe ser posible vincular la firma de
manera Unica a la persona que la utilizo.

2. Creada por medios que el signatario mantiene bajo su exclusivo control: El
método utilizado para generar la firma debe estar bajo el control Gnico de la
persona que firma.

3. Asegura la integridad del mensaje de datos desde el momento de su
generacion: Debe garantizarse que el contenido del documento o mensaje no ha
sido alterado después de ser firmado.

4. Adecuada al propdsito para el cual fue generada: La firma debe ser idonea
para la finalidad especifica del acto juridico que se esta realizando.

5. Utilizaun método confiable, seguro y apropiado: El sistema o proceso de firma
debe ser de fiabilidad demostrable, seguro y pertinente para el tipo de transaccion.

La normativa vigente, incluyendo la LCEFEMYD y su Reglamento General, asi como
criterios juridicos emitidos por la ARCOTEL vy disposiciones del Cdédigo de Comercio,
reconoce explicitamente la plena validez de la firma electrénica simple.

Es fundamental comprender que la LCEFEMYD, bajo el principio de neutralidad
tecnolégica, no restringe los métodos de firma electrénica, sino que establece los
requisitos para su validez (Articulo 15). Esto significa que cualquier mecanismo electrénico
que permita identificar al titular, asegurar que la creacion de la firma estuvo bajo su control
exclusivo, garantizar la integridad del mensaje y ser adecuado y confiable para su
proposito, constituye una firma electronica vélida, independientemente de si cuenta o0 no
con un certificado emitido por una entidad acreditada.

El Reglamento a la LCEFEMYD (Articulos 7 y 10) reitera esta postura al validar firmas
electrénicas sin certificado, siempre y cuando cumplan con los requisitos de autoria,
control exclusivo del signatario y la inalterabilidad del mensaje, que son precisamente los
establecidos en la Ley.

Finalmente, el Cédigo de Comercio (Articulos 76, 77 y 80) complementa este marco al
validar la contratacidn mercantil por medios electrénicos y reconocer la expresién de
voluntad a través de sistemas informaticos, incluso mediante "contratos inteligentes" que
facilitan la formalizacién y ejecucién automatizada.

El Reglamento elDAS de la Unién Europea (que aunque no es ley ecuatoriana, sirve de
referencia para entender la clasificacion internacional de firmas electronicas) dentro de
su clasificacién se encuentra la Firma electronica simple: Es la menos robusta, pero
sigue siendo una manifestacién de voluntad en formato electronico (por ejemplo, escribir
el nombre al final de un correo electrénico). Su validez dependera de la valoracion de
cada caso y la prueba adicional que se pueda aportar.

Asi:

La postura de que la firma electrénica simple es valida en Ecuador, siempre que cumpla
con los requisitos del articulo 15 de la LCEFEMYD, es legalmente s6lida y fundamental
para el desarrollo del comercio electrénico y la contratacion digital en el pais.
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6. SUSPENSION DE COBROS POR RECLAMOS DE SUPLANTACION DE
IDENTIDAD

La propuesta normativa plantea la suspensién del cobro de valores y el registro en burés
de crédito ante reclamos de suplantacion de identidad, hasta que el prestador resuelva o
exista un pronunciamiento de autoridad competente. CNT EP, como empresa publica
sujeta al control de la Contraloria General del Estado (Art. 3 LOCGE sobre recursos
publicos), argumenta que esta disposicion es problematica:

e Los ingresos por facturacién son recursos publicos, y CNT EP tiene la
obligacion de proteger el patrimonio estatal.

e Suspender el cobro sin un pronunciamiento de autoridad competente podria
fomentar el uso abusivo del derecho de reclamo por parte de ciudadanos
malintencionados.

e Se propone que la suspensién del cobro proceda Gnicamente cuando exista
un pronunciamiento de la autoridad competente (Fiscalia). Esto garantizaria el
derecho del prestador a recibir el pago oportuno por sus servicios y protegeria el
patrimonio publico, sin menoscabar la responsabilidad del prestador de
implementar mecanismos de verificacion para reducir la suplantacion.

RESPUESTA:

Es decisivo equilibrar la proteccion del patrimonio publico con la salvaguarda de los
derechos fundamentales de los usuarios, especialmente frente a un delito como la
suplantacion de identidad. La Ley Orgénica de Telecomunicaciones (LOT) y su
Reglamento General establecen el marco para la proteccion de los derechos de los
abonados y la provisién de servicios seguros y confiables. La suplantacién de identidad
impacta directamente la seguridad juridica del usuario y la legitimidad de la relacion
contractual.

Para abordar ambas preocupaciones de manera justa y conforme a la normativa vigente,
la reforma a la norma considerara el siguiente texto, que recoge la esencia de la propuesta:

El cobro de valores y el registro en el buré de crédito, con la presentacion de la denuncia
realizada ante la Autoridad Jurisdiccional Competente por parte del abonado, cliente o
suscriptor perjudicado del presunto cometimiento del delito de suplantacién de identidad,
quedaran suspendidos.

Esta disposicion garantiza que:

e Se protege al usuario: Al presentar una denuncia formal ante la autoridad
competente (como la Fiscalia), el abonado, cliente o suscriptor perjudicado
obtiene una medida de proteccién inmediata que detiene los cobros indebidos y el
impacto en su historial crediticio mientras se investiga el delito. Esto se alinea con
el espiritu de proteccion de los derechos del consumidor consagrado en la
LOT y el respeto a la presuncién de inocencia del afectado.

e Se salvaguarda el patrimonio del prestador y la credibilidad del sistema: La
suspension no es automética ni indiscriminada. Requiere la presentacién de una
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denuncia formal ante la autoridad jurisdiccional competente. Esta exigencia
legal filtra los reclamos malintencionados o abusivos, proporcionando un respaldo
juridico que legitima la suspension y permite al prestador tener una base sélida
para la gestion de sus recursos y cobros, en linea con sus obligaciones de
proteccion patrimonial.

e Sefomentaladiligencia: Esta medida incentivara a los prestadores de servicios
a fortalecer sus mecanismos de verificacion de identidad durante la
contratacién inicial de servicios, reduciendo proactivamente los casos de
suplantacion desde su origen. La LOPDP, en su enfoque de responsabilidad
proactiva, ya exige esta diligencia.

Asi:

Lainclusidn de este texto en la reforma crea un mecanismo equilibrado que, si bien protege
al usuario de los efectos inmediatos de una suplantacion de identidad, lo hace a través de
un procedimiento formal que otorga seguridad juridica al prestador, protegiendo sus
legitimos intereses de cobro y fomentando la prevencion del fraude en todo el ecosistema
de telecomunicaciones.

7. DERECHO DE DEVOLUCION DE LOS USUARIOS: REEQUILIBRIO DE
COSTOS

OBSERVACION:

La propuesta de eliminar completamente el cobro por instalacién al ejercer el derecho de
devolucion es inadecuada. Si bien se reconoce el derecho del usuario a la devolucién y
que no se debe cobrar instalacion si hay problemas técnicos o incumplimientos
contractuales atribuibles al prestador (verificados por ARCOTEL), eliminar el cobro de
manera generalizada vulneraria el derecho del prestador a recuperar costos legitimos de
instalacién. Esto podria, ademas, incentivar el uso abusivo del derecho de devolucién en
casos donde no existan causas imputables al servicio o al prestador.

RESPUESTA:

Se aclara que la normativa actual busca un equilibrio justo. El derecho a retracto permite
al usuario desistir del servicio, pero los costos de instalacion solo seran asumidos por el
prestador si la devolucién se debe a fallas o problemas técnicos imputables al servicio.
Esto significa que:

e Sielusuario devuelve el servicio por causas ajenas a problemas técnicos o
incumplimientos del prestador, es razonable que el usuario asuma los costos
de instalacion, ya que el prestador incurrié en un gasto legitimo para proveer el
servicio.

e Si la devolucién se debe a fallas o problemas técnicos verificados, el
prestador no podra cobrar los costos de instalacion. Esta medida protege al
usuario de servicios deficientes y asegura que el prestador cumpla con los
estandares de calidad.
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Es importante destacar que la verificacion y calificacién de las fallas no recae
directamente en ARCOTEL, sino en el prestador del servicio. Esto agiliza el proceso de
atencion al usuario. Sin embargo, para garantizar la transparencia y evitar practicas
abusivas, ARCOTEL ejerce un control aleatorio sobre los analisis realizados por los
prestadores. Este control permite a la entidad reguladora verificar si la falla o problema
técnico que motivo la devolucion del servicio por parte del usuario fue correctamente
evaluado por el prestador.

Esta aproximacion busca salvaguardar los derechos de ambas partes:

e Para el usuario: Se garantiza la posibilidad de devolver un servicio no
satisfactorio sin incurrir en costos de instalacion, promoviendo asi la calidad vy el
cumplimiento contractual por parte de los prestadores.

e Para el prestador: Se protege su derecho a recuperar los costos legitimos de
instalacién en aquellos casos donde la devolucién no se deba a una falencia propia
del servicio, desincentivando asi el uso indebido del derecho de retracto.

Asi:

La propuesta normativa procura lograr un balance adecuado, fomentando Ila
responsabilidad del prestador y protegiendo al usuario sin desincentivar la inversion y
prestacion de servicios de telecomunicaciones.

8. AMPLIACION DEL PLAZO PARA IMPLEMENTAR MEJORAS EN LA
ATENCION DE RECLAMOS POR SUPLANTACION DE IDENTIDAD

OBSERVACION:

La Disposiciéon Transitoria Séptima del proyecto establece un "cumplimiento inmediato"
para la atenciéon de reclamos por presunta suplantacion de identidad. Sin embargo,
implementar las mejoras necesarias en los mecanismos y procedimientos internos para
gestionar estos reclamos es un proceso complejo y requiere tiempo.

Se propone a ARCOTEL que se otorgue un plazo determinado de seis (6) a nueve (9)
meses para la implementacion de estas mejoras. Esta extension es crucial, ya que la
experiencia previa indica que adaptar los sistemas internos y capacitar al personal para
abordar eficazmente la suplantacion de identidad demanda al menos seis meses.

Asimismo, se pide considerar la posibilidad de solicitar ampliaciones de plazo para la
implementacion de otras obligaciones, siempre con las justificaciones respectivas.

RESPUESTA:

Analisis y Propuesta para la Atencion de Reclamos por Suplantacion de Identidad
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Respecto a la Disposicion Transitoria Séptima y la implementacion inmediata de
mecanismos para la atencion de reclamos por presunta suplantacion de identidad.
Reconocemos que este proceso puede ser complejo y requerir tiempo para adaptar
sistemas internos y capacitar al personal de manera efectiva. Sin embargo, en linea con
los derechos de los usuarios establecidos en la LOT y su Reglamento General, la premura
de garantizar una proteccion efectiva ante este tipo de fraude es fundamental.

Si bien la sugerencia para la adaptacion de sistemas y la capacitacion del personal pueden
demandar al menos seis meses, consideramos que un plazo de seis a nueve meses para
la implementacion de las mejoras se considera un plazo muy amplio dado las
circunstancias. La suplantacion de identidad es un delito grave que puede generar un
perjuicio econémico y moral significativo para los usuarios. Retrasar la implementacién de
mecanismos de atencion eficientes pone en riesgo sus derechos y su patrimonio.

Proponemos que el plazo para la implementacion de los mecanismos de atencion ante
reclamos por supuesta suplantacion de identidad sea de tres meses. Este plazo, aunque
ambicioso, es necesario para priorizar la proteccién de los usuarios. Para lograrlo, se
considera una estrategia de implementacion que incluya:

e Identificacién y priorizacién de mejoras criticas: Enfocarse inicialmente en los
cambios mas urgentes y de mayor impacto para la atencioén de estos reclamos.

e Capacitacion intensiva: Implementar programas de capacitacion acelerados y
enfocados en el personal que directamente atendera estos casos.

e Mecanismos de atencién provisionales: Durante el periodo de transicién, se
podrian establecer protocolos de atencién prioritaria y provisional que, si bien no
son la solucién definitiva, permitan dar una respuesta mas rapida a los usuarios,
clientes y abonados afectados. Esto podria incluir la asignacién de personal
especifico para estos casos y la habilitacion de canales de comunicacion directos.

e Monitoreo y ajuste continuo: Establecer un sistema de monitoreo constante
durante estos tres meses para identificar cuellos de botella y realizar ajustes
rapidos en los procesos.

Se considera que un plazo de tres meses, combinado con una estrategia de
implementacién enfocada y con mecanismos provisionales, permitiria a los prestadores
del servicio cumplir con la Disposicidon Transitoria Séptima de manera mas agil, sin
comprometer la efectividad a largo plazo de los mecanismos de atencion. La proteccion
de los derechos de los usuarios debe ser la prioridad, y un plazo mas corto reflejaria la
urgencia de esta situacion.

Analisis y Respuesta a la Observacion sobre Ampliacion de Plazos para Otras
Obligaciones

Se entiende que implementar nuevas regulaciones es un proceso complejo y que los
proveedores de servicios podrian necesitar flexibilidad en diversas areas. Sin embargo, es
necesario encontrar un equilibrio. Debemos asegurar que los usuarios reciban servicios
de manera oportuna y efectiva, garantizando asi sus derechos de forma prioritaria.
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Basandonos en los derechos de los usuarios establecidos en la LOT y su Reglamento
General, y la necesidad imperante de implementar mecanismos que protejan al usuario,
la postura de ARCOTEL es la siguiente:

Asi:

1.

Prioridad en la Proteccidn del Usuario: La implementacién de mecanismos de
verificacion de identidad y de aceptaciéon de la contratacion del servicio es vital
para salvaguardar a los usuarios de fraudes, suplantaciones y contrataciones no
deseadas. Estos derechos son irrenunciables y su plena aplicacion debe ser una
prioridad.

Excepcionalidad de las Ampliaciones: Si bien reconocemos la complejidad
operativa, las ampliaciones de plazos para la implementacién de obligaciones
deben ser consideradas como excepcionales y no la regla general. La horma
busca establecer un marco temporal claro para que los prestadores de servicios
adapten sus operaciones.

Andlisis de Pertinencia Estricto y Justificacion Fundamentada: La Direccién
Ejecutiva de ARCOTEL podria otorgar o ampliar plazos de manera excepcional.
No obstante, enfatizamos que este proceso debe basarse en un andlisis de
pertinencia estricto y una justificacién fundamentada e irrefutable por parte
del prestador.

o Justificacion Detallada: La solicitud deberé detallar exhaustivamente las
razones técnicas, operativas y/o financieras que impiden el cumplimiento
en el plazo establecido, incluyendo un cronograma de hitos y un plan de
accion concreto para subsanar los impedimentos.

o Evidencia Comprobatoria: Se requerira la presentacion de evidencia
documental que respalde la justificacion (ej. contratos con proveedores de
tecnologia, informes de consultoria, andlisis de impacto, etc.).

o Impacto en el Usuario: La solicitud deberé incluir un andlisis del impacto
de la no implementacién oportuna en los derechos de los usuarios y, en
su caso, las medidas provisionales que el prestador implementara para
mitigar dicho impacto durante el periodo de extension.

Criterios Especificos para Evaluacion: La Direccion Ejecutiva de ARCOTEL
establecera criterios claros y especificos para la evaluacion de estas solicitudes,
asegurando la objetividad y transparencia en el proceso. Se priorizaran los casos
donde la complejidad técnica sea demostrablemente superior y donde la
postergacion no comprometa gravemente los derechos y la seguridad de los
usuarios.

La Direccion Ejecutiva de ARCOTEL podra extender plazos de forma excepcional para la
implementacién de los mecanismos y procedimientos que aseguren el cumplimiento de
esta normativa. Para ello, los proveedores de servicios deberan justificar su solicitud
detalladamente, presentando un andlisis de las razones (técnicas, operativas, financieras),
la evidencia que las respalde y una evaluacion del impacto en el usuario, incluyendo las
medidas provisionales que adoptaran.

9. Delimitacién de Atribuciones: Rol de los Prestadores vs. Funciones

Investigativas

Direccidn: Av. Diego de Almagro N31-95 entre Whymper y Alpallana.

Cadigo postal: 170518 / Quito - Ecuador.
Teléfono: +593-02 2946400 / 02 2947800 Ext.: 2001/ 2002 / 1173 / 2004 / 2048

www.arcotel.gob.ec

£ WEVD

FCUADOR

/4



Agencia de Regulacion y Control
de las Telecomunicaciones

OBSERVACION:

La reforma, si bien busca instrumentar la Sentencia de la Corte Constitucional, asigna a
los prestadores de servicios de telecomunicaciones funciones investigativas e indagatorias
sobre delitos como la suplantacion de identidad (Art. 212 COIP). CNT EP considera que
esto excede sus competencias legales y constitucionales (Art. 226 de la Constitucion,
COIP Art. 444 sobre atribuciones fiscales).

e La Ley Organica de Telecomunicaciones (LOT, Art. 22) circunscribe la atencion
de reclamos a la prestacion de servicios, no a la determinacion de delitos.

e La investigacion de delitos es atribucién exclusiva de la Fiscalia General del
Estado con el apoyo de la Policia Judicial.

e Se solicita que la norma clarifique y delimite que los "sistemas de investigacién"
que implementen las operadoras se restrinjan a mecanismos de verificacion de
identidad, sin asumir roles judiciales o policiales.

e La norma debe reforzar el derecho de los usuarios a acudir a las instancias
publicas competentes para denunciar delitos.

RESPUESTA:

La propuesta de reforma normativa busca responder a la Sentencia de la Corte
Constitucional y proteger a los usuarios de delitos como la suplantacion de identidad, no
pretende imponer a los prestadores de servicios funciones que por naturaleza legal y
constitucional corresponden a las autoridades de investigacion y judiciales.

Se reconoce que la Ley Orgénica de Telecomunicaciones (LOT, Art. 22) circunscribe la
atencion de reclamos a la prestacién de servicios, y que la investigacién de delitos es
una atribucién exclusiva de la Fiscalia General del Estado con el apoyo de la Policia
Judicial (Art. 226 de la Constitucion, COIP Art. 444).

Por lo tanto, la interpretacién y aplicacion de la norma deben ser precisas para evitar
cualquier ambigliedad. Cuando la norma se refiere a "sistemas de investigacion" que
implementen los prestadores, se entiende y debe quedar claramente delimitado que estos
sistemas se restringen a mecanismos internos de verificacion de identidad,
autenticacion de usuarios y gestiéon de reclamos relacionados con la prestacion del
servicio. El objetivo es que los prestadores puedan identificar y prevenir actividades
fraudulentas o no consentidas que afectan la relacién contractual con sus usuarios, como
la suplantacion de identidad en la contratacién de servicios o la gestion de nimeros.

Estos "sistemas de investigacién" no implican, bajo ninguna circunstancia, que los
prestadores asuman roles judiciales o policiales de indagacion criminal, recoleccion de
pruebas para procesos penales o determinacion de responsabilidades delictivas. Su
funcion es la de identificar indicios de actividades anémalas que puedan constituir un
delito, recopilar la informacion pertinente que esté a su alcance en el marco de la
prestacion del servicio, que le permita al abonado, cliente, suscriptor o usuario, poner esta
informacién a disposicion de las autoridades competentes (Fiscalia General del
Estado y Policia Judicial) para que ellas realicen la investigacién formal.
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Asi:

La reforma busca que los prestadores de servicios refuercen sus mecanismos internos
para proteger a los usuarios y prevenir fraudes relacionados con la identidad en el ambito
de las telecomunicaciones.

5.2. OBSERVACIONES ESPECIFICAS

El andlisis de las observaciones al articulado consta en el Anexo 1 de este informe.

6. CONCLUSIONES Y RECOMENDACION

a) La propuesta de reforma a la “REFORMA A LA NORMA TECNICA QUE REGULA
LAS CONDICIONES GENERALES DE LOS CONTRATOS DE ADHESION, DEL
CONTRATO NEGOCIADO CON CLIENTES, Y DEL EMPADRONAMIENTO DE
ABONADOS Y CLIENTES”, conforme la disposicion emitida por el Director
Ejecutivo de ARCOTEL en sumilla inserta en el memorando Nro. ARCOTEL-
CREG-2025-0298-M 05 de junio de 2025, ha sido sometida al procedimiento de
consulta publica, cumpliendo con lo dispuesto en el Reglamento de Consultas
Pablicas aprobado con Resolucién 03-03-ARCOTEL-2015 de 28 de mayo de
2015, y se realizé la audiencia publica presencial acorde con el Procedimiento
para Realizar Audiencias Publicas emitido para el efecto.

b) Dentro del procedimiento de consultas publicas se recibieron sin el caracter de
vinculantes para la ARCOTEL, observaciones, comentarios y sugerencias al
proyecto, por correo electronico, oficios por medio del sistema de gestion
documental, y durante la audiencia publica presencial.

c) Las principales observaciones de caracter general y particular han sido analizadas
por la ARCOTEL en el presente informe y en anexo 1 de Excel, habiéndose
acogido luego del analisis respectivo las recomendaciones pertinentes y en
funcion de ello, se presenta una propuesta final de resolucién.

Por lo indicado, se recomienda al Coordinador Técnico de Regulacién aprobar el presente
informe y ponerlo en conocimiento de la Direccion Ejecutiva, juntamente con la propuesta
del proyecto de resolucién para la propuesta de reforma a la “REFORMA A LA NORMA
TECNICA QUE REGULA LAS CONDICIONES GENERALES DE LOS CONTRATOS DE
ADHESION, DEL CONTRATO NEGOCIADO CON CLIENTES, Y DEL
EMPADRONAMIENTO DE ABONADOS Y CLIENTES”, a fin de considerarlo procedente
y previo criterio juridico de la Coordinacion General Juridica, lo ponga a consideracion del
Director Ejecutivo de la ARCOTEL, para su aprobacion.

7. ANEXOS

e Proyecto de Resolucién de la propuesta de REFORMA A LA NORMA TECNICA
QUE REGULA LAS CONDICIONES GENERALES DE LOS CONTRATOS DE
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ADHESION, DEL CONTRATO NEGOCIADO CON CLIENTES, Y DEL
EMPADRONAMIENTO DE ABONADOS Y CLIENTES.

e Cuadro con el andlisis de las observaciones especificas presentadas.

e Acta de ejecucion de Audiencia publica presencial.

e Listado de asistentes a audiencias publica presencial.

Atentamente,
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