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CATALOGO Y PRIORIZACION DE VULNERABILIDADES E INCIDENTES
INICIALES - VERSION 2.0

Objetivo.

En consideracion a lo establecido en los articulos 8 y 9 de la “Norma Técnica
para Coordinar la Gestién de Incidentes y Vulnerabilidad que afecten a la
Seguridad de las Redes y Servicios de Telecomunicaciones”, el presente
documento tiene por objeto definir el catalogo inicial de vulnerabilidades e
incidentes que seran reportados por el EcuCERT y que deberan ser
gestionados por los prestadores de servicios de telecomunicaciones.

Las vulnerabilidades e incidentes que no estén contenidos en este catalogo y
que sean reportadas a los prestadores de servicios de telecomunicaciones,
estaran sujetas al proceso de priorizacion segun lo establecido en el articulo
No. 8 Ibidem.

Consideraciones para la priorizacion de Incidentes y Vulnerabilidades.
2.1. Generales.

Para la priorizacion de vulnerabilidades e incidentes se ha tomado como criterio
de severidad, el hecho de que los sistemas vulnerables o atacados
pertenezcan al prestador de servicios de telecomunicaciones o a sus clientes
y abonados. La existencia de vulnerabilidades u ocurrencia de incidentes en la
infraestructura de prestadores de servicios sera calificada con mayor impacto
que aquella ocurrida en la infraestructura de clientes y abonados.

El prestador de servicios de telecomunicaciones debera definir procesos de
gestion de vulnerabilidades e incidentes en consideracion al nimero de dias
establecidos por la prioridad asignada en este documento, segun lo establecido
en el articulo 22 de la “Norma Técnica para Coordinar la Gestion de Incidentes
y Vulnerabilidad que afecten a la Seguridad de las Redes y Servicios de
Telecomunicaciones”.

2.2. Priorizacion de Vulnerabilidades.

En consideracion al amplio espectro de plataformas, tecnologias y sistemas
correspondientes a la infraestructura propia de los prestadores de servicios de
telecomunicaciones, asi como la de sus clientes y abonados, en el presente
documento se asigna una prioridad a cada vulnerabilidad, basada en métricas
relacionadas con la explotacién de dichas vulnerabilidades y su impacto en el
ambito de la seguridad de la informacion.

Para la asignacion de la prioridad se ha considerado los siguientes sistemas
de métricas internacionales de severidad de vulnerabilidades:

Direccion: Av. 9 de Octubre N27-75 y Berlin

Codigo postal: 170513 / Quito - Ecuador.
Teléfono: +593-02 2946400 / 02 2947800 Ext.: 2001 /2002 /1173 / 2004 / 2048

www.arcotel.gob.ec

£ NUEVO

FCUADOR

Agencia de Regulacién y Control
de las Telecomunicaciones

/



REPUBLICA

Agencia de Regulacién y Control
DEL ECUADOR

de las Telecomunicaciones

\[e] ‘ Nombre Acrénimo
1 | Common Vulnerability and Exposure CVE
2 | Common Vulneravility Scoring System CVSS
3 | Extensible Configuration Checklist Description Format XCCDF
4 | Open Vulnerability Assessment Language OVAL
5 | Common Configuration Enumeration CCE
6 | Common Weakness Enumeration CWE
7 | Common Platform Enumeration CPE
8 | Common Configuration Scoring System CCSS
9 | Open Checklist Interactive Language OCIL
10 | Asset Reporting Format ARF
11 | Security Content Automation Protocol SCAP
12 | Open Web Application Security Protocol OWASP

Tabla No. 1. Sistemas Internacionales de métricas de severidad de vulnerabilidades

2.3.  Priorizacion de Incidentes.

La priorizacion de incidentes ha considerado el nivel de importancia que tienen
los elementos de red de los prestadores de servicios de telecomunicaciones,
en relacion a la prestacion del servicio a sus clientes y abonados de acuerdo a
lo establecido en la normativa vigente.

3. Asignacion de prioridades.

3.1. Prioridades de Vulnerabilidades.
3.1.1. Prioridad para infraestructura de Prestadores de Servicios de
Telecomunicaciones.

La tabla No. 2 presenta las vulnerabilidades asociadas a direcciones IP que
corresponden a la infraestructura del prestador de servicios de
telecomunicaciones para la prestacion del servicio, que inicialmente seran
reportadas por el ECUCERT vy su priorizacion para la gestion correspondiente
por parte del prestador.

Vulnerabili Prioridad

dad

Accesible_
RDP

Accesible

Remote

Desktop Protocol

Descripcién del riesgo

Servicio RDP accesible remotamente, que
podria permitir intentos de acceso no
autorizado mediante ataques de fuerza
bruta o la explotacion de vulnerabilidades
asociadas al servicio.

Infraestructura
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Vulnerabili Prioridad
No d Nombre Descripcion del riesgo Infraestructura
ad
— Prestador
Servicio Cisco Smart Install accesible
Cisco Sma desde la red, lo que podria permitir a un
2 rtinstall Cisco Smartinstall atacante  obtener informacion  de Critica
configuracion o realizar acciones no
autorizadas sobre el dispositivo.
Exposicion  de  dispositivos  Netis
3 Netis_Rout Routers Netis vulne_rables, con riesgo d_e acceso no Critica
er autorizado 'y compromiso de la
configuracién o servicios del router.
Instancia Elasticsearch expuesto (Open
4 i(ggsgﬁilaSt Elasticsearch Elasticsearch) Critica
Expuesta a Internet Puerto: 9200
Servicio Memcached accesible
remotamente desde la red, lo que podria
Open_Mem | mem-cashed memory I : o
5 ; permitir accesos no autorizados y Critica
cached caching system I ) . : .
exposicion o manipulacion de informacién
almacenada en caché.
Servicio MongoDB accesible
Open_Mon | Base de datos remotameqte, que podria permlt.|r.§ccesos "
6 no autorizados o exposicion de Critica
goDB MongoDB . -
informaciéon almacenada en la base de
datos.
Bypass de autenticacién en versiones
7 Open_MYS | Servicio MySQL antiguas. Critica
QL Expuesto a Internet Ejecucion remota de codigo en ciertas
configuraciones.
Pop_Open I\SIIZZSK;IOeMCI)CJSE%ﬂ Infraestructura con puertos de gestiéon o
8 | _MSMQ_IP g 9 servicios internos expuestos a la WAN sin Critica
v6 (MSMQ) Expuesto controles de filtrado
sobre |IPv6 )
Sistema_V | Dominio con -
) L Los ataques de dominio suelen estar
9 ulnerable__ | Configuracién vinculados al secuestro o manipulaciéon Critica
Dominio_IP | Vulnerable sobre
de DNS.
V6 IPv6
Sistema_V - Fallo de seguridad o de configuracién en
10 [ ulnerable_ Serviclo SMTP el protocolo de transferencia SMTP en Critica
Vulnerable .
SMTP correo electrénico.
Servicio CWMP (CPE WAN Management
CPE Customer | Protocol) accesible desde la red, que
Premise Equipment | podria  permitir la  exposicion de
1 | cwMP WAN  Management | informacion de los dispositivos o facilitar i
Protocol accesos Yy acciones no autorizadas sobre
su configuracion.
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Vulnerabili ioudad
Nombre Descripcion del riesgo Infraestructura
[EL:]
— Prestador
Servicio DNS  configurado  como
DNS Domain Name resolvedor abierto, accesible desde lared,
DNS_Open que podria ser utilizado para realizar
12 System - Open ] . Alta
_Resolver consultas DNS no autorizadas o participar
Resolver PR, ”
en ataques de amplificacion y denegacion
de servicio.
Servicio SSL/TLS vulnerable a FREAK
(Factoring Attack on RSA-EXPORT Keys),
13 | Freak_SSL Factoring Attack on que podria perm|t|rau_n at_acante debilitar Alta
RSA Export el cifrado de las comunicaciones y obtener
informacion sensible transmitida entre el
cliente y el servidor.
Servicio LDAP accesible remotamente
. . . desde la red, lo que podria permitir
14 | LDAP Lightweight Directory accesos no autorizados o exposiciéon de Alta
Access Protocol ) L : .
informacion relacionada con usuarios,
grupos y recursos del directorio.
Servicio mMDNS accesible desde la red,
15 | Mdns Multicast Domain que podrlla permltllr Ia“dlvulgacm.)n. de Alta
Name System informacién sobre dispositivos, servicios y
recursos disponibles en la red local.
Servicio NAT-PMP accesible desde la red,
Networ s | U, PO0T permit e modlicacn o
16 | NAT_PMP [ Translation Port . . nhg e Alta
Mapping Protocol traduc.c[o,n de dlre_cglongs y facilitar la
exposicion de servicios internos a redes
externas.
Servicio NTP con una version identificada,
17 NTP_Versi | Netwwork Timpe | que podria presentar vulnerabilidades Alta
on Protocol Version conocidas o configuraciones inseguras
dependiendo de la version utilizada.
Servicio CHARGEN accesible desde la
Open_Char | Open Character re'dZ que pod_rla ser ut_|||_zado para generar
18 trafico excesivo y participar en ataques de Alta
gen Generator Protocol - L e T
denegacion de servicio o amplificacion de
trafico.
Servicio IPMI accesible remotamente
Intelligent  Platform | desde la red, lo que podria permitir
19 | Open_IPMI | Management accesos no autorizados y afectar la Alta
Interface administracion o  configuracion  del
sistema.
Servicio NetBIOS accesible desde la red,
que podria permitir la exposiciéon de
Open_Netb [ Network Basic Input | informacién sobre dispositivos, nombres
20 |. ) ; : Alta
ios Output System de equipos y recursos compartidos, asi
como facilitar intentos de acceso no
autorizado.
Es un servicio perimetral expuesto a
Exposicion de Puerto | internet que tiene activada o permite una
21 | Open_Port de Red funcién de decodificacion o traduccion de i
peticiones sin autenticacion.
.
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Agencia de Regulacién y Control
de las Telecomunicaciones

Prioridad
Nombre Descripcion del riesgo Infraestructura
Prestador

Vulnerabili

dad

Servicio Redis accesible remotamente
desde la red, que podria permitir accesos
no autorizados, exposiciéon o manipulacién Alta
de la informacion almacenada en la base
de datos.

Open_Redi [ Remote Dictionary
22 .
s Server Redis

Servicio Microsoft SQL Server accesible

Open_SQL . remotamente desde la red, lo que podria

23 |_Server R Mlcroso_ft SQL Server permitir accesos no autorizados o Alta
Resolution L ; "

esl exposicion de informacién almacenada en

la base de datos.

Puerto 22 abierto:
Exposicion de Permite enumerar usuarios validos.
Servicio SSH Posible ejecucion de comandos en ciertos
escenarios.

24 | Open_SSH Alta

Acceso no autorizado a dispositivos o
Open_Teln Teletype Network sistemas med[ante un  servicio Telnet Alta
et expuesto, con riesgo de compromiso de la

informacién y configuracion.

25

Servicio SSL/TLS que permite el uso del
protocolo SSLv3, vulnerable al ataque
POODLE, lo que podria permitir a un
atacante obtener informacién sensible
mediante la  explotacion de las
comunicaciones cifradas.

Padding on Oracle on
Downgraded Legacy
Encryption

Poodle_SS

26 113

Alta

Servicio IMAP vulnerable, que podria
permitir  accesos no autorizados,
Vulnerabilidad en exposiciéon de informacion o compromiso
Servicio IMAP de las cuentas de correo electronico,
dependiendo de la  vulnerabilidad
identificada.

Sistema_V
27 | ulnerable_|
MAP

Alta

Configuraciones inseguras o posibles
vulnerabilidades asociadas al protocolo
HTTP_Vuln | Vulnerabilidad en | web, lo que podria permitir accesos no
erable Servicio HTTP autorizados, exposicion de informacion o
explotacion de fallas en la aplicaciéon o
servidor.

28 Media

Servicio ISAKMP accesible desde la red,
utilizado para la negociaciéon y
Internet Security | establecimiento de asociaciones de
29 | ISAKMP Association and Key | seguridad IPsec, que podria incrementar Media
Management Protocol | la superficie de exposicion del sistema
ante posibles accesos o ataques no
autorizados.

Servicio IBM Db2 accesible remotamente
desde la red, que podria permitir accesos
no autorizados 0  exposicion y Media
manipulacion de la informacioén
almacenada en la base de datos.

Relational DataBase

30 | Open_DB2 Management System
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Agencia de Regulacién y Control
de las Telecomunicaciones

Prioridad
Nombre Descripcion del riesgo Infraestructura
Prestador

Vulnerabili

dad

"Enumeracion de impresoras.
Acceso no autorizado a servicios de
Exposicion del impresion.

Servicio IPP Impresion  remota no  autorizada.
Exposicion de informaciéon del sistema.
Ataques sobre el servidor de impresion”.

31 | Open_IPP Media

Servicio de monitoreo NTP accesible
remotamente desde la red, que podria
permitir la obtencién de informacion sobre Media
el sistema y aumentar la superficie de
exposicion ante posibles ataques.

Open_NTP | Network Time

32 _monitor Protocol Monitor

Servicio proxy accesible remotamente
desde la red, que podria permitir
Open Proxy Server conexiones no autorizadas, ser utilizado Media
para ocultar el origen del trafico o facilitar
actividades maliciosas.

Open_Prox
y

33

Servicio SMB accesible remotamente
desde la red, que podria permitir accesos
no autorizados, exposicion de informacion Media
0 acceso a recursos compartidos del
sistema.

Server Message

34 | Open_SMB Block SMB

Servicio SNMP accesible remotamente
desde la red, que podria permitir la
exposicion  de  informacion  sobre
dispositivos y configuraciones de red, asi
como facilitar accesos no autorizados
dependiendo de su configuracion.

Simple Network
35 gpen_SNM Management Protocol
SNMP

Media

Servicio SSDP accesible remotamente
desde la red, que podria permitir la
Open_SSD | Open Simple Service | exposicion  de  informacién  sobre
P Discovery Protocol dispositivos y servicios disponibles, asi
como facilitar actividades de
reconocimiento de la red.

36 Media

Posible comportamiento malicioso
relacionado con phishing, malware,
descarga de archivos maliciosos o Media
comunicacion con infraestructura
sospechosa.

URL Asociada a
Sandbox_U [ Contenido

RL Potencialmente
Malicioso

37

Servicio Elasticsearch detectado durante
un escaneo de red, que permite identificar
Elastic search su presencia y accesibilidad, sin que esto Media
impliqgue necesariamente la existencia de
una vulnerabilidad.

Scan_Elasti

38 csearch

"Puerto 3306 abierto
Bypass de autenticacién en versiones
antiguas Media
Ejecucion remota de coédigo en ciertas
configuraciones"

Scan_MYS | Servicio MySQL

39 QL_IPv6 Detectado sobre IPv6
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Agencia de Regulacién y Control
de las Telecomunicaciones

Prioridad
Nombre Descripcion del riesgo Infraestructura
Prestador

40

Sistema_V
ulnerable_
POP3

Un atacante puede provocar el fallo de un
controlador de notificaciones push
mediante un correo electrénico Media
manipulado, debido a una
desreferenciacion de puntero nulo.

Vulnerabilidad en
Servicio POP3

41

Sistema_V
ulnerable_
Web

Neutralizacion incorrecta de la entrada
durante la generacion de la pagina Media
web (Cross-site Scripting)

Vulnerabilidad en
Aplicacion Web

42

Open_Port
mapper

Servicio Portmapper accesible
remotamente desde la red, que podria
permitir la enumeracion de servicios RPC Baja
disponibles y facilitar el reconocimiento o
accesos no autorizados al sistema.

Remote  Procedure
Call RCP Port mapper

43

Open_Qotd

Servicio QOTD (Quote of the Day)
accesible remotamente desde la red, que
Open Quote of the | podria ser utilizado para generar trafico no
Day QOTD solicitado y aumentar la superficie de
exposicion del sistema ante posibles
ataques.

Baja

44

Open_TFT
P

Servicio TFTP accesible remotamente
desde la red, que podria permitir la
Trivial File Transfer | transferencia no autorizada de archivos y
Protocol la exposiciéon de informacién debido a la
ausencia de mecanismos de autenticacion
y cifrado.

Baja

45

Open_VNC

Servicio VNC accesible remotamente
desde la red, que podria permitir accesos
no autorizados al sistema mediante la Bajo
explotacién de credenciales débiles o
vulnerabilidades del servicio.

Virtual Network
Computing

46

XDMCP

Servicio XDMCP accesible remotamente
desde la red, que podria permitir
conexiones no autorizadas y exposicion Bajo
de informacion relacionada con sesiones y
sistemas graficos remotos.

X Display Manager
Control Protocol

Tabla No. 2. Listado inicial de vulnerabilidades y su priorizacion.

3.1.2. Prioridad para abonados y clientes.

La tabla No. 3 presenta las vulnerabilidades asociadas a direcciones IP que
corresponden a clientes y abonados del prestador de servicios de
telecomunicaciones, que inicialmente seran reportadas por el ECUCERT y su
priorizacion para la gestion correspondiente por parte del prestador.
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No | Vulnerabilidad

1 | Netis_Router

Nombre

Routers Netis

Agencia de Regulacién y Control
de las Telecomunicaciones

Descripcion del riesgo

Exposicion de  dispositivos  Netis
vulnerables, con riesgo de acceso no
autorizado 'y compromiso de la
configuracion o servicios del router.

Open_Elastics
earch

Exposicion de
Servicio
Elasticsearch

Elasticsearch
Elasticsearch)
Puerto: 9200

expuesto (Open

3 | Open_MYSQL

Exposicion de Base
de Datos MySQL

Bypass de autenticaciéon en versiones
antiguas.

Ejecuciéon remota de codigo en ciertas
configuraciones.

Pop_Open_MS
MQ_IPv6

Exposicion de
Servicio Microsoft
Message Queuing
(MSMQ) sobre IPv6

Infraestructura con puertos de gestion o
servicios internos expuestos a la WAN sin
controles de filtrado.

Sistema_Vulne
5 | rable_Dominio
_IPv6

Vulnerabilidad en
Dominio con IPv6
Habilitado

Los ataques de dominio suelen estar
vinculados al secuestro o manipulacion
de DNS.

Sistema_Vulne

Vulnerabilidad en

Fallo de seguridad o de configuracién en
el protocolo de transferencia SMTP en

Prioridad
Clientes /
Abonado

Critica

Critica

Critica

Critica

Critica

Critica
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rable_SMTP Servicio SMTP -
— correo electronico.
Servicio RDP accesible remotamente,
Accesible RD | Accesible Remote | 9Y€ podria permitir intentos de acceso no
7 p - Desktop Protocol autorizado mediante ataques de fuerza Alta
P bruta o la explotacion de vulnerabilidades
asociadas al servicio.
Servicio Cisco Smart Install accesible
Cisco Smartin desde la red, lo que podria permitir a un
8 stall Cisco Smartinstall | atacante  obtener informacion  de Alta
configuracién o realizar acciones no
autorizadas sobre el dispositivo.
Servicio Memcached accesible
Open Memcac mem-cashed remotamente desde la red, lo que podria
9 h:d - memory  caching | permitir accesos no autorizados y Alta
system exposicion o manipulacion de
informacion almacenada en caché.
Servicio NetBIOS accesible desde la red,
. | que podria permitir la exposicién de
. Network Basic informacién sobre dispositivos, nombres
10 | Open_Netbios | Input Output ) . i Alta
System de €quipos y recursos compartidos, asi
como facilitar intentos de acceso no
autorizado.
Es un servicio perimetral expuesto a
Exposicion de | internet que tiene activada o permite una
11 | Open_Port Puerto de Red funcién de decodificacién o traduccién de g
peticiones sin autenticacion.
Servicio VNC accesible remotamente
) desde la red, que podria permitir accesos
12 | Open_VNC \égt;ahti n Network no autorizados al sistema mediante la Alta
puting explotacion de credenciales débiles o
vulnerabilidades del servicio.
H NIV
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Agencia de Regulacién y Control
de las Telecomunicaciones

Prioridad
Vulnerabilidad Nombre Descripcion del riesgo Clientes /
Abonado
Servicio SSL/TLS que permite el uso del
) protocolo SSLv3, vulnerable al ataque
Padding on Oracle | pOODLE, lo que podria permitir a un
13 | Poodle_SSLv3 |on  Downgraded | atacante obtener informacion sensible Alta
Legacy Encryption | mediante la  explotacion de las
comunicaciones cifradas.
Servicio CWMP (CPE WAN Management
CPE Customer | Protocol) accesible desde la red, que
i i podria  permitir la exposicion de .
14 | CWMP Wﬁmlsﬁaﬁggzmgm informacion de los dispositivos o facilitar Media
Protocol accesos y acciones no autorizadas sobre
su configuracion.
Servicio DNS  configurado  como
. resolvedor abierto, accesible desde la
DNS_Open R DNS Domain Name | r¢q, que podria ser utilizado para realizar .
15 | asover | System - Open|consultas DNS no autorizadas o Media
Resolver participar en ataques de amplificacion y
denegacion de servicio.
Servicio SSL/TLS vulnerable a FREAK
(Factoring Attack on RSA-EXPORT
i Keys), que podria permitir a un atacante i
16 | Freak_SSL Easioé';goﬁttw o debilitar el cifrado de las comunicaciones Media
y obtener informacioén sensible
transmitida entre el cliente y el servidor.
Configuraciones inseguras o posibles
vulnerabilidades asociadas al protocolo
HTTP_Vulnera | Vulnerabilidad en | Web, lo que podria permitir accesos no :
7 loe ~ Servicio HTTP autorizados, exposicion de informacion o Media
explotacion de fallas en la aplicacion o
servidor.
Servicio ISAKMP accesible desde la red,
.| utilizado para la negociacién y
Internet  Security | gstablecimiento de asociaciones de
18 | ISAKMP Association  and | seguridad IPsec, que podria incrementar Media
Key Management | |5 syperficie de exposicion del sistema
Protocol ante posibles accesos o ataques no
autorizados.
Servicio LDAP accesible remotamente
Lightweight desde la red, lo que podria permitir
19 | LDAP Directory  Access | 8ccesos no autorizados o exposicion de Media
Protocol informacion relacionada con usuarios,
grupos y recursos del directorio.
Servicio mDNS accesible desde la red,
Multicast Domain | Que podria permitir la divulgacion de .
20 | Mdns Name System informacion sobre dispositivos, servicios Media
y recursos disponibles en la red local.
Servicio NAT-PMP accesible desde la
red, que podria permitir la modificacién no
Network — Address | gytorizada de  configuraciones  de .
21 | NAT_PMP Translation  Port | traduccion de direcciones y facilitar la Media
Mapping Protocol | exposicién de servicios internos a redes
externas.
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Prioridad
Vulnerabilidad Nombre Descripcion del riesgo Clientes /
Abonado
Servicio NTP con una version
) identificada, que podria presentar
22 | NTP_Version gf;mglrls/ers-iz?pe vulnerabilidades conocidas o Media
configuraciones inseguras dependiendo
de la version utilizada.
Servicio CHARGEN accesible desde la
Oven Character red, que podria ser utilizado para generar
23 | Open_Chargen Gznerator Protocol trafico excesivo y participar en ataques de Media
denegacion de servicio o amplificacion de
trafico.
Relational Servicio IBM Db2 accesible remotamente
DataBase desde la red, que podria permitir accesos
24 | Open_DB2 Management no autorizados o  exposicion y Media
s ste?n manipulacion de la  informacion
4 almacenada en la base de datos.
Servicio IPMI accesible remotamente
Intelligent Platform | desde la red, lo que podria permitir
25 | Open_IPMI Management accesos no autorizados y afectar la Media
Interface administracion o  configuracion  del
sistema.
"Enumeracion de impresoras.
Exposicion del Acceso no autorizado a servicios de
26 | Open_IPP Servicio de 'Impres'.‘,’”- ad Media
Impresién IPP mpresion remota no autquza a.
Exposiciéon de informacién del sistema.
Ataques sobre el servidor de impresion”.
Servicio MongoDB accesible
Open MonaoD | Base de datos remotamente, que podria permitir
27 Bp - 9 MonaoDB accesos no autorizados o exposicion de Media
9 informacién almacenada en la base de
datos.
Servicio de monitoreo NTP accesible
. remotamente desde la red, que podria
28 OOrE)i;a;r_NTP_m g?g;’;‘;‘l‘l Monit;—rlme permitir la obtencion de informacién sobre Media
el sistema y aumentar la superficie de
exposicion ante posibles ataques.
Servicio proxy accesible remotamente
desde la red, que podria permitir
29 | Open_Proxy Open Proxy Server | conexiones no autorizadas, ser utilizado Media
para ocultar el origen del trafico o facilitar
actividades maliciosas.
Servicio Redis accesible remotamente
Remote Dictionar desde la red, que podria permitir accesos
30 | Open_Redis Server Redis Y1no autorizados, exposicion o Media
manipulacion de la  informacion
almacenada en la base de datos.
Servicio SMB accesible remotamente
Server  Message desde la red, que podria permitir accesos
31 | Open_SMB Block SMB % | no autorizados, exposicion de Media
informacién o acceso a recursos
compartidos del sistema.
.
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Prioridad
Vulnerabilidad Nombre Descripcion del riesgo Clientes /
Abonado
Servicio SNMP accesible remotamente
32 | Open_SNMP Management dispositivos y configuraciones de red, asi el
Protocol SNMP ™ ;
como facilitar accesos no autorizados
dependiendo de su configuracion.
Servicio Microsoft SQL Server accesible
. remotamente desde la red, lo que podria
33 Open_SQL_Se | Microsoft .SQL permitir accesos no autorizados o Media
rver_Resl Server Resolution s ) "
- exposicién de informacién almacenada
en la base de datos.
Puerto 22 abierto:
Exposicion de | Permite enumerar usuarios validos. .
34 | Open_SSH Servicio SSH Posible ejecucién de comandos en Media
ciertos escenarios.
Acceso no autorizado a dispositivos o
sistemas mediante un servicio Telnet .
35 | Open_Telnet Teletype Network expuesto, con riesgo de compromiso de Media
la informacioén y configuracion.
. Posible comportamiento malicioso
gRI‘t /.\dsomada 2| relacionado con phishing, malware,
36 | Sandbox_URL Potn ent Io " descarga de archivos maliciosos o Media
MO Igr}ma mente comunicacion con infraestructura
alicioso sospechosa.
Servicio Elasticsearch detectado durante
s Elasti un escaneo de red, que permite identificar
37 cahn_ asliCSe | Eyastic search su presencia y accesibilidad, sin que esto Media
are impliqgue necesariamente la existencia de
una vulnerabilidad.
"Puerto 3306 abierto
Servicio  MySQL | Bypass de autenticacion en versiones
38 ISPC a6n_MYSQL_ Detectado  sobre | antiguas. Media
M IPv6 Ejecuciéon remota de codigo en ciertas
configuraciones".
Servicio IMAP vulnerable, que podria
permitir  accesos no  autorizados,
39 Sistema_Vulne | Vulnerabilidad en | exposicion de informacién o compromiso Medi
rable_IMAP Servicio IMAP de las cuentas de correo electrénico, (SelE
dependiendo de la vulnerabilidad
identificada.
Un atacante puede provocar el fallo de un
. . controlador de notificaciones push
Sistema_Vulne | Vulnerabilidad en ) o .
40 rable_POP3 Servicio POP3 med!ante un correo electrénico Media
manipulado, debido a una
desreferenciacion de puntero nulo.
Sistema_Vulne | Vulnerabilidad en Neutralizacion |ncorr90ta de la engralda .
41 L durante la generacion de la pagina Media
rable_Web Aplicacion Web h e
web (Cross-site Scripting).
Servicio Portmapper accesible
Remote Procedure | remotamente desde la red, que podria
42 O;en_Portmap Call RCP  Port | permitir la enumeracion de servicios RPC Baja
P mapper disponibles y facilitar el reconocimiento o
accesos no autorizados al sistema.
N
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Vulnerabilidad

Nombre

Agencia de Regulacién y Control
de las Telecomunicaciones

Descripcion del riesgo

Prioridad
Clientes /
Abonado

43

Open_Qotd

Open Quote of the
Day QOTD

Servicio QOTD (Quote of the Day)
accesible remotamente desde la red, que
podria ser utilizado para generar trafico
no solicitado y aumentar la superficie de
exposicion del sistema ante posibles
ataques.

Baja

44

Open_SSDP

Open Simple
Service Discovery
Protocol

Servicio SSDP accesible remotamente
desde la red, que podria permitir la
exposicion de  informacién  sobre
dispositivos y servicios disponibles, asi
como facilitar actividades de
reconocimiento de la red.

Baja

45

Open_TFTP

Trivial File Transfer
Protocol

Servicio TFTP accesible remotamente
desde la red, que podria permitir la
transferencia no autorizada de archivos y
la exposicion de informacion debido a la
ausencia de mecanismos de
autenticacion y cifrado.

Baja

46

XDMCP

X Display Manager
Control Protocol

Servicio XDMCP accesible remotamente
desde la red, que podria permitir
conexiones no autorizadas y exposicion
de informacion relacionada con sesiones
y sistemas graficos remotos.

Bajo

3.2.

Tabla No. 3. Listado inicial de vulnerabilidades y su priorizacion.

Incidentes.

3.2.1. Prioridad para infraestructura de Prestadores de Servicios de
Telecomunicaciones.

La tabla No. 4 presenta los incidentes asociados a direcciones IP que
la infraestructura del prestador de servicios de

corresponden

a

telecomunicaciones para la prestacion del servicio, que inicialmente seran
reportadas por el ECUCERT vy su priorizacion para la gestiéon correspondiente
por parte del prestador.

No

1 | Defacement

Incidente

\ Descripcion Riesgos

La direccion IP detectada hace

Dafio a la reputacion del

referencia a un sitio web cuyo | propietario de la
contenido fue manipulado por un | infraestructura

actor malicioso.

tecnoldgica.

2 | Fraude IPPBX

La direcciéon IP detectada esta
asociada a un sistema IPPBX

involucrado  en
fraudulentas, como

actividades | Perjuicio econémico a los
el uso no |administradores de la

autorizado del servicio de | Central Telefénica.

telefonia para realizar llamadas o
generar trafico irregular.
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Critica
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Incidente

3 | Pass_LEAK

Descripcion

La direcciéon IP detectada esta
asociada a la exposicion o
filtracion de credenciales de
acceso, posiblemente
comprometidas y divulgadas por
un actor malicioso.

Agencia de Regulacién y Control
de las Telecomunicaciones

Riesgos

Filtracion de una o mas
credenciales de acceso
(usuarios y/o contrasefas)
asociadas a la
organizacion.

La direccion IP detectada esta
asociada a actividades de ataque

Realizacion de ataques

Prioridad

Infraestructura
Prestador

Critica

contra  setvicios DNS, que informaticos utilizando
4 | Ataque DNS podrian afectar la disponibilidad, | . . Alta
! - . - infraestructura ubicada en
integridad o funcionamiento de o :
. L el territorio ecuatoriano.
los servicios de resolucion de
nombres.
La direccion IP, dominio o
servicio detectado se encuentra | Bloqueo a infraestructura
) incluido en una lista negra debido |de comunicaciones de
5 | Blacklisted L - L Alta
a su asociacion con actividades | prestadores de servicios
sospechosas, maliciosas o no | de telecomunicaciones.
confiables.
La direcciéon IP detectada esta
asociada a una botnet o a .
infraestructura utilizada para C_ompr_o_m|so S de
6 | Botnet " L dispositivos y utilizacién no Alta
controlar dispositivos .
. A autorizada de recursos.
comprometidos y realizar
actividades maliciosas.
La direcciéon IP detectada esta
asociada a una infraestructura de
Command and Control (C2),
Command  and utilizada para establecer | Compromiso y control
7 comunicaciones con dispositivos | remoto de sistemas Alta
Control h .
comprometidos y permitir el |afectados.
envio de instrucciones o
ejecucion de actividades
maliciosas.
La direccion IP detectada esta
asociada a un sitio web | Vulneracion de la
comprometido, cuyo contenido, | confidencialidad,
8 Compromised funcionamiento o infraestructura |integridad y disponibilidad Alta
Website podria haber sido alterado o |de la informacién
utilizado de manera no |contenida en el servidor
autorizada por un  actor | web.
malicioso.
La direcciéon IP detectada esta
asociada a actividades de
denegacion de servicio Vulneracion de
distribuido (DDoS), dirigidas a disponibilidad de servicios
9 | DDoS afectar la disponibilidad de p ") ; Alta
. S y operacion de un sistema
sistemas, servicios o recursos ; .
f L de informacion.
mediante la generacion de un
volumen elevado de trafico o
solicitudes.
.
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Agencia de Regulacién y Control
de las Telecomunicaciones

Prioridad
Incidente Descripcion Riesgos Infraestructura
Prestador
La direccion IP detectada esta
asociada a un sitio web o
infraestructura  utilizada para .
. o L Robo de credenciales o
10 | Phishing realizar a_ctlyldades de ‘.)h'Sh'ng’ informacion sensible de los Alta
con el objetivo de engafar a los .
. ) . usuarios.
usuarios y obtener informacion
sensible o credenciales de
acceso.
La direccion IP detectada esta
asociada al envio masivo de |Engafio a usuarios para
mensajes no solicitados (SPAM), | obtener informacién
11 | SPAM que podria afectar la reputacién | personal y ejecucion de Alta
del servicio, generar tréfico no |técnicas de ataque a
deseado o ser utilizado para | sistemas de informacion.
distribuir contenido malicioso.
La direccion IP detectada esta .
. . . Acceso no autorizado a
asociada a intentos reiterados de .
) sistemas y la consecuente
acceso mediante ataques de . ?
. vulneracion de la .
12 | Bruteforce fuerza bruta, orientados a ) . Media
) P confidencialidad,
obtener credenciales vélidas o |. ’ ’ S
. . integridad y disponibilidad
acceso no autorizado a sistemas . L
. de la informacion.
y servicios.
La direccion IP detectada esta
asociada a actividades de
Inyeccion de c}odlgo, d|’r|g|das @ | Dificultad para identificar y
introducir y ejecutar cédigo no ) .
13 | Fast_Flux . . bloquear infraestructura Media
autorizado en sistemas o T
o . maliciosa.
aplicaciones, lo que podria
comprometer su funcionamiento,
integridad o seguridad.
La direccion IP detectada esta | Configuraciones inseguras
asociada a un servicio HTTP que | o posibles vulnerabilidades
presenta vulnerabilidades o |asociadas al protocolo
14 HTTP_Vulnerabl | configuraciones inseguras, lo |web, lo que podria permitir Media
e que podria permitir accesos no |accesos no autorizados,
autorizados, explotacion  del | exposicion de informacion
servicio 0o exposicion de | o explotacién de fallas en
informacion. la aplicacion o servidor.
La direccion IP detectada esta
asociada a actividades de
inyeccion de codigo, orientadas a . " .
” h . ; o Ejecucion no autorizada de
Inyeccion de | introducir o ejecutar codigo no s . .
15 ot ] . cédigo en sistemas o Media
Cadigo autorizado en sistemas o N
e . aplicaciones.
aplicaciones, lo que podria
comprometer su funcionamiento,
integridad o seguridad.
La direccion IP detectada esta
asociada a actividades | Vulneracién de la
relacionadas  con malware, | confidencialidad,
16 | Malware mcI_uye_ndo la c_hstrl_t!umon, integridad y d|§pon|b|lld_e';\d Media
alojamiento o comunicacion con | de la informacién
software malicioso que podria |contenida en el host /
comprometer sistemas o |server.
dispositivos.
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22

Agencia de Regulacién y Control
de las Telecomunicaciones

Prioridad
Incidente Descripcion Riesgos Infraestructura
Prestador
La URL detectada esta asociada
a contenido sospechoso o |Posible comportamiento
potencialmente malicioso, | malicioso relacionado con
identificado mediante su analisis | phishing, malware,
17 | Sandbox_URL en un entorno controlado |descarga de archivos Media
(sandbox), que podria estar | maliciosos o comunicacion
relacionado con phishing, | con infraestructura
malware u otras actividades |sospechosa.
maliciosas.
La direccion IP detectada esta
asociada a actividades de e . -
o |dentificacion de servicios,
escaneo o reconocimiento de .
) . . sistemas o] .
18 | Scanners sistemas y servicios, orientadas - Media
- L vulnerabilidades
a identificar puertos,
N - expuestas.
aplicaciones, vulnerabilidades o
recursos expuestos en la red.
La direcciéon IP detectada esta
asociada a actividades de
inyeccion SQL, dirigidas a . " .
yec qaL, 9! Ejecucion de varias
— manipular consultas hacia bases O .
19 | SQL Injection . técnicas de ataques a Media
de datos con el propodsito de : f 9
i o sistemas de informacion.
obtener, modificar o eliminar
informacién de manera no
autorizada.
La direccion IP detectada esta
asociada a una infraestructura de
tipo Sinkhole, utilizada para N
. Realizacion de ataques
redirigir y monitorear | . o -
. L A o informaticos utilizando .
20 | Sinkhole comunicaciones de dispositivos | . ) Baja
) - infraestructura ubicada en
comprometidos, permitiendo o :
) e . . el territorio ecuatoriano.
identificar o analizar actividades
relacionadas con malware o
botnets.

Tabla No. 4. Listado inicial de incidentes y su priorizacién.

3.2.2. Prioridad para Abonados y Clientes

La tabla No. 5 presenta los incidentes asociados a direcciones IP que

corresponden a clientes y abonados del

prestador de servicios de

telecomunicaciones, que inicialmente seran reportadas por el ECUCERT y su
priorizacion para la gestion correspondiente por parte del prestador.

\[+}

Incidente

Fraude IPPBX

Descripcion

La direccion IP detectada esta
asociada a un sistema IPPBX
involucrado en  actividades
fraudulentas, como el uso no
autorizado del servicio de
telefonia para realizar llamadas o
generar trafico irregular.

Riesgos

Perjuicio econémico a los
administradores de la
Central Telefénica.
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No Incidente

2 |Pass_LEAK

Descripcion

La direccion IP detectada esta
asociada a la exposicion o
filtracion de credenciales de
acceso, posiblemente
comprometidas y divulgadas por
un actor malicioso.

Agencia de Regulacién y Control
de las Telecomunicaciones

Riesgos

Filtracion de una o mas
credenciales de acceso
(usuarios y/o contrasefias)
asociadas a la organizacion.

Prioridad
Clientes
[Abonado

Critica

La direcciéon IP detectada esta
asociada a actividades de ataque Realizacié
contra servicios DNS, que |. (feallze)c_wn de glt_aqugs
3 | Ataque DNS podrian afectar la disponibilidad, :Efg;nsatlt'fgira ubichldlazaeggl Alta
integridad o funcionamiento de territorio ecuatoriano
los servicios de resolucion de ’
nombres.
La direccion IP, dominio o
servicio detectado se encuentra | Bloqueo a infraestructura de
4 | Blacklisted incluido en una lista negra debido | comunicaciones de Alta
a su asociacion con actividades | prestadores de servicios de
sospechosas, maliciosas o no | telecomunicaciones.
confiables.
La direccion IP detectada esta
asociada a una botnet o a . . "
: " Compromiso de dispositivos
5 | Botnet infraestructura ut|||zada para utilizacién no autorizada Alta
controlar dispositivos y
. . de recursos.
comprometidos y realizar
actividades maliciosas.
La direccion IP detectada esta
asociada a una infraestructura de
Command and Control (C2),
Command  and utilizada para establecer | Compromiso y  control
6 Control comunicaciones con dispositivos | remoto de sistemas Alta
comprometidos y permitir el |afectados.
envio de instrucciones o
ejecucion de actividades
maliciosas.
La direcciéon IP detectada esta
asociada a un sitio web Vulneracion de la
comprometido, cuyo contenido, confidencialidad, integridad
7 Compromised funcionamiento o infraestructura dis onibilida‘d de la Alta
Website podria haber sido alterado o y por .
utilizado  de manera no |nf0r_maC|on contenida en el
. servidor web.
autorizada por un actor
malicioso.
La direcciéon IP detectada hace Dafio a la reputacién del
8 | Defacement refetren_((:’ia fa un s?tiol v:;eb cuyo propietario de la Alta
gg?ofmaﬁci%zg]ampu ado porun | infraestructura tecnoldgica.
La direccion IP detectada esta
asociada a un sitio web o
infraestructura  utilizada para Robo de credenciales o
9 | Phishin realizar actividades de phishing, | . f e ible do | Al
9 con el objetivo de engafar a los informacion sensible de los (2]
usuarios y obtener informacion usuarlos.
sensible o credenciales de
acceso.
.
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No Incidente

Descripcion

Agencia de Regulacién y Control
de las Telecomunicaciones

Riesgos

Prioridad
Clientes
[Abonado

La direccion IP detectada esta
asociada al envio masivo de

Engafio a usuarios para

mensajes no solicitados (SPAM), | obtener informacion

10 | SPAM que podria afectar la reputacién | personal y ejecucion de Alta
del servicio, generar trafico no |técnicas de ataque a
deseado o ser utilizado para | sistemas de informacion.
distribuir contenido malicioso.

La URL detectada esta asociada a

contenido sospechoso o | Posible comportamiento
potencialmente malicioso, | malicioso relacionado con
identificado mediante su analisis | phishing, malware,

11 | Sandbox_URL en un entorno controlado | descarga de  archivos Alta
(sandbox), que podria estar | maliciosos o comunicacion
relacionado con phishing, | con infraestructura
malware u otras actividades | sospechosa.
maliciosas.

La direccion IP detectada esta | Configuraciones inseguras
asociada a un servicio HTTP que | o posibles vulnerabilidades
presenta  vulnerabilidades o | asociadas al protocolo web,
12 | HTTP Vulnerable configuraciones inseguras, lo que [ lo que podria permitir Alta
- podria permitir accesos no |accesos no autorizados,
autorizados,  explotacion  del | exposicidn de informacion o
servicio o  exposicion  de | explotacion de fallas en la
informacion. aplicacioén o servidor.
La direcciéon IP detectada estd | Acceso no autorizado a
asociada a intentos reiterados de | sistemas y la consecuente

13 | Bruteforce acceso mediante ataques de | vulneracion de la Media
fuerza bruta, orientados a obtener | confidencialidad, integridad
credenciales validas o acceso no |y disponibilidad de Ia
autorizado a sistemas y servicios. | informacién.

La direcciéon IP detectada esta
asociada a actividades de
denegacion de servicio distribuido | Vulneracion de

14 | DDoS (DDoS), dirigidas a afectar la | disponibilidad de servicios y Media
disponibilidad de sistemas, | operacién de un sistema de
servicios o recursos mediante la | informacién.
generaciéon de un volumen
elevado de trafico o solicitudes.
La direccion IP detectada esta
asociada a actividades de
Inyeccion de (_:od|go, d',”g.'das 8 | Dificultad para identificar y

15 | Fast_Flux |ntrod_ucw y ejecutar. codigo no bloquear infraestructura Media

- autorizado en sistemas o qu
= e . | maliciosa.
aplicaciones, lo que podria
comprometer su funcionamiento,
integridad o seguridad.
La direcciéon IP detectada esta
asociada a actividades de
inyeccién de cédigo, orientadas a | . . )
Inyeccion de | introducir o ejecutar cédigo no EJ’et_:umon no aqtorlzada de ’
16 o ’ . cédigo en sistemas o Media
Cédigo autorizado en sistemas o licaci
aplicaciones, lo que podria aplicaciones.
comprometer su funcionamiento,
integridad o seguridad.
.
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%REPUBLICA Agencia de Regulacién y Control
DEL ECUADOR de las Telecomunicaciones

Prioridad

No Incidente Descripcion Riesgos Clientes
/Abonado

La direccion IP detectada esta

asociada a actividades vl ” d |
relacionadas con malware, uineracion ae ~ 1a
incluvendo a distribucion confidencialidad, integridad

17 | Malware Y |y disponibilidad de Ia Media

alojamiento o comunicacion con
software malicioso que podria
comprometer sistemas o)
dispositivos.

informacién contenida en el
host / server.

La direccion IP detectada esta
asociada a actividades de
escaneo o0 reconocimiento de | Identificacion de servicios,
18 | Scanners sistemas y servicios, orientadas a | sistemas o vulnerabilidades Media
identificar puertos, aplicaciones, | expuestas.
vulnerabilidades o recursos
expuestos en la red.

La direccion IP detectada esta
asociada a actividades de
inyeccion SQL, dirigidas a
manipular consultas hacia bases
de datos con el propdsito de
obtener, modificar o eliminar
informacion de manera no
autorizada.

Ejecucion de varias técnicas
de ataques a sistemas de Media
informacion.

19 | SQL Injection

La direccion IP detectada esta
asociada a una infraestructura de

tipo Sinkhole, utilizada para Realizacion de  ataques

redirigir Y monitorear informaticos utilizando
20 | Sinkhole comunicaciones de dispositivos infraestructura ubicada en el Baja
comprometidos, permitiendo

) o . L territorio ecuatoriano.
identificar o analizar actividades

relacionadas con malware o
botnets.

Tabla No. 5. Listado inicial de incidentes y su priorizacion.
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e https://cve.mitre.org/

o https://www.first.org/cvss/

¢ https://nvd.nist.gov/scap/xccdf/docs/xccdf-spec-1.1.4-20071102.pdf

¢ https://oval.mitre.org/

o https://cce.mitre.org/

¢ https://cwe.mitre.org/

e https://cpe.mitre.org/

¢ https://www.nist.gov/publications/common-configuration-scoring-system-
ccssmetrics-software-security-configuration

e https://csrc.nist.gov/projects/security-content-
automationprotocol/specifications/ocil

e https://csrc.nist.gov/projects/security-content-
automationprotocol/specifications/arf

¢ https://csrc.nist.gov/projects/security-content-automation-
protocol/scapreleases/scap-1-2

¢ https://www.owasp.org/index.php/Main_Page
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