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CONSIDERANDO:

el articulo 204 de la Constitucion de la Republica del Ecuador, sefiala que: “La
Funcién de Transparencia y Control Social promovera e impulsara el control de
las entidades y organismos del sector publico, y de las personas naturales o
juridicas del sector privado que presten servicios o desarrollen actividades de
interés publico, para que los realicen con responsabilidad, transparencia y
equidad; fomentara e incentivara la participacion ciudadana; protegera el
ejercicio y cumplimiento de los derechos; y prevendra y combatira la
corrupcion.

La Funcioén de Transparencia y Control Social estara formada por el Consejo de
Participacion Ciudadana y Control Social, la Defensoria del Pueblo, la
Contraloria General del Estado y las superintendencias. Estas entidades
tendran personalidad juridica y autonomia administrativa, financiera,
presupuestaria y organizativa.”;

el articulo 213 de la Constitucion de la Republica del Ecuador, establece que:
“Las superintendencias son organismos técnicos de vigilancia, auditoria,
intervencion y control de las actividades econémicas, sociales y ambientales, y
de los servicios que prestan las entidades publicas y privadas, con el propésito
de que estas actividades y servicios se sujeten al ordenamiento juridico y
atiendan al interés general’;

el articulo 226 de la Constitucion de la Republica del Ecuador, determinaque:
"Las instituciones del Estado, sus organismos, dependencias, las servidoras o
servidores publicos y las personas que actien en virtud de una potestad estatal
ejerceran solamente las competencias y facultades que les sean atribuidas en
la Constitucion y la ley. Tendran el deber de coordinar acciones para el
cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos
reconocidos en la Constitucion.", '

el articulo 227 de la Constitucion de la Republica del Ecuador, sefiala que: "La
administracion publica constituye un servicio a la colectividad que se rige por
los principios de eficacia, eficiencia, calidad, jerarquia, desconcentracion,
descentralizaciéon, coordinacién, participacién, planificacion, transparencia y
evaluacion."”;

el articulo 313 ibidem, establece que: "El Estado se reserva el derecho de
administrar, regular, controlar y gestionar los sectores estratégicos, de
conformidad con los principios de sostenibilidad ambiental, precaucién,
prevencion y eficiencia. Los sectores estratégicos, de decisién y control
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influencia econémica, social, politica o ambiental, y deberan orientarse al pleno
desarrollo de los derechos y al interés social. Se consideran sectores
estratégicos la energia en todas sus formas, las telecomunicaciones, los/¢
recursos naturales no renovables, el transporte y la refinacién de hidrocarburos, \,®
la biodiversidad y el patrimonio genético, el espectro radioeléctrico, el agua, los *
demas que determine la ley.";

Que, la Contraloria General del Estado mediante Acuerdo N°. 039-CG, publicado en
el Suplemento del Registro Oficial N° 87 del 14 de diciembre de 2009, expidié
las Normas de Control Interno para las Entidades, Organismos del Sector Publico
y Personas Juridicas de Derecho Privado que dispongan de Recursos Publicos,
de entre las cuales se destacan las siguientes:

“400 ACTIVIDADES DE CONTROL
410 TECNOLOGIA DE LA INFORMACION
41 0-04 Politicas y procedimientos

La maxima autoridad de la entidad aprobara las politicas y
procedimientos que permitan organizar apropiadamente el area
de tecnologia de informacién y asignar el talento humano
calificado e infraestructura tecnolégica necesaria.

La Unidad de Tecnologia de Informacién definira, documentara y
difundira las politicas, estandares y procedimientos que regulen las
actividades relacionadas con tecnologia de informacion vy
comunicaciones en la organizacién, estos se actualizaran
permanentemente e incluiran las tareas, los responsables de su
ejecucion, los procesos de excepcion, el enfoque de cumplimiento y
el control de los procesos que estdn normando, asi como, las
sanciones administrativas a que hubiere lugar si no se cumplieran...”

Que, mediante Resolucién No. ST-2013-0346 de 19 de julio de 2013 se expidi6 el
Estatuto Organico por Procesos de la Superintendencia de Telecomunicaciones,
el cual es el instrumento técnico que determina el modelo de gestién de la
Institucién y que describe las competencias y atribuciones de sus autoridades y
de sus Organos Administrativos conforme a sus procesos institucionales y a los
productos que se esperan obtener;

Que, mediante Resoluciéon N° ST-2014-0014 de 20 de enero de 2014, se expidi6 el
Plan Estratégico Institucional 2014-2017 de la Superintendencia de
Telecomunicaciones;

se hace necesario asignar, custodiar y administrar eficientemente los servicios
tecnolégicos, recursos informaticos e informacion institucional para garantizar su
integridad, confidencialidad, disponibilidad y la operacion de los procesos
internos en el marco de los estandares de la industria, leyes y normativa
aplicable;
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Organismo Técnico de Control con la finalidad de optimizar sus recursos Q’}..%
procedimientos, y lograr mayor eficiencia institucional; y, BUPRary,
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Que, es necesario actualizar en forma permanente la normativa interna de estc;(am

'&"Q,A uz“"‘"‘ /
En ejercicio de las atribuciones previstas en el articulo 13, acapite Ill “Atribuciones y
Responsabilidades”, numeral 10 del Estatuto Organico por Procesos, expedido
mediante Resoluciéon No. ST-2013-0346 de 19 de julio de 2013,

RESUELVE:

EXPEDIR LAS POLITICAS RELACIONADAS A LAS TECNOLOGiAS DE LA
INFORMACION Y LA COMUNICACION

Articulo 1.- Objetivo. Oficializar las Politicas relacionadas a las Tecnologias de la
Informacién y la Comunicacién, de conformidad con la normativa
aplicable, a fin de regular el uso de los servicios tecnolégicos, recursos
informaticos e informacién institucional, promoviendo el cumplimiento de
los objetivos estratégicos institucionales y estableciendo lineamientos,
procedimientos, sanciones y responsabilidades para su aplicabilidad,
politicas que se encuentran contenidas en el Anexo 1 que forma parte
integrante de la presente Resolucion.

Articulo 2.- Ambito de aplicacion. Las politicas relacionadas a las tecnologias de la
informacién y la comunicacién, son de aplicacién obligatoria por parte de
los funcionarios, servidores y trabajadores de la Superintendencia de
Telecomunicaciones; asi como, de pasantes, proveedores y en general,
toda persona, a quien le haya sido asignadas las siguientes herramientas:
- Cuenta de correo electrénico institucional.

- Equipo informatico.

- Autorizacion para el manejo de cualquier tipo de informacion
institucional de acceso publico o confidencial.

- Permiso de uso del servicio de Internet en una estacién de trabajo,
computador portatil o dispositivo movil institucional (smartphones,
tablets).

- Acceso a lared inaldambrica en su equipo de trabajo, dispositivo movil
como smartphones o tablets; como también, a las personas ajenas a
la institucién que hacen uso de la red inalambrica.

- Certificado digital de firma electronica emitido por el Banco Central
del Ecuador.

‘ Articulo 3.- Politicas. Las Politicas relacionadas a las Tecnologias de la Informacion
ﬁ y la Comunicacién, son las siguientes:

1. Politica de uso de Correo Electronico Institucional en la
SUPERTEL.- Esta politica esta orientada a establecer lineamientos
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para el buen uso del servicio de correo electrénico de la
Superintendencia de Telecomunicaciones; es decir, utilizarlo para
beneficio institucional y bajo la normativa interna de la misma.

Politica para el Uso de Equipos Informaticos.- Esta politica esta
orientada a establecer los lineamientos para el buen uso,
administracion y debido cuidado de los equipos informaticos de
propiedad la Superintendencia de Telecomunicaciones, y que son
utilizados por sus servidores a nivel nacional.

Politica de Uso del Servicio de Servidor de Archivos.- El uso de
recursos informaticos, como lo es el servicio de Servidor de Archivos
como medio para almacenar y transferir informacion, se ha
incrementado excesivamente en los ultimos afos; en consecuencia,
la informacién se ha convertido en un activo de altisimo valor para la
institucion, de tal forma que, la Superintendencia de
Telecomunicaciones no puede ser indiferente a este hecho y por lo
tanto, se hace necesario custodiar y administrar la informacién para
garantizar su .integridad, confidencialidad y disponibilidad. Por tal
motivo, se deben establecer directrices puntuales que permitan tanto
a los usuarios como administradores disponer las reglas de uso de
las carpetas de informacion compartidas dentro de Ia
Superintendencia de Telecomunicaciones.

Politica de Uso del Servicio de Navegacion de Internet.- Esta
politica esta orientada a la regulacién y buen uso del servicio de
acceso y navegacion por Internet, para lo cual se emiten lineamientos
que son de cumplimiento obligatorio para todo el personal de la
Institucion.

Politica de Acceso a la Red Inalambrica.- Esta politica esta
orientada a establecer lineamientos para el acceso y buen uso de la
red inalambrica dentro de las instalaciones de la Superintendencia
de Telecomunicaciones a nivel nacional.

Politica para Uso, Asignacion, Renovacion y Revocatoria de
Certificados Digitales de Firmas Electrénicas.- Esta politica esta
orientada a establecer los lineamientos relacionados al uso y tramites
pertinentes relacionados a los certificados digitales de firma
electronica emitidos por el Banco Central del Ecuador, que posean los
servidores de la Instituciéon a nivel nacional.

Delegacion. Se delega al Intendente Nacional Técnico de Control la
aprobacion de Instructivos Institucionales, formatos, informes, reportes y
demas documentacion necesaria para la aplicacién de las Politicas
relacionadas a las tecnologias de la informacién y la comunicacion,
siempre y cuando no implique cambios a la esencia de esta resolucion.
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Primera.- La Direccion Nacional de Desarrollo Tecnolégico en Telecomunicaciones,
en coordinacion con la Direccién Nacional de Planificacion y Gestién de
la Calidad, elaborara los Manuales de Procedimientos referentes al
desarrollo tecnolégico en telecomunicaciones; realizara la actualizacion
de las presentes Politicas, de ser necesario; y, elaborara propuestas de
nuevas Politicas acorde a la normativa aplicable, al desarrollo y gestion
tecnolégica y a las necesidades institucionales; dichas propuestas de
normativa interna seran aprobadas por el Intendente Nacional Técnico de
Control y su expedicién por parte de la Maxima Autoridad.

Segunda.- La Direccién Nacional de Desarrollo Tecnolégico en Telecomunicaciones,
realizara la difusién de las presentes Politicas, a todo el personal de la
Superintendencia de Telecomunicaciones en el ambito nacional, a partir
de la implementacién de las mismas, previa planificacion a ser aprobada
por el Intendente Nacional Técnico de Control.

Tercera.- La Direcciéon Nacional de Imagen y Comunicacion, brindara a la Direccion
Nacional de Desarrollo Tecnolégico en Telecomunicaciones, el soporte
necesario para la difusiéon de las Politicas relacionadas a las tecnologias
de la informacién y la comunicacion.

Cuarta.- La Direccion Nacional de Desarrollo Tecnolégico en Telecomunicaciones,
sera la responsable del control del cumplimiento de las presentes
Politicas, y reportara su incumplimiento, de ser el caso, al Intendente
Nacional Técnico de Control, para los fines pertinentes.

DISPOSICIONES TRANSITORIAS

Primera.- La Direcciéon Nacional de Desarrollo Tecnolégico en Telecomunicaciones
realizara las actividades necesarias para la implementacion de las
presentes Politicas, en un plazo de 120 dias, contados a partir de la
expedicion de la esta resolucion.

Segunda.- La Direccién Nacional de Talento Humano, debera incluir en el proceso
de induccién las Politicas relacionadas a las tecnologias de la informacion
y la comunicacioén, al personal que ingrese a laborar en esta Institucion a
partir de la fecha de expediciéon de esta Resolucion.

La Direcciéon Nacional de Planificacion y Gestion de la Calidad actualizara
el Manual de Procesos de la Superintendencia de Telecomunicaciones
mediante la incorporacién de las presentes Politicas.
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DISPOSICION FINAL

Del cumplimiento de la presente Resolucién, que entrara en vigencia a partir de su
suscripcion, encarguese a todos los Organos Administrativos de la Superintendencia de

Telecomunicaciones.

Dado en Quito, a 15 le-\‘\, 201k f /

TV v

ALl
Ing. F bian Jaramillo Palacios
SUPERINTENDENTE DE TELECOMUNICACIONES
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POLITICAS RELACIONADAS A LAS
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POLITICA DE USO DEL SERVICIO DE CORREO ELECTRONICO
INSTITUCIONAL EN LA SUPERTEL

Acerca de esta politica: Status:
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Esta politica esta orientada a establecer lineamientos para el buen uso del servicio de correo

electronico en la Supertel; es decir, utilizarlo para beneficio de la institucion y bajo los
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1 Objetivo

Promover el buen uso del servicio de correo electronico en la SUPERTEL.

2 Alcance

La presente politica es aplicable a todo el personal de la Institucion al que se haya

asignado una cuenta de correo electrénico. Son quienes deberan entender y cumplir con

los lineamientos del presente documento.

3 Lineamientos

3.1.

3.1.1.

3.1.2.

3.1.3.

3.14.

Generales:

Las disposiciones contenidas en este documento deben ser cumplidas por todos
los servidores y trabajadores de la SUPERTEL.

El desconocimiento de la normativa no sera justificativo para los servidores y
trabajadores, frente a las consecuencias originadas por su incumplimiento.

Todo servidor publico de la Superintendencia de Telecomunicaciones, tendra una
cuenta de correo electronico, segun el procedimiento de “Creaciéon de nuevas
cuentas de correo electronico”, la cual sera utilizada para envio y recepcion de
informacién institucional inherente a su trabajo, para ello se procedera acorde a
lo especificado en los procedimientos del presente documento.

Cuando un servidor, cese sus funciones o se ausente de la Institucion por un
tiempo prolongado, su cuenta de correo debera ser eliminada o suspendida
respectivamente, para ello se procedera acorde a lo especificado en los
procedimientos del presente documento.

ﬁfo
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3.1.5.

3.1.6.

El usuario de la cuenta de correo electrénico personal, sera responsable de.su
uso y administracion.

El unico servicio de correo autorizado para la emision y recepcion de informacion
institucional, sera el correo electrénico de la SUPERTEL.

3.2. De Acceso

3.2.1.

3.2.2.

3.2.3.

El acceso a las cuentas de correo electrénico se realizara mediante un cliente
instalado en la computadora institucional, dispositivo moévil institucional (con
sistema operativo 10S y Android); o via Web. El acceso se da mediante un
usuario y una clave definida por el usuario final.

El usuario final, es responsable de custodiar su clave de acceso al servicio de
correo electrénico, y sera responsable de su uso.

Queda terminantemente prohibido que cada usuario comparta o divulgue su
clave de acceso al servicio de correo electrénico

3.3. De Contenido

3.3.1.

3.3.2.

El servicio de correo electrénico no sera utilizado por parte de los usuarios finales
para remitir informacién personal hacia terceros o a funcionarios internos de la
institucion.

El servicio de correo electronico no sera utilizado para remitir informacion con
caracter proselitista, o con expresiones satiricas contra el gobierno o contra una
persona particular o corporaciéon determinada incluida ésta institucion
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tamano.

o0 molesto.

3.3.3. Los adjuntos para envio y recepcién de correo, no debe exceder 15MB de

3.3.4. Los correos electronicos a remitir no deben incluir contenido malicioso; es decir
virus, o cualquier programa de software malintencionado, ya que este tiene
como objetivo infiltrarse o dafiar una computadora o sistema de informacién sin
el consentimiento de su propietario. También esta prohibido envios de cadenas y
correos con contenido de malware ya que constituye un software hostil, intrusivo

3.3.5. Cada funcionario, segun su rol institucional tiene asignado el siguiente espacio

de disco:
DEFINICION DE DENOMINACION
CUOTA
llimitada Superintendente de Telecomunicaciones, Intendente Nacional
de Control Técnico, Intendente Nacional de Gestion,
Procurador General
2GB Director Nacional, Secretario General, Intendente Regional,
Asesor Institucional, Coordinador General, Auditor General
Interno, Delegado Regional.
250 VB Demas Servidores
NOTA: Existen excepciones, en ciertos buzones de correo electronico de
servidores que por sus funciones laborales requieren de mayor espacio, para ello
se procedera acorde a los procedimientos detallados en este documento.

un ticket a la mesa de servicios para que se preste la ayuda requerida.

3.3.6. Una vez que cada usuario llene su buzon de correo electrénico, este debera
archivar los correos de manera local en su estacion de trabajo asignada para
liberar espacio. Para el efecto y en caso de no conocer como realizarlo, se abrira
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3.3.7. Los correos que hayan sido descargados localmente en la estacion de trabajo del
usuario final, una vez realizado este proceso, estos dejan de existir en el servidor
de correo electrénico, por consiguiente quedan a responsabilidad del usuario
final su custodia y respaldo. La DTT no se responsabilizara por la pérdida de
estos.

3.3.8. La DTT sera responsable de respaldar y restaurar los buzones de correo
electrénico existentes en el servidor principal, esto acorde a las politicas de
respaldo de informacion definidas.

3.4. De Distribucion

3.4.1. Los usuarios de las cuentas de correo electronico, no deberan remitir correo
electrénico masivo hacia receptores externos, unicamente se utilizara para fines
institucionales, previamente autorizados por DTT, acorde a los procedimientos
expuestos en este documento.

3.4.2. Los usuarios de las cuentas de correo electronico, no utilizaran estas para envio
y recepcion de informacion con fines comerciales.

3.4.3. Los usuarios de las cuentas de correo electrénico, no deben remitir correos
electrénicos bajo el uso de relays; es decir enviar notificaciones de manera
indirecta bajo el nombre del servidor institucional de correo electrénico.

3.4.4. El servicio de correo electronico institucional, podra ser utilizado para realizar
envio de correos que generen aplicac_iones institucionales internas, esto posterior
a una validacién técnica y autorizacién por parte de la DTT, todo acorde a los
procedimientos de presente documento.

4 Procedimientos

.&9"\)7
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A continuacion se detallan los procedimientos a ser utilizados para dar cumplimiento a
los lineamientos expuestos:

4.1 Creacion de nuevas cuentas de correo electronico:

Para la creaciéon de una nueva cuenta de correo electrénico, para un nuevo
servidor que ingresa a la Institucién, la Direccién de Talento Humano debera
notificar a DTT mediante la generaciéon de un ticket a la mesa de servicios.
sobre su creacion, entregando informacién como nombres completos, area a
la que pertenece y cargo.

La DTT se encargara de realizar la configuracion de los accesos requeridos.

4.2 Eliminacion o suspension cuentas de correo electrénico:

Para la eliminaciéon o suspensién cuentas de correo electrénico, la Direccién
de Talento Humano debera notificar via memorando a la DTT, que usuarios
dejaron de laborar en la institucion o cudles de ellos se ausentaran por un
tiempo prolongado, para con ello proceder a eliminar o suspender la cuenta de
correo electrénico.

La DTT sera la encargada de realizar la eliminacién o suspensiéon de las

cuentas.

4.3 Ampliacion de buzones de correo electrénico

En aquellos casos en los que por necesidades institucionales y por cumplir las
labores asignadas, se podra incrementar el tamafo de los buzones de correo
electrénico de los usuarios finales que lo requieran. Para ello, se enviara un
comunicado formal via Memorando del Director del area requirente hacia el
Director de DTT con los justificativos del caso.

La DTT sera la encargada de realizar la ampliacion de los buzones de correo
electronico autorizados.
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4.4 Autorizacion para envio de correos masivos recurrentes institucionales

internos:

De requerir el envio de correo electronico masivo a la interna de la institucion,
este debera ser oficializado y notificado via memorando a la DTT por parte de
la maxima autoridad de la unidad requirente, con los justificativos del caso,
especificando la persona que realizara dichos envios y su periodo. Con ello
DTT realizara su analisis técnico, y vera la factibilidad de hacerlo para generar
la respectiva autorizacion.

4.5 Autorizacion de uso de servicio de correo electronico por terceras

aplicaciones de software internas:

De requerir que aplicaciones terceras de software realicen envio de correo
electrénico por medio del servicio de correo electrénico institucional, este
debera ser oficializado y notificado via memorando a la DTT por parte de la
maxima autoridad de la unidad requirente, con las especificaciones técnicas
claras y los justificativos del caso, con ello DTT realizara su analisis técnico, y
vera la factibilidad de hacerlo para generar la respectiva autorizacion.

La DTT sera la encargada de realizar los trabajos requeridos en coordinaciéon
con el area requirente.

5 Sanciones

Las sanciones que se impondra a los servidores y servidoras que incurran en

incumplimiento de esta politica seran determinadas acorde a lo dispuesto por los

reglamentos y resoluciones internas de la Superintendencia de Telecomunicaciones.
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6 Responsables

Los Intendentes Nacionales, Regionales, Delegaciones Regionales y
Direcciones a nivel nacional, seran los responsables de cumplir y hacer
cumplir las politicas de este documento.

Es responsabilidad y competencia de la DTT la administracién, configuracion,
gestion y control del servicio de correo electrénico.

Todos los servidores de la institucion que tengan otorgada una cuenta de
correo electrénico, seran los responsables en acatar los lineamientos
mencionados en este documento.

Todos los servidores de la institucion que tengan otorgada una cuenta de
correo electrénico, seran los responsables del uso de la cuenta de correo
electrénico asignada.

La Direccion de Talento Humano, sera la responsable de notificar a DTT sobre
el ingreso de nuevos servidores para la creacion de cuentas de correo
electronico, asi como la notificacion de la salida definitiva o temporal de los
servidores, para proceder con la eliminacién o suspension de las cuentas de
correo electrénico.

7 Glosario

Cuota: Cantidad de almacenamiento en disco asignado para alojar la
informacion de correo electronico de cada usuario.

Cuenta: Nombre asociado del servidor o servidora institucional en la
plataforma de correo electrénico

DTT: Direccion Nacional de Desarrollo Tecnolégico en Telecomunicaciones.
SMTP: Simple Mail Transfer Protocol (Protocolo para la transferencia simple
de correo electrénico)

i
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8 Definiciones

Relay: Mecanismo mediante el cual un servidor de correo electrénico permite
que cualquier usuario pueda utilizarlo para reenviar correo por medio de este
bajo otro dominio.

SMTP: Protocolo utilizado para el intercambio de correo electronico entre
computadoras.

Buzén de Correo electronico: Deposito asignado a una persona para
almacenar correos electrénicos.

Estacion de Trabajo: Hace referencia a la computadora de escritorio o laptop

asignada al usuario interno institucional.

AN
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1 Objetivo

La presente politica tiene por objetivo establecer los lineamientos y guias necesarias para
que los servidores de la Superintendencia de Telecomunicaciones, den buen uso a los
equipos informaticos institucionales, asi como precautelar su integridad, y que estos
perduren y cumplan su vida util.

2 Alcance
La presente politica es aplicable a todo el personal de la Superintendencia de

Telecomunicaciones a nivel nacional al que se haya asignado un equipo informatico,
quienes deberan entender y cumplir con los lineamientos del presente documento.

3 Lineamientos

3.1.

3.2.

3.3.

3.4.

Las disposiciones contenidas en este documento deben ser cumplidas por todos
los servidores y trabajadores de la SUPERTEL.

El desconocimiento de la presente politica, no sera justificativo para los servidores
y trabajadores, frente a las consecuencias originadas por su incumplimiento.

Los equipos informaticos y el software de propiedad de la Superintendencia de
Telecomunicaciones son de uso exclusivo para el desempefio relacionado a las
actividades institucionales.

Todos los computadores institucionales, sean estos de escritorio o portatiles, para
su funcionamiento deberan ser parte del directorio activo institucional.

b
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3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

El acceso a los computadores institucionales, sean estos de escritorio o portatiles,
se realizaran unicamente por medio de usuarios identificados, es decir no se
realizara mediante usuarios genéricos (Ej. Usuario01).

El acceso a los computadores institucionales, sean estos de escritorio o portatiles,
se realizaran mediante usuarios pertenecientes al directorio activo institucional, y
estos no tendran privilegios de administraciéon para su uso.

El cuidado y limpieza de los equipos informaticos son responsabilidad exclusiva
del custodio del bien.

La limpieza se realizara externamente, utilizando un pafio y tomando las medidas
preventivas como apagar y desconectar el equipo.

Los computadores institucionales, sean estos de escritorio y laptop, no podran
almacenar material con contenido pornografico, ofensivo, o cualquier material que
no sea de uso institucional. '

Toda la informacién generada por el usuario, debera ser almacenada en una
unidad de disco diferente a la unidad C, las cuales se encuentren instaladas en los
computadores, esto con la finalidad de precautelar la misma en caso de existir
inconvenientes con el funcionamiento del Sistema Operativo.

En los computadores institucionales, sean estos escritorio y laptop, no se podra
instalar software que no este licenciado.

En los computadores institucionales, sean estos escritorio y laptop, que por
necesidades institucionales justificadas, requieran instalar software que no
necesite de licenciamiento pagado, debera solicitarlo mediante un requerimiento
de soporte técnico a DTT, especificando claramente los justificativos del caso.

P
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3.13

3.14.

3.15.

3.16.

3.17.

3.18.

3.19.

3.20.

3.21.

Si un servidor o servidora de la Supertel, necesita la instalacién de algun otro
software que se disponga de licenciamiento institucional, se lo debera solicitar a la
DTT segun lo determina los procedimientos del presente documento, expresando
los justificativos de caso.

No se tendra cerca de equipos informaticos alimentos, bebidas u otros materiales
que puedan ser derramados sobre estos y poner en riesgo su operacion.

El servidor o servidora sera responsable de dar el debido manejo a su contrasefa
de inicio de sesion, el cual no sera difundido con terceras personas, con el fin de
evitar accesos no autorizados a su equipo.

En caso de disponer de problemas con los usuarios y claves de inicio de sesién a
los computadores institucionales, se debera requerir soporte técnico para
solventarlo, esto mediante los procedimientos del presente documento.

Para el restablecimiento de una clave de acceso a los computadores sean estos
de escritorio o laptop, el requerimiento debera ser realizado por el titular de la
cuenta, para ello debera solicitar soporte técnico mediante los procedimientos del
presente documento.

Las consecuencias del mal uso de los equipos informaticos, seran de
responsabilidad de la persona que los custodia.

Los equipos informaticos deberan permanecer encendidos solamente en horas
laborables, para evitar el consumo innecesario de energia eléctrica.

Los equipos informaticos deberan ser instalados correctamente en las estaciones
de trabajo con la finalidad de precautelar su seguridad.

Los equipos informaticos deberan estar conectados a tomas de energia reguladas.

t
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3.22. Cualquier requerimiento de soporte técnico de equipos informaticos, software
(autorizado por la Supertel) o ayuda dentro del tema informatico se lo debera
solicitar mediante un requerimiento de soporte técnico segun consta en los
procedimientos del presente documento.

3.23. Los suministros para las impresoras se los deberan solicitar con su respectiva
requisicion a la Direccion Nacional Financiera.

3.24. Los computadores de escritorio y portatiles tendran instalados software de uso
institucional Unicamente.

3.25. El custodio del computador portatil o de escritorio, debe velar que su equipo tenga
instalado y actualizado el sistema de antivirus, en caso de no tenerlo solicitara a la
DTT mediante un requerimiento de soporte técnico, acorde a los procedimientos
del presente documento.

4 Procedimientos

A continuacién se detallan los procedimientos a ser utilizados para dar cumplimiento a
los lineamientos expuestos:

4.1 Solicitud de Soporte Técnico
e Para requerir soporte técnico a nivel de los equipos informaticos
institucionales, se debera realizar un ticket mediante la herramienta
informatica definida.

e Personal de la DTT, atendera el requerimiento en funcién de lo solicitado.

4.2 Solicitud para instalacion de un nuevo software institucional en las
computadoras de escritorio o laptops ’
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5 Sanciones

Las sanciones que se impondra a los servidores y servidoras que incurran en
incumplimiento de esta politica seran determinadas acorde a lo dispuesto por los
reglamentos y resoluciones internas de la Superintendencia de Telecomunicaciones.

6 Responsables

7 Glosario

El acceso a esta red sera solicitado mediante Memorando por el Director del
Area requirente, al Director la DTT, donde se especifique muy claramente las
justificaciones del caso.

La DTT se encargara de realizar la configuracién de los accesos requeridos.

Los Intendentes Nacionales, Regionales, Directores y Coordinaciones de Area
a nivel nacional, seran los responsables de cumplir y hacer cumplir las
politicas de este documento.

Es responsabilidad y competencia de la DTT la atencién de soporte técnico
requerido por los usuarios que hacen uso de los equipos informaticos
institucionales.

Los servidores y servidoras que tengan asignados equipos y software
informaticos, son los Unicos responsables del buen uso de los mismos.

Los servidores y servidoras que tengan asignados computadores sean de
escritorio o portatiles, seran los responsables de la informacién contenida en
estos.

DTT: Direccion Nacional de Desarrollo Tecnolégico en Telecomunicaciones.
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8 Definiciones

Estacion de Trabajo: Es el lugar fisico asignado a los servidores de la
Superintendencia, para que realice sus funciones asignadas al cargo que
ocupan dentro de la Institucion.

Equipos informaticos: Aquellos dispositivos como computadores de
escritorio, laptops, scanner, impresoras, dispositivos de almacenamiento
externos, camaras de video, teléfonos, tablets, token; u otros dispositivos
entregados por la DTT.

Servidor: Equipos de alta capacidad computacional, sobre el cual funcionan
programas previamente configurados.

Directorio Activo: Servicio que funciona en servidores institucionales y es
utilizado para administrar usuarios y equipos informaticos que forman parte de
la red corporativa, sobre los cuales se puede aplicar politicas y control de uso.
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1

Objetivo

La presente politica tiene el objetivo de normar y concientizar el buen uso de los recursos

tecnoldgicos utilizados en la prestacion del servicio de Servidor de Archivos. Con la finalidad

de mejorar la administracién de la informacién y con ello proveer mejores niveles de

seguridad.

2 Alcance

La presente politica es aplicable a todo el personal de la SUPERTEL a nivel nacional,

que maneje cualquier tipo de informacién Institucional de acceso publico o confidencial,

quienes deberan entender y cumplir con los lineamientos del presente documento.

3 Lineamientos

3.1.

3.2.

3.3.

3.4.

El desconocimiento de la normativa no sera justificativo para los servidores y
trabajadores, frente a las consecuencias originadas por su incumplimiento.

Las disposiciones contenidas en este documento deben ser cumplidas por todos
los servidores y trabajadores de la SUPERTEL.

Los servidores a utilizarse como Servidor de Archivos, son aquellos que se
encuentran en el Centro de Datos Principal y aquellos que se encuentran
instalados en las Intendencias y Delegaciones Regionales a nivel nacional.

Los servidores de archivos institucionales, contendran exclusivamente informacion
institucional, por lo tanto, no seran utilizados para almacenar instaladores, videos,
musica, fotos, imagenes, juegos; entre otra informacién que sea de caracter
personal.
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3.5.

3.6.

3.7.

3.8.

3.9.

3.9.1

Los servidores de archivos institucionales, no seran utilizados para almacenar
informacién resultante de la ejecucién de cualquier sistema de informacion e
instaladores de software, para ello, la DTT creard un repositorio con una
configuracion especializada para el efecto.

Es responsabilidad de los responsables de las carpetas compartidas que se
verifique los accesos que se han otorgado sobre dicha informacion, para lo cual el
responsable debe solicitar a la DTT la informacién de que personas tienen acceso
sobre las carpetas a su cargo, con la finalidad de depurar los mismos.

Como apoyo para cumplir con esta revision la DTT, una vez al afio emitira un
reporte a los responsables de las carpetas compartidas acerca de los usuarios que
tienen acceso a las mismas, esto con la finalidad de depurar los accesos.

Todo usuario de la Superintendencia de Telecomunicaciones, tendré derecho a
disponer de una carpeta de informacion personal, sera utilizada para almacenar
informacién inherente a las labores cotidianas. La DTT creara y otorgara el acceso
requerido.

El Servidor de Archivos institucional, estara estructurado por tres carpetas macro
(raiz) dentro de las cuales se crearan sub carpetas acorde a las necesidades
institucionales, las cuales se detallan a continuacion:

Carpeta de Informacién de Usuario:

e El usuario de estas carpetas, sera el responsable de almacenar informacion
que considere importante y que necesite ser respaldada.

e Las carpetas de informacion personal, tendran una Cuota de disco asignada a
cada usuario de las mismas.

e La cuota de disco asignada a las carpetas de informacion personal es de 512
MB.
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3.9.2

e Cada usuario podra crear las subcarpetas que considere necesarias.

e Cada usuario sera el responsable de depurar su carpeta, administrar la
informacién que ya no sea considerada importante, con la finalidad de evitar
que dichas carpetas lleguen al tope de su cuota de disco asignada.

o Este tipo de carpetas, bajo ninglin concepto sera compartida con otro usuario,
y la informacién sera de uso exclusivo del propietario unicamente.

e A la informacion de estas carpetas, se realizarda un respaldo de tipo
incremental diario y full mensual, acorde a la politica de respaldos de
informacién.

e El usuario, sera responsable de la gestion de los archivos contenidos en
estas, en caso de requerir un respaldo, DTT entregara la ultima version
disponible en el respaldo realizado la noche anterior.

e LaDTT, no se responsabilizara de la informacion eliminada por el duefio de la
carpeta de usuario.

Carpeta de Informacién de Direccion

o Este tipo de carpetas a su vez se sub clasifican en:

o Carpeta de Direccién: Este tipo de carpetas sera para uso exclusivo de
los usuarios de un area Unicamente.

o Carpeta entre Direcciones: Este tipo de carpeta sera para el uso de
archivos que tienen que ser accedidos por usuarios de varias direcciones.

e El acceso a estas carpetas seran otorgado Unicamente por la DTT, acorde a
los procedimientos del presente documentos.

e Los usuarios de estas carpetas, almacenaran informacién que se considere
importante para su desempeiio laboral y que necesite ser respaldada.

e Las carpetas de informacién de area y entre areas, tendran una cuota de
disco asignada; y ésta dependera del andlisis de necesidades de cada
direccion.

e La DTT, sera la responsable de la creacion de un nivel adicional de las
carpetas mencionadas en la sub clasificacion expuesta en el primer item, para

X e
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lo cual, en caso de requerirlo, se procedera acorde a los procedimientos del
presente documento.

Los usuarios que acceden a las carpetas compartidas, podran crear, modificar
y leer la informacién contenida en ellos, de acuerdo a los permisos que tengan
asignados.

A la informacién de estas carpetas, se realizard un respaldo de tipo
incremental diario y full mensual, acorde a la politica de respaldos de
informacién.

Los Directores, seran los responsables de la informacion almacenada en la
carpeta de su Direccién y se encargaran de su depuracion y control de la
misma

En los casos donde se tenga carpetas compartidas entre Direcciones, siempre
existira una de ellas la cual sea la responsable de la informacién contenida en
dichas carpetas, asi como de su control y depuracion.

La DTT, no se responsabilizara de la informacién eliminada por los
responsables de informacién definidos.

Carpeta de Informacién Temporal

Este tipo de carpetas a su vez se sub clasifican en:

o Carpeta de Temporal de Direccion: Este tipo de carpeta sera para poder
compartir archivos temporales con usuarios de una direccion Unicamente.

o Carpeta temporal: Este tipo de carpeta sera para el uso de archivos que
pueden ser accedidos por cualquier usuario institucional.

Las carpetas temporales de direccion, pueden ser accedidas por todos los

miembros de una determinada direccion.

Las carpetas temporales, podran ser accedidas por todos los usuarios de

SUPERTEL a nivel nacional.

El acceso a estas carpetas es total por parte de todos los usuarios que

acceden.

Las carpetas de informacion temporal, tendran una cuota de disco asignada.

N
¢
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e La cuota de tamario para estas carpetas sera de 20 Gb.

e En este tipo de carpetas se almacenara unicamente informacion temporal no
considerada importante.

o Este tipo de carpetas por ser temporales, no son respaldadas.

e El contenido de estas carpetas sera eliminada cada dia a las 23:00, por tal
motivo se recomienda que no se guarde informacion sensible ademés esto se

hace con la finalidad de liberar espacio de almacenamiento.

4 Procedimientos

A continuacion se detallan los procedimientos a ser utilizados para dar cumplimiento a

los lineamientos expuestos:

41 Creacién de una carpeta en el Servidor de Archivos de tipo de usuario.

e La Direccion de Talento Humano, cuando ingresa un nuevo servidor o
servidora a la Institucion, solicitara la creacion mediante la generacioén de un
ticket a la mesa de servicios.

e La DTT se encargara de crear la carpeta y realizar la configuracién de los

accesos requeridos.

4.2 Creacion de una carpeta en el Servidor de Archivos.
El personal de la Institucién que necesite crear una nueva carpeta en el Servidor de
Archivos debera utilizar el formulario digital que estara disponible en el Workflow de
la Supertel en el que constara:

e Datos de la persona que solicita la creacién de la carpeta.

e Indicar que tipo de informacién contendra y si amerita un tipo especial de
respaldo.

¢ Nombre de la carpeta que desea crear.
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e Listado de personas que accederan a dicha carpeta y los permisos de acceso
requeridos.

o Ruta completa donde desea crear la carpeta.

¢ Justificacion de la creacion de la carpeta.

e Aprobacion del Director responsable de la carpeta en la que se desea crear el
NUEevo recurso.

¢ Tiempo referencial de uso de la carpeta compartida

4.3 Solicitud de acceso a una carpeta en el Servidor de Archivos.

El personal de la Institucién que necesite acceso a una carpeta en el Servidor de
Archivos debera utilizar el formulario digital que estara disponible en el Workflow de
la Supertel en el que constara:

o Datos de la persona que solicita el acceso a la carpeta.

e Ruta completa donde desea tener acceso.

o Tipo de permiso de acceso requerido

e Justificacion del acceso a la carpeta.

e Autorizacion del Director responsable de la carpeta a la que se desea tener

acceso.

¢ Tiempo referencial de acceso a la carpeta compartida

5 Sanciones

Las sanciones que se impondra a los servidores y servidoras que incurran en
incumplimiento de esta politica seran determinadas acorde a lo dispuesto por los
reglamentos y resoluciones internas de la Superintendencia de Telecomunicaciones.

6 Responsables

e Los Intendentes Nacionales, Regionales, Delegaciones Regionales vy
Direcciones a nivel nacional, seran los responsables de cumplir y hacer
cumplir las politicas de este documento.
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e La DTT sera responsable de administrar el servidor de archivos y atender las
solicitudes de creacién y acceso a carpetas contenidas en este.

e La DTT sera responsable de prestar todo el asesoramiento y soporte técnico
requerido por la SUPERTEL, para el cumplimiento de esta politica.

e Los Directores o Jefes de Area son responsables de la informacién contenida
en las carpetas compartidas que estan en su direccion y de aquellas carpetas
compartidas con otras Direcciones en la suya conste como principal. Ademas
seran responsables de autorizar los permisos de acceso a dichas carpetas.

e Los usuarios son responsables de administrar correctamente su carpeta
personal, y cumplir con las directrices de este documento.

7 Glosario

e DTT: Direccién Nacional de Desarrollo Tecnolégico en Telecomunicaciones.

8 Definiciones

e Servidor de Archivos: Servicio de carpetas compartidas institucional, que
almacena varios tipos de archivos relacionados a la labor diaria institucional.

o Entidades: Son todas las dependencias que conforman la SUPERTEL, tales
como Intendencias y Direcciones Nacionales, Regionales, Delegaciones y los
usuarios que son parte de estas.

e Administrador: Persona responsable de administrar, controlar, supervisar y
garantizar la operatividad y funcionalidad de los sistemas

e Servidor: Computadora que comparte recursos con otras computadoras,
conectadas con ella a través de una red.

e Cuota de Disco: Capacidad limitada de almacenamiento asignada a cada
carpeta compartida.

e Usuarios: Personas de la SUPERTEL que hacen uso del servicio de Servidor
de Archivos.

e Informaciéon de Acceso Publico: Aquella informacién de uso interno que
puede ser accedida por cualquier usuario que pertenece a la institucion.

Jf%
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e Informacién de Acceso Confidencial: Aquella informacion de tipo personal,
de area o entre areas, que requieren tener acceso por parte de los usuarios
que hacen uso de ella para el cumplimiento de sus funciones.

e Carpeta de Informacion de Usuario: Carpetas utilizadas para almacenar
informacion personal de los usuarios internos.

o Carpeta de Informacién de Direccion: Carpetas utilizadas por las diferentes
entidades que conforman la SUPERTEL para compartir informacion, ya sea
interna a cada area y entre areas. '

e Carpeta de Informacién Temporal: Carpetas utilizadas para almacenar
informacion publica, la cual es considerada de paso, es decir utilizada en un
momento especifico y que posterior a su uso no es necesario que esta se
mantenga almacenada en dichas carpetas.

e Workflow: Sistema donde se automatizara el flujo de autorizacion para la
creacién de una nueva carpeta compartida y permisos de acceso para los
usuarios de aquellas existentes
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1 Objetivo

La presente politica tiene por objetivo informar a los servidores de la Superintendencia de
Telecomunicaciones respecto de las buenas practicas y condiciones de uso del servicio de
acceso a Internet provisto por la Institucion.

2 Alcance

La presente politica es aplicable a todo el personal de la Institucién a nivel nacional, que
haga uso del servicio de Internet en una estacion de trabajo, computador portatil o
dispositivo mévil (smartphones, tablets) institucional. Lo anterior también se aplica a los
pasantes, proveedores de servicios, invitados y en general a toda persona a la cual sele
haya conferido acceso a Internet y esté conectado tanto por la red LAN como por la red
WHLAN institucional.

3 Lineamientos

3.1. El desconocimiento de la normativa no sera justificativo para los servidores y
trabajadores, frente a las consecuencias originadas por su incumplimiento.

3.2. Las disposiciones contenidas en este documento deben ser cumplidas por todos
los servidores y trabajadores de la SUPERTEL.

3.3. El servicio de Internet es provisto por la DTT a todos los servidores de la Supertel
que dispongan de una computadora de escritorio, portatil o dispositivo movil
(smartphones, tablets) que son provistos por la institucion, y constituyen una
herramienta de trabajo para el desempefio de sus funciones.
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3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

La navegacioén a Internet de la Superintendencia de Telecomunicaciones a nivel
nacional, sera de manera centralizada, es decir se otorgara desde el centro de
datos principal de la ciudad de Quito o Cuenca, donde se disponen los equipos de
seguridad y control de navegacion.

Ninguna dependencia de la Superintendencia de Telecomunicaciones a nivel
nacional, para actividades de navegacion corporativa, podra disponer de un
acceso paralelo a Internet, esto debido a aspectos de seguridad de la informacion.

En caso de requerir un acceso a Internet paralelo por necesidades técnicas
institucionales, se podra disponerio, para lo cual se requerird de una red
completamente diferente para su acceso y se debera notificar a DTT al respecto
acorde a los procedimientos del presente documento.

El acceso a Internet por parte de los usuarios, sera para uso exclusivo de
actividades que tenga relacion con el que hacer Institucional.

El servicio no debera ser usado para mostrar, transmitir o recibir contenidos
considerados inapropiados, ilegales o actividades ilicitas, que atenten a la
seguridad de la informacién corporativa.

Esta prohibido instalar y usar programas para descargar informacién desde
Internet hacia sus computadores, tales como Emule, Ares, Kazaa y cualquier otro
programa P2P.

El usuario no debera acceder a sitios de correos electronicos publicos como
Hotmail, Gmail, Yahoo; entre otros, esto debido a que los correos pueden tener
virus que afecten la red institucional, asi como afectar a la seguridad de la

informacion corporativa.

[HISY
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3.11.

3.12.

3.13.

3.14.

3.15.

3.16.

El acceso se encuentra prohibido para paginas de redes sociales, entretenimiento,
pornografia, violencia, armas, chat, apuestas, drogas, compras, correo web; entre
otras categorias, las cuales no tienen nada que ver con las actividades
institucionales.

Se encuentra bloqueado el uso de programas de acceso remoto, tales como
Team Viewer, LogMeln; entre otros. Esto debido a consideraciones de seguridad
de informacién.

Se prohibe la descarga y publicacion de texto o imagenes que contengan material
pornografico, racista, politico o que inciten a la violencia, odio o cualquier actividad
ilegal.

Con el objetivo de mantener el buen uso de del servicio de Internet, la DTT tiene la
facultad de filtrar cualquier tipo de contenido intrusivo, es decir, que ocupe alta
capacidad del canal de acceso a Internet, tales como videos online, radios online,
TV online, descarga de peliculas o algin otro tipo de contenido que se considere
inapropiado y pueda saturar el canal de comunicaciones y afectar las prestacion
de los servicios informaticos.

La DTT utiliza herramientas de monitoreo del uso de los recursos para el acceso a
Internet por lo cual podra establecer controles adicionales de acceso a sitios que
no son considerado requeridos para las labores diarias de la Supertel.

Se dispondra de tres niveles de acceso a Internet, los cuales seran utilizados de la
siguiente manera:

e Acceso Autoridades: Acceso al servicio de Internet con permisos de acceso
especiales, este se otorgara al Superintendente, Intendentes y Directores
Nacionales, para lo cual se procedera acorde a los procedimientos expuestos
en el presente documento.
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e Acceso Especifico: Son los accesos a Internet que normalmente se
encuentran restringidos y que son requeridos para el desempefio de las
labores institucionales, para lo cual se procedera acorde a los procedimientos
expuestos en el presente documento.

e Acceso Normal: Es el acceso a Internet restringido acorde a los lineamientos
anteriormente expuestos. Este nivel de acceso tendra horarios laborales
establecidos (08h00 — 13h00, 14h00 — 17h00), las horas que se encuentren
fuera del horario expuesto, tendran acceso a streaming de video, para lo cual
se procedera acorde a los procedimientos expuestos en el presente
documento.

3.17. Por defecto todos los usuarios a excepcién de las Autoridades, tendran acceso

normal a Internet, en caso de existir algiin requerimiento que conlleve a disponer
un acceso especifico, se debera proceder acorde a lo expuesto en los
procedimientos del presente documento.

3.18. Lo indicado en los parrafos anteriores podrian sufrir cambios en funciéon de las

necesidades Institucionales, estos cambios seran motivados en los casos que la
maxima autoridad asi lo disponga por los canales formales.

4 Procedimientos

A continuacion se detallan los procedimientos a ser utilizados para dar cumplimiento a

los lineamientos expuestos:

4.1

Acceso a Internet para Autoridades:

e La Autoridad correspondiente, solicitara a DTT que se configure los
dispositivos moviles institucionales asignados a la red corporativa, mediante
un ticket dirigido a la mesa de servicios.

=+ o
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e La DTT se encargaran se encargara de realizar la configuracion de los

accesos requeridos.

4.2 Acceso a Internet Especifico:

e El acceso sera solicitado mediante Memorando por el Director del Area
requirente, al Director de la DTT, especificando los accesos especificos
requeridos, denotando claramente la justificacion del caso.

e La DTT se encargaran de realizar la configuracion de los accesos requeridos.
4.3 Acceso a Internet Normal:

e El acceso a Internet normal se realizara de manera automatica el momento

que un usuario ingresa a la red.
4.4 Notificaciéon de Servicio de Internet Paralelo:

e La notificacion de la tenencia de un acceso a Internet paralelo al institucional,
se debe notificar mediante Memorando por el Director del Area requirente, al
Director de la DTT, denotando claramente la justificacién del acceso
requerido, asi como especificando claramente como se realizara el acceso a
Internet. DTT tendra la potestad de hacer revisiones en sitio cuando crea
conveniente, esto con la finalidad de confirmar que el acceso a Internet
paralelo no es realizado utilizando la red corporativa.

5 Sanciones

Las sanciones que se impondra a los servidores y servidoras que incurran en
incumplimiento de esta politica seran determinadas acorde a lo dispuesto por los
reglamentos y resoluciones internas de la Superintendencia de Telecomunicaciones.

DG
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6 Responsables

e Los Intendentes Nacionales, Regionales, Delegaciones Regionales y
Direcciones a nivel nacional, seran los responsables de cumplir y hacer
cumplir las politicas de este documento.

e Es responsabilidad y competencia exclusiva de la DTT la administracion,
configuracién, gestion y control del acceso al servicio de Internet.

e Cada usuario sera el responsable del uso que este dé al acceso a la
navegacion de internet provisto.

e La DTT tiene la facultad para controlar, negar y revocar el acceso al servicio
de internet para cualquier usuario que incumpla las politicas establecidas o se
identifique cualquier evento que comprometa a la seguridad de la informacion.

7 Glosario
e P2P: Peer To Peer.
e LAN: Local Area Network
e WLAN: Wireless Local Area Network

e DTT: Direccion Nacional de Desarrollo Tecnologico en Telecomunicaciones

8 Definiciones

e Streaming: Término que hace referencia al hecho de escuchar musica o ver
videos sin necesidad de descargarlos, sino que se hace por fragmentos
enviados secuencialmente a través de Internet.

e P2P: Peer To Peer. Red informatica punto a punto las cuales sirven para
compartir y descargar archivos, como por ejemplo programas tipo ares, kazaa;
entre otros

e Red LAN: Red de Area local, red cableada que interconecta a los
computadores en un darea relativamente pequefia como una oficina o un

edificio.

og
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e Red WLAN: Red de &rea local inalambrica la cual interconecta a los
computadores mediante ondas de radio. Al igual que la red LAN, su cobertura
es limitada.

e Permiso Especial: Son los permisos de acceso a Internet con los servicio de
redes sociales, streaming de audio y video y correos publicos.
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1 Objetivo

La presente politica tiene por objetivo establecer los lineamientos y guias necesarias para
que los servidores de la Institucién hagan un uso adecuado de la red inalambrica de modo
que sea seguro y la red se encuentre disponible en todo momento.

2 Alcance

La presente politica es aplicable a todo el personal de la Institucion al que se le haya
otorgado acceso a la red inalambrica en su equipo de trabajo (laptop), dispositivo moévil
como smartphones o tablets, asi como también a las personas ajenas a la Institucion

que hacen uso de la red inalambrica.

3 Lineamientos

3.1. Las disposiciones contenidas en este documento deben ser cumplidas por todos
los servidores y trabajadores de la SUPERTEL.

3.2. El acceso a la red inalambrica de la Supertel sera otorgada por la Direccion de
Desarrollo Tecnolégico en Telecomunicaciones.

3.3. El desconocimiento de la normativa no sera justificativo para los servidores y
trabajadores, frente a las consecuencias originadas por su incumplimiento.

3.4. El acceso a la red inaldambrica de la Supertel, sera Unicamente de dispositivos
electronicos institucionales permitidos y registrados por la Direccién de Desarrollo
Tecnolégico en Telecomunicaciones.
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3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

Los accesos a las redes inalambricas disponibles, se realizaran utilizando
diferentes esquemas de seguridad y estos se actualizaran en funciéon de las
necesidades institucionales.

El servicio no debera ser usado para mostrar, transmitir o recibir contenidos
considerados inapropiados, ilegales, actividades ilicitas; entre otras, las cuales
afecten a la seguridad de la informacién institucional.

La DTT tendra toda la potestad de retirar los permisos de acceso a la red
inalambrica en cualquier momento, si se detectare anomalias en el
comportamiento de algun dispositivo inalambrico.

Est4 prohibido que servidores de la institucion utilicen la red inalambrica Suptel-
Invi con los dispositivos inalambricos institucionales asignados.

Las redes inalambricas realizaran la autenticacion de usuarios mediante la
integracién existente con el directorio de usuarios corporativo, exceptuando la red
inalambrica de invitado, para la cual se debe proveer un acceso mediante clave
compartida, la cual se actualizara semanalmente.

Se tendran las siguientes redes inalambricas disponibles, las cuales se detallan a
continuacion:

e Suptel Autoridades: Red de acceso para las autoridades, la misma que posee
permisos especiales.

o Suptel Especial: Red con permisos de acceso especial que son requeridos
para el desempefio laboral de una determinada persona o area, los permisos
especiales se solicitaran por medio del Director de Area.

e Suptel interna: Red inaldmbrica que permite disponer de movilidad a los
dispositivos inalambricos internos, Unicamente se dara acceso a los
dispositivos maviles de la institucion.
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o Suptel-Invi: Red para el uso de invitados por lo que su acceso es otorgado
Unicamente a personas que se encuentren temporalmente en la institucién,
esta red no sera utilizada por los equipos moéviles institucionales.

e Suptel-Proyectos: Red utilizada para proyectos, los cuales requieran de
accesos especiales temporales, para el desarrollo de los mismos.

e Suptel-Admin TI: Red inalambrica utilizada por el personal de la Direccion de
Desarrollo Tecnolégico en Telecomunicaciones para tareas relacionadas a la
administracién de la infraestructura tecnologica que soporta a los servicios
informaticos provistos.

3.11. Las redes inalambricas expuestas, tendran los siguientes accesos autorizados:

e Red Suptel Autoridades: Tendra acceso a todos los servicios internos, no
dispondra de acceso a la administracién de la infraestructura de Tl y
dispondra de acceso a Internet con permisos especiales, acorde a lo
dispuesto en la politica de navegacién de internet. El acceso a esta red, se
hara acorde a los procedimientos detallados en este documento.

e Red Suptel Especial: Tendra acceso a todos los servicios internos, acceso a la
administracion de los servicios de Tl que requieren permisos especiales,
acorde a las necesidades laborales debidamente justificadas y dispondra de
acceso a internet restringido, acorde a la politica de navegacién de Internet. El
acceso a esta red, se hara acorde a los procedimientos detallados en este
documento.

o Suptel interna: Tendra acceso a todos los servicios internos, no dispondra de
acceso a la administracion de la infraestructura de Tl y tendra acceso a
Internet restringido, acorde a lo dispuesto en la politica de navegacion de
internet. El acceso a esta red, se hara acorde a los procedimientos detallados
en este documento.

e Suptel-Invi: No tendra acceso a los servicios internos institucionales, no
dispondra de acceso a la administracion de la infraestructura de TI, dispondra
de accesos a Internet con permiso de acceso especifico previamente definido,

o
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acorde a lo dispuesto en la politica de navegacién de internet. El acceso a
esta red, se hara acorde a los procedimientos detallados en este documento.
Suptel-Proyectos: No tendra acceso a los servicios internos institucionales,
dispondra de accesos restringidos a la infraestructura tecnolégica de
desarrollo/pruebas y tendra accesos a Internet restringidos, acorde a lo
dispuesto en la politca de navegacion de internet. Estos accesos seran
temporales y se otorgaran acorde a los procedimientos detallados en este
documento.

Suptel-Admin TI: Tendra accesos a todos los servicios internos institucionales,
accesos restringidos a la infraestructura tecnolégica (ambientes de
produccion, desarrollo/pruebas) y accesos a Internet restringidos, todo acorde
a las necesidades laborales debidamente justificadas y a lo dispuesto en la
politica de navegacion de internet. El acceso a esta red, se hara acorde a los
procedimientos detallados en este documento.

4 Procedimientos

A continuacién se detallan los procedimientos a ser utilizados para dar cumplimiento a

los lineamientos expuestos:

41 Solicitud de Acceso a la Red Inalambrica Autoridades

La Autoridad correspondiente, solicitara a DTT que se configure los
dispositivos méviles institucionales asignados a la red corporativa, mediante
un ticket dirigido a la mesa de servicios.

La DTT se encargara de realizar la configuracion de los accesos requeridos.
Los accesos otorgados dispondran de las seguridades del caso.

4.2 Solicitud de Acceso a la Red Inalambrica Especial

El acceso a esta red sera solicitado mediante Memorando por el Director del
Area requirente, al Director la DTT, donde se especifique muy claramente las
justificaciones del caso.




Cédigo:
POL-DTT-005

POLITICA DE ACCESO A LA RED INALAMBRICA

L . . . Péagina 8 de 10
Organo Administrativo Responsable: Direccion Nacional de de Desarrollo Tecnolégico en Telecomunicaciones

e LaDTT se encargara de realizar la configuraciéon de los accesos requeridos.
4.3 Solicitud de Acceso a la Red Inalambrica Interna

e El acceso a esta red se realizara mediante la creacion de un ticket, donde se
solicite su acceso.
e LaDTT se encargaran de realizar la configuracion de los accesos requeridos.

4.4 Solicitud de Acceso a la Red Inalambrica Invi

e El acceso a esta red se realizara mediante la creacion de un ticket. Este ticket
sera generado por la persona con quien interactta el invitado.

e LaDTT se encargara de realizar la configuracion de los accesos requeridos:

4.5 Solicitud de Acceso a la Red Inalambrica Proyectos

e El acceso a esta red sera solicitado mediante Memorando por el Director del
Area requirente, al Director de la DTT, especificando los accesos especiales
requeridos, denotando claramente la justificacién del caso y el tiempo de
acceso requerido.

e LaDTT se encargaran de realizar la configuracion de los accesos requeridos.

e La solicitud de acceso a la red inalambrica y los accesos especificos se

realizaran con 24 horas de anticipacion.
4.6 Solicitud de Acceso a la Red Inalambrica Admin-Ti

e El acceso a esta red sera exclusiva para personal técnico de la DTT, el
Director de esta sera el encargado de autorizar los accesos requeridos, para
lo cual, via correo electrénico, el requirente los solicitara, especificando
detalladamente la justificacién de su acceso.

o LaDTT se encargara de realizar la configuracion de los accesos requeridos.

o
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5 Sanciones

Las sanciones que se impondra a los servidores y servidoras que incurran en
incumplimiento de esta politica seran determinadas acorde a lo dispuesto por los
reglamentos y resoluciones internas de la Superintendencia de Telecomunicaciones.

6 Responsables

e Los Intendentes Nacionales, Regionales, Delegaciones Regionales Yy
Direcciones a nivel nacional, seran los responsables de cumplir y hacer
cumplir las politicas de este documento.

e Es responsabilidad y competencia exclusiva de la DTT la administracion,
configuracién, gestion y control del equipamiento de acceso a la red
inalambrica (Access points y controlador wireless).

e Las actividades realizadas por el usuario en la red inalambrica, es de su
exclusiva responsabilidad.

7 Glosario
e AP: Access Point
e LAN: Local Area Network
e MAC: Media Access Control

8 Definiciones

o Access Point: Los Access Points actian como un transmisor y receptor central
de sefiales de radio inalambricas de modo que permiten extender la red
cableada para los equipos que se encuentren asociados a él.

e Controlador wireless: Es el dispositivo que administra y controla a los Access
Points.

e Red LAN: Red de Area local. Red cableada que interconecta a los
computadores en un area relativamente pequefia como una oficina o un
edificio.
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Permiso Especial: Son permisos de acceso requeridos que normalmente se
encuentran bloqueados o con acceso limitado.

Direccién MAC: Es un identificador Gnico de la tarjeta de red de un dispositivo.
DTT: Direccion Nacional de Desarrollo Tecnolégico en Telecomunicaciones.
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1 Objetivo

La presente politica tiene por objetivo establecer los lineamientos y guias necesarias para
que los servidores de la Superintendencia de Telecomunicaciones, conozcan sobre el
correcto uso del certificado digital de firma electronica, asi como también los pasos
necesarios para que los servidores puedan realizar la respectiva asignacién, renovacion,
revocacion y actualizaciéon de informacion de su certificado digital, sea en Token o
Archivo.

2 Alcance

La presente politica es aplicable a todo el personal de la Superintendencia de
Telecomunicaciones al que se le haya asignado el respectivo certificado digital de firma
electrénica en Token o archivo, emitido por el Banco Central del Ecuador.

3 Lineamientos

Los Lineamentos que se establecen en la presente Politica son de uso inmediato,
acorde a los siguientes lineamientos:

3.1. Las disposiciones contenidas en este documento deben ser cumplidas por todos
los servidores y trabajadores de la SUPERTEL.

3.2. El desconocimiento de la normativa no sera justificativo para los servidores y
trabajadores, frente a las consecuencias originadas por su incumplimiento.

3.3. En el momento del ingreso de un nuevo servidor o servidora, el Organismo
Administrativo Requirente al que pertenece, determinara si a este/a se asigna o
no un certificado digital de firma electronica ya sea a nivel de token o archivo, de
ser requerido, realizara las gestiones necesarias, acorde a los procedimientos del
presente documento.

3.4. Los dispositivos Token seran asignados por la Direccion Nacional Financiera -
Area de Macro Proceso Administrativo.
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3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.

Los servidores o servidoras de la Supertel, son responsables de la renovacién del
certificado digital de firma electronica, quienes deberan realizarlo con la debida
anticipacion, sin que su caducidad afecte las actividades institucionales.

El servidor o servidora que posea el certificado digital de firma electrénica en
Token, debera solicitar a DTT la instalacion de los sistemas informaticos necesario
para su utilizacion, acorde a los procedimientos del presente documento.

Para la renovacion del certificado digital de firma electrénica en Token o archivo, lo
debera realizar el titular ante el BCE, acorde a los procedimientos del presente
documento.

En caso de que el servidor o servidora dejase la Institucion de manera temporal o
definitiva, existiese un traslado de funciones; entre otras (mayor informacioén en el
procedimiento de revocatoria del presente documento o a través del link del BCE
https://www.eci.bce.ec/solicitud-de-revocatoria), debera realizar el tramite
respectivo ante el BCE para la revocatoria del certificado digital de firma
electrénica en archivo o Token, entregar este dispositivo a la DFA, y una copia de
la revocatoria a DTH, lo expuesto acorde a los procedimientos del presente
documento.

Los servidores o servidoras de la Supertel, utilizaran el certificado digital de firma
electrénica, solo para actividades institucionales, inherentes a sus funciones
encomendadas.

Los servidores o servidoras de la Supertel, seran los responsables de actualizar la
informacién personal inicialmente provista al BCE, cuando esta haya cambiado. Lo
expuesto, acorde a los procedimientos del presente documento.

El servidor o servidora que hace uso de los certificados digitales de firma
electrénica y los tokens asignados, seran los responsables de su uso y proteccion,
asi como custodiaran las claves de acceso y estas no podran ser divulgadas.

El servidor o servidora, en caso de haber perdido o cualquier otro evento que
comprometa la seguridad y uso de los certificados digitales de firma electrénica,
debera solicitar inmediatamente la revocatoria del mismo ante el BCE, acorde a
los procedimientos del presente documento.
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4 Procedimientos

A continuacién, se detallan los siguientes procedimientos que complementan a la

presente politica.

4.1 Procedimiento para Instalacion de Sistema Informatico que habilite el uso de la firma
electrénica.

Una vez que al servidor o servidora se le haya asignado un certificado digital
de firma electrénica ya sea en token o archivo, para habilitar su uso deberan
generar un ticket a la mesa de servicios de la DTT, solicitando este
requerimiento.

La DTT, en funcién del requerimiento procedera a dar atencion al mismo.

4.2 Procedimiento para la asignacion de un certificado digital de firma
electrénica a un nuevo servidor o servidora

Al momento de ingreso de un nuevo servidor o servidora, el Organo
Administrativo Requirente, determinara si mencionado servidor o servidora,
requiere de un certificado digital de firma electronica.

De ser requerido, el servidor / servidora, el Organo Administrativo Requirente
al que pertenece, debera generar un proyecto de oficio para la firma del
Intendente Nacional de Gestion hacia el BCE, este sera realizado utilizando la
plantilla adjunta en el ANEXO 1, y sera despachado via Memorando.

La IGE, aprobara o negara la solicitud, de ser afirmativa, despachara al BCE
el oficio donde se solicita la emision del certificado digital de firma electronica
a ser asignado al servidor o servidora. Este, estara pendiente del despacho
del oficio de la IGE al BCE.

Una vez despachado, debera ingresar al link del BCE
https://www.eci.bce.ec/solicitud-de-certificado-requisitos, (este link puede ser
actualizado por el BCE, en caso de ser asi, se debera ingresar a la pagina
Web de Certificacion Electrénica del BCE, www.eci.bce.ec, e ir a la seccién de
firma electronica, en el campo solicitud de renovacion y continuar con el

Ty
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procedimiento), y en el campo Funcionario Publico, ingresar a la opcién
“Ingreso a formulario de solicitud”, lo expuesto, se muestra en las pantallas

mostradas a continuacion:

T BT T FEEEE EeEs
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Pantalla 1: Acceso a solicitud de nuevo certificado digital de firma electrénica
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Pantalla 2: Ingreso a formulario de solicitud
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Una vez en el formulario de solicitud, debera ingresar los datos personales
solicitados, y adjuntar la documentacién siguiente: Copia clara y a color de la
papeleta de votacién y cédula de identidad, copia del nombramiento o contrato
laboral firmado por la maxima autoridad de la SUPERTEL, y la copia del oficio de
autorizacion emitido por el IGE, el formulario de inicio de la solicitud se muestra
en la pantalla siguiente:

e
G‘;Y?}F‘ B e decetdizato P - @ G X[ #, Salicitud de Certificado - E... ﬁl [ 7% @&
x @;Conventir v [} Seleccionar
N Y
) \\)“-': - ]
EERTIFICACION : .SCTRONICA -
R Aroonorooooo BANCO CENTRAL DEL ECUADOR .

Selescions su Tipo de Identificacion

Ingress su cédula

Banco cenTrAL 0L cuador (NN

T0DOS LOS DERECHOS RESERVACOS

Pantalla 3: Formulario de solicitud de certificado digital de firma electrénica

Posteriormente, el servidor o servidora, esperara la notificacion del BCE via
correo electronico, donde mencione que la solicitud de emisién ha sido aprobada
o rechazada, si es rechazada, el BCE menciona las razones, y de ser el caso

Yoo
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solicitara enviar nuevamente la solicitud y los anexos con las correcciones
requeridas, o en su defecto se debera iniciar el tramite nuevamente, segun sea el
caso de rechazo por parte del BCE. En caso de requerir mayor informacion, se
debe contactar al soporte técnico, cuyos datos de contacto estan en la pagina
Web www.bce fin.ec.

De manera paralela, el servidor o servidora, a través del Organo Administrativo
Requirente, enviard a DFA la requisicion de bienes o servicios solicitando la
emisién del token o certificado digital de firma electrénica. Para lo cual adjuntara
copia de la autorizacion del IGE enviada al BCE, copia de la solicitud ingresada
al BCE.

La Direccion de Contrataciéon Publica (DCP), realizara los tramites pertinentes
para que DFA realice el proceso de pago al BCE y con ello emitir el token o
certificado digital de firma electronica. Para lo expuesto se tendra como
contraparte en el BCE las siguientes personas: dchimborazo@bce.fin.ec (Diana

Chimborazo) o mccabezas@bce.fin.ec (Maria del Carmen Cabezas) (o llamar al
teléfono del BCE 022572522 extensiones 2813 o 7206 respectivamente para
mayor informacién)

La DFA posterior al pago realizado al BCE, enviard via mail al BCE
(dchimborazo@bce.fin.ec (Diana Chimborazo) o mccabezas@bce.fin.ec (Maria
del Carmen Cabezas) (o llamar al teléfono del BCE 022572522 extensiones 2813
o 7206 respectivamente para mayor informaciéon)) una copia del CUR

(Comprobante Unico de Registro) para que este confirme el pago y a la vez
notifique al servidor o servidora y a la DFA (persona que realiza el tramite).

De manera paralela, DFA comunicara al servidor o servidora el procedimiento de
entrega del token o certificado de firma electrénica.

El servidor o servidora, una vez notificado por el BCE y asignado el toquen si es
el caso, se acercara al BCE a recibir el certificado digital de firma electrénica
portando la cédula de identidad y certificado de votacion.

4.3 Procedimiento para Renovacion del certificado digital de firma electrénica.
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El BCE, emite al titular, alertas via correo electronico, sobre la préxima
caducidad del certificado digital de firma electrénica.

El servidor / servidora a través del Organo Administrativo Requirente al que
pertenece, debera generar un proyecto de oficio para la firma del Intendente
Nacional de Gestion hacia el BCE, este sera realizado utilizando la plantilla
adjunta en el ANEXO 1, y sera despachado via Memorando.

La IGE, aprobara o negara la solicitud, de ser afirmativa, despachara al BCE el
oficio donde se solicita la emisién del certificado digital de firma electronica a ser
asignado al servidor o servidora. Este, estara pendiente del despacho del oficio
de la IGE al BCE.

El servidor o servidora debera ingresar al siguiente link
https://www.eci.bce.ec/renovar-certificado-requisitos, (este link puede ser

actualizado por el BCE, en caso de ser asi, se debera ingresar a la pagina Web
de Certificacion Electronica del BCE, www.eci.bce.ec, e ir a la seccién de firma

electrénica, en el campo solicitud de renovacion y continuar con el
procedimiento), y en el campo Funcionario Publico, ingresar a la opcion “Ingreso
a formulario de solicitud de renovacién”, lo expuesto, se muestra en las pantallas
mostradas a continuacion:

i el oo =)
QF‘W b $ mvﬂcx”ﬁm.mmalcmw]’ I AR
x @ Comvertis v [ Seleccionar
] . e
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: : e . L
- confia
B Renover Cortficada - e B

Acluaiizar Datos Empresa u
rganizacion Requisitos
v s

Pantalla 4: Acceso a solicitud de renovacion de certificado digital de firma electrénica
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Pantalla 5: Ingreso a formulario de solicitud de renovacion

Una vez en el formulario de solicitud de renovacién, debera ingresar su numero
de cédula y numero de serie del certificado (este dato se lo obtiene del contrato
suscrito entre el servidor o servidora y el BCE), acorde a la figura mostrada a
continuacion:
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Pantalla 6: Formulario de inicio solicitud de renovacién de certificado digital de firma electrénica

NOTA: En caso de existir algin error o notificaciéon del BCE, favor contactarse a
DTT o al BCE directamente al area de soporte técnico, cuyos datos se
encuentran en el www.bce.fin.ec.

e Posterior, debera ingresar los datos personales solicitados, responder ciertas
preguntas y adjuntar la documentacion siguiente: Copia clara y a color de la
papeleta de votacién y cédula de identidad, copia del nombramiento o contrato
laboral firmado por la méaxima autoridad de la SUPERTEL, y la copia del oficio de
autorizacion emitido por el IGE, asi como llenar toda la informacion solicitada.
Una muestra de lo expresado se indica a continuacion:
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Pantalla 7: Formulario de solicitud de renovacién de certificado digital de firma electrénica

Posteriormente, el servidor o servidora, esperara la notificacion del BCE via
correo electronico, donde mencione que la solicitud de emision ha sido aprobada
o rechazada, si es rechazada, el BCE menciona las razones, y de ser el caso
solicitara enviar nuevamente la solicitud y los anexos con las correcciones
requeridas, o en su defecto se debera iniciar el tramite nuevamente, segun sea el
caso de rechazo por parte del BCE. En caso de requerir mayor informacion, se
debe contactar al soporte técnico, cuyos datos de contacto estan en la pagina
Web www.bce fin.ec.

En caso de ser autorizada la renovacion del certificado, el servidor o servidora,
requerira al personal del BCE via correo electronico a la cuenta
dchimborazo@bce.fin.ec (Diana Chimborazo) o mccabezas@bce.fin.ec (Maria
del Carmen Cabezas) (o llamar al teléfono del BCE 022572522 extensiones 2813
0 7206 respectivamente para mayor informacion), la factura digital para proceder

con el pago de la emisién del certificado digital de firma electronica.
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e EIl servidor o servidora, procedera a solicitar el pago para la renovaciéon del
certificado digital de firma electronica, via correo electronico a la cuenta
firmas@supertel.gob.ec, de la DFA, quien se encargara de gestionar el pago
requerido, para lo cual adjuntara la copia del oficio de autorizacién emitido por la
IGE vy la factura digital.

o La DFA realizara el proceso de pago y una vez ejecutado, enviara al servidor o
servidora una copia del CUR (Comprobante Unico de Registro).

e Con el CUR, el servidor o servidora, enviara al personal del BCE via correo
electrénico a la cuenta dchimborazo@bce.fin.ec (Diana Chimborazo) o

mccabezas@bce fin.ec (Maria del Carmen Cabezas) (o llamar al teléfono del

BCE 022572522 extensiones 2813 o 7206 respectivamente ’para mayor
informacién), con la finalidad de que estos confirmen el pago y le notifiquen via
correo electrénico, para que se acerque al BCE de manera personal (portando
cédula de identidad y certificado de votacién) a la formalizacién de la entrega y
habilitacion del certificado digital de firma electrénica, portando el token de ser el

caso.

4.4 Procedimiento para la revocatoria del certificado digital de firma electrénica.

e Los certificados digitales de firma electronica deberan ser revocados, entre otras,
cuando ocurra las siguientes circunstancias:
o Traslado de Funciones
Cambio de nivel de firma
Cesacion de funciones
Uso no permitido del certificado
Pérdida del dispositivo criptografico o medio de almacenamiento

O O O o o

Terminacion de la representacion o extincién de la persona juridica
representada

o Inexactitudes graves en los datos aportados por el suscriptor para la
obtencion del certificado

o
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o Que se detecte que las claves privadas del Suscriptor o de la AC han sido
comprometidas

o Olvido de clave

o Cambio de datos en el certificado

El servidor o servidora, debera acceder al link https://www.eci.bce.ec/solicitud-

de-revocatoria, e ingresar la informacion, tipo de identificacion (cédula o
pasaporte), nimero de cédula y numero de serie del certificado (este dato se lo
obtiene del contrato suscrito entre el servidor o servidora y el BCE), lo expuesto,
acorde a lo mostrado en las figuras mostradas a continuacion:
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Pantalla 8: Acceso a solicitud de revocatoria de certificado digital de firma electronica
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Pantalla 10: Formulario de inicio solicitud de revocatoria de certificado digital de firma electrénica




POLITICA PARA USO, ASIGNACION, RENOVACION Y REVOCATORIA DE CERTIFICADOS DIGITALES DE Cédigo:

FIRMAS ELECTRONICAS
POL-DTT-006
A . . o Pégina 17 de
Organo Administrativo Responsable: Direccién Nacional de de Desarrollo Tecnolégico en Telecomunicaciones 21

e Una vez dentro del sistema de revocatoria, contestar la informacion requerida, lo
expuesto acorde a lo mostrado a continuacién:

.
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Pantalla 11: Formulario de solicitud de revocatoria de certificado digital de firma electrénica

e Una vez realizado la revocatoria, el servidor o servidora debera entregar el token
al personal responsable de bienes y servicios de la institucion.

e Para los casos de ausencia temporal o definitiva, el servidor o servidora, debera
entregar una copia de la constancia de la revocatoria a DTH.

4.5 Procedimiento para la actualizacion de datos al BCE

e Al respecto, el servidor o servidora debera acercase al BCE a realizar el tramite
de actualizacién de datos, para mayor informacion, contactarse al teléfono del
BCE 022572522 extensiones 2813 o 7206.
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5 Sanciones

Las sanciones que se impondra a los servidores y servidoras que incurran en
incumplimiento de esta politica seran determinadas acorde a lo dispuesto por los
reglamentos y resoluciones internas de la Superintendencia de Telecomunicaciones.

6 Responsables

e Los Intendentes Nacionales, Regionales, Directores y Coordinaciones de Area a
nivel nacional, seran los responsables de cumplir y hacer cumplir la presente

politica.

e Los servidores y servidoras son los unicos responsables de la renovacion,
revocatoria y actualizacién de la informacién de su certificado digital de firma

electronica.

e Es responsabilidad y competencia de la DTT el prestar el soporte técnico
necesario relacionado al uso de los certificados digitales de firma electrénica, asi
como prestar el asesoramiento para las actividades de renovacion, revocatoria y

actualizacion de informacion.

e Los servidores y servidoras que dispongan de un certificado digital de firma

electronica, son los Unicos responsables del buen uso de los mismos.

7 Glosario

e BCE: Banco Central del Ecuador

e DTT: Direccion Nacional de Desarrollo Tecnolégico en Telecomunicaciones

e DFA: Direccion Nacional Financiera Administrativa
e DTH: Direccion Nacional de Talento Humano

¢ IGE: Intendencia Nacional de Gestion

8 Definiciones
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Token: Hacer referencia al dispositivo USB fisico utilizado para cargar el

certificado digital de firma electrénica.

Certificado digital de firma electrénica: Es un documento digital, a través del

cual la autoridad certificadora, en este caso el BCE, asegura la vinculacion de

este certificado con la identidad de un usuario cualquiera.
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Proyecto de oficio para firma de la IGE para le Emision y/o
Renovacion.

NOTA: La plantilla de informacién mostrada es obtenida de la pagina Web del BCE
(https://www.eci.bce.ec/solicitud-de-certificado-requisitos, campo Funcionario Publico,
opcién “Ver Modelo de Oficio”), y personalizada para ser utilizada por la SUPERTEL,
para conocer el nombre de la persona del BCE a quien va dirigido, se debera ingresar a
mencionado link y en el modelo de oficio verificar el nombre de la autoridad de turno del
BCE. Importante tomar en cuenta, que este link puede ser actualizado por el BCE, en
caso de ser asi, se debera ingresar a la pagina Web de Certificacion Electrénica del
BCE, www.eci.bce.ec, e ir a la seccién de firma electrénica, en el campo solicitud de
renovacion y ubicar el modelo de oficio.

Para uso como modelo de oficio - Imprimir en papel membretado de la empresa

Ciudad, fecha

IGE-XXXX-XXXX

Ingeniero/a

XXXXX YYYYYY . )
COORDINADOR DE GESTION DE CERTIFICACION ELECTRONICA
Banco Central del Ecuador

Presente

Asunto: AUTORIZACION PARA <EMISION Y/O RENOVACION> DE CERTIFICADOS DE FIRMA
ELECTRONICA DE LOS SERVIDORES DE LA SUPERTEL

De mi consideracion:

En mi calidad de delegado del sefior Superintendente de Telecomunicaciones, y de acuerdo al
contrato XXX-XXXX-XXXX (el nimero de contrato se lo debera solicitar a la Direccién Nacional
de Contratacion Publica) firmando el XXXX de XXXX de 20XX, solicito a usted la <emision y/o
renovacion> de los certificados digitales de Firma Electrénica para los siguientes funcionarios de
esta institucién, los mismos que se detallan a continuacion:

F e
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<EMISION Y/O RENOVACION> DE CERTIFICADOS DE FIRMAS DIGITALES

SERVIDOR

CARGO

N° CEDULA

Persona de contacto:
Nombre:

Teléfono:

Correo electrénico:

Atentamente,

Dr. XXXXX YYYYY .
INTENDENTE NACIONAL DE GESTION




